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RESUMO

BORGES, Pedro Célio; COUTINHO, Rodrigo Trindknalise de Sistemas de Deteccdo de
Intrusdo em Redes de Computador@907. 133f. Trabalho de Conclusdo de Curso
(Graduacao em Ciéncia da Computacao)- Universidad&anca, Franca.

Nos dias atuais € quase inconcebivel imaginar umaresa que ndo possua uma rede de
computadores, por mais simples que esta possa seedida que as redes se tornam mais
comuns, aumenta proporcionalmente a utilizacao aleices voltados a internet, como
emails ftp, acesso a sites, transmissao de arquivos sVYBB mesma forma que por um lado
estes recursos facilitam a vida de seus usuari@dp sdo mal utilizados podem expor a
empresa a grandes riscos que vao desde infecgguigos por virus até invasdo do sistema
e roubo de informacgdes sigilosas causando prejuimadculaveis. Para evitar este tipo de
problema € necessério que além da conscientizagiasiiarios por meio de treinamentos e
uma eficaz politica de seguranca, o uso de ferremmetomo antivirusfirewall e IDS.
Ferramentas IDSrftrusion Detection SystemsSistema de Deteccdo de Intrusdo) tém como
objetivo detectar ataques a rede e comunicar atnedrador por meio de alertas antes que
possam consumar-se e causar maiores prejuizosrasargu instituicdo que a utiliza. Estas
ferramentas tornam-se cada vez mais necessarrasenfes nas empresas e instituicbes, uma
vez que apenasfaewall e antivirus ndo conseguem dar total segurancaedienvariedade
de ameacas que a cada dia surgermtainet que facilmente conseguem driblar a linha de
defesa destes programas. Existe no mercado umaegnariedade de ferramentas IDS
disponiveis. Algumas sao solucd@sen sourcee outras ferramentas comerciais. Para este
trabalho foram selecionadas as duas principaiarfeantas de cada categoria. A ferramenta
Snort que é gratuita e a ferramenRealSecureque € umsoftware comercial. Estas
ferramentas foram submetidas a uma bateria de edagutentativas de invasdo em um
ambiente montado especialmente para este fim. Qdtados foram transcritos em um
relatorio comparando o desempenho de cada ferrammagmbntando juntamente seus pontos
fortes e deficiéncias encontradas durantes ossteste

Palavras-chave IDS, redesSnort RealSecurgseguranga.



ABSTRACT

BORGES, Pedro Célio; COUTINHO, Rodrigo Trindknalise de Sistemas de Deteccao de
Intrusédo em Redes de Computadore®07. 133f. Trabalho de Conclusdo de Curso
(Graduacao em Ciéncia da Computacao)- Universidad&anca, Franca.

Nowadays, it's almost not imaginable an enterpwbech doesn’'t have a computer network,
even the simplest it can be. As the network conmsething more ordinary, the use of
Internet services increases proportionally, likemals, ftp, website accesses, file
transmission, VPN’s. In the same way that resouikeghese facilitate users’ life, when they
are badly adopted, they can expose all the enserpa great risks, from file infection by
viruses to system invasion and confidential infdiora loss causing incalculable losses.
Intending to avoid this kind of problem, it's nesasy that besides the user's awareness
through training courses and efficient securityitypkhe use of tools like antivirus, firewall
and IDS (Intrusion Detection Systems). IDS Toolgéhas their main goal to detect attacks
through the network and communicate the admingtiay using alerts before the attacks can
cause greater awareness to the enterprise ouirmtitwhich uses those tools. Those tools are
coming more necessary and ordinary in enterprises iastitutions, since firewalls and
antivirus don’t give the total security in front tfe threats variety which comes something
more real every day in the Internet and has thétyalif fooling this programs’ defense.
There are a great variety of available commerd8 tools, some of them are open-source
and other commercial tools. For this work, two impot tools of both categories were
selected. The Snort tool which is free and the Realre tool which is commercial software.
These tools were submitted to massive attacks awasion attempts on an environment
created only for this propose. The results wera@stabed in a report comparing the
performance of which one of them, indicating aslwletir significant characteristics and
disabilities found during the tests.

Key words: IDS, network, Snort, RealSecure, security.
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INTRODUCAO

A utilizac&@o da Internet se torna cada vez maisurora necesséria para todos,
de maneira especial nas empresas, que buscam metaelo de se langcarem no mercado
mundial e fazer parte do mundo globalizado dos ciego Porém, é necessario um cuidado
cada vez maior com 0s perigos que a Internet paolar ¢ais instituicdes.

Ferramentas como sistemas de antivirusfirewalls atualmente séo
imprescindiveis, porém deixam lacunas que quando éeloradas expde as corporacdes a
grandes riscos como invasdo dos seus sistemas, ralitdracdo e destruicdo de informacdes.
Muitas vezes tais incidentes s6 sdo percebidosdguansistema para de funcionar, o que
pode ser tarde de mais e ja ter causado grande&zpse

Para minimizar tais riscos, uma opc¢éo para refoagaeguranca é através do
uso de ferramentas IDS (Sistemas de Deteccdo desds), que possuem a funcdo varrer
constantemente o contetdo que trafega pela redsuipdo meios de detectar se algo de
anormal estéa acontecendo, desencadeando assinetimdes acdes que vao desde um alerta
ao administrador da rede através do envio de mensaggor e-mail ou para uma maquina
especifica relatando o fato, como também a alterdedregras ddirewall para bloquear o
atague, ou tentativa de invaséao.

Este trabalho tem o objetivo de explicar as cartstieas, o funcionamento e o
uso destas ferramentas cuja utilizagéo se torra\e@mais comum principalmente por parte
das empresas.

O capitulo 1 tras a definicdo de redes de comptgadam pouco de sua
histéria, seus principais modelos e protocoloschmitulo 2, serdo abordados os conceitos de
seguranca de informacdo, normas, métodos de cerdtéin principais ameacas e tipos de
atagues. No capitulo 3, encontra-se a base tedogEsistemas deteccao de intrusos, tipos de
implementacdes e funcionamento. O capitulo 4 séesaptadas as ferramentas de deteccéo
de intrusao utilizadas na elaboracao dos testds ttabalho RealSecure Snor) utilizando-
se a configuracadefault destas ferramentas. No capitulo 5 contém metodolatijizada,
apresentando o ambiente testes, as ferramentasmdda$ para elaboracdo dos ataques, e a

analise dos dados obtidos através dos testes sbfitdo® encerramento é realizado com a
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conclusdo onde expomos a experiéncia adquiridantbura a pesquisa deste trabalho e
indicagdes para trabalhos futuros.
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1 CONCEITOS DE REDES

Segundo Tanembaum (2003) pode-se definir redesmeutadores como um
conjunto de computadores autbnomos interconecgaoloama unica tecnologia, que podem
trocar informacgdes. Além de trocar informacdes sestamputadores podem compatrtilhar o
uso de equipamentos (impressoras, scanner, cdgamkestejam instalados em um destes
computadores conectados a rede.

O meio que estes computadores estdo conectados prémsa ser
necessariamente através de um fio de cobre, tango&lem ser utilizadas fibras oticas,
microondas, infravermelho, sinais de satélitesact@do com a necessidade e o tamanho da
rede.

Atualmente as redes estdo cada vez mais comursgnpes desde residéncias
com dois ou trés computadores até grandes corpgagéltinacionais com a interligacéo de
milhares de equipamentos.

Entre as redes mais conhecidas estd a INTERNET dguexcordo com
Tanembaum é um conjunto de redes diferentes qlieaati os protocolos mais comuns e
fornecem determinados servicos interligando destand milhdes de computadores em
mundo todo.

Entretanto o conceito de redes que temos hojemamwifcebido da noite para
dia, as redes de computadores passaram por umdegeaolucdo e foi através de muito

investimento e estudo que conseguiu-se desenvasviecnologias atuais.
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1.1 HISTORICO

Em meados da década de 60, impulsionados pelappeta guerra fria, o
Departamento de Defesa dos EUA, resolve financtaiagéo de uma rede de controle e
comando mais robusta que a rede telefdnica, quespadesistir a atagues nucleares, a queda
delinks ou alguns comutadores. Custeadas pelo DARPEense Advanced Research
Project Agenc), uma divisdo cientifica do Pentagono, um grupardeersidades e algumas

instituicdes iniciaram pesquisas para a criacaontie rede com estas caracteristicas.

O objetivo era a criagdo de uma rede que fossez apaealizar a comutagao
de pacotes, compostas de sub-redes interligandas\varsts Estas sub-redes deveriam ser
formadas por microcomputadores chamados de IMRerface Message Processprs
conectados por linhas de transmissao de 56 kbpspapa garantir a confiabilidade, cada um
deveria ser conectado a pelo menos mais dois IMRSIENBAUM, 2003), para que, caso
parte da rede fosse atingida, o restante da mesnsgguisse continuar funcionando através
de rotas alternativas.

A equipe convocada pelo DARPA era basicamente fdan@or estudantes
universitarios com a missao de desenvolverem avaodt que seria usado nbests O
resultado deste trabalho foi a criagdo de umablatizada com o nome de ARPANET.

A ARPANET comecou a funcionar em dezembro de 186%n um total de
quatro nés que interligavam as universidades deAJCIC Berkeley, SRI e UNIV do Utah.

A partir dai o DARPA financiou também pesquisasapades via satélite.
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Figura 1 —.Mapa da ARPANET, Dezembro de 1969.
Fonte: Cyber history collection and timeline, 2001.

Nesta época também chegou-se a conclusdo quetosgos da ARPANET
nao eram apropriados para a interligacéo de ratiremtes, pois cada fabricante de hardware
possuia um padrédo proprietario ndo permitindo asgim tais redes se comunicassem. “O
quadro que o segmento de redes de computadoreseaiaea no final da década de 1970
caracterizava-se, de um lado, por enormes perspsate crescimento, mas, de outro por uma
“situacdo de crise” criada pela heterogeneidadepddsoes, protocolos e equipamentos de
comunicacao de dados existentes no mercado”(MER@Y7,1p.4).

As pesquisas para solucionar este problema terammarcom o
desenvolvimento do TCP/IP em 1974, por Vinton GeRRobert Khan. O TCP/IP (a principio
chamado de NCP Network Control Programé um grupo de protocolos centrais que tinha o
objetivo de satisfazer entre outras necessidadesiteamento entre redes diferentes, a
independéncia de tecnologia empregada para a ao@saedes, independéncia de hardware
e possibilidade de recobrar-se de falhas.

O TCP/IP comecou a ser introduzido na ARPANET, atirpale 1980

permitindo assim que diversas redes diferentesmseimicassem dando origem a Internet.
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1.2 MODELOS DE REFERENCIA

Os modelos de referéncia tém como objetivo permititefinicdo de padrdes
para que equipamentos e tecnologias diferente mos® comunicar livremente. Serao
discutidos aqui dois modelos principais o0 modeloederéncia OSI e o modelo de referéncia
TCP/IP.

Apesar dos dois modelos possuirem 0 mesmo propagi® € permitir a
comunicacdo de dados entre redes diferentes, agtesentam caracteristicas opostas. Os
protocolos do modelo OSI raramente sdo usadosnatunéd, porém o modelo em si é bem
geral e valido, e as caracteristicas descritasada camada sdo muito importantes. Ja no
TCP/IP o modelo propriamente dito ndo é muito zdtio porém os seus protocolos tem uso
geral.

Estes modelos sdo divididos em camadas, onde cadaguresponsavel por

desempenhar uma funcéo especifica, essencial gargionamento da rede.

1.2.1 Modelo OSI

E um modelo desenvolvido pela IS@térnational Standards Organizatipn
no inicio dos anos 80, para a padronizacdo dosoqwlmts utilizados entre as camadas,
permitindo assim a comunicacdo entre redes distirdajam elas de pequeno, médio ou
grande porte.

O modelo OSI Qpen Systems Interconnecfiaméo pode ser definido como
uma arquitetura de rede, pois ndo especifica a¥cesre protocolos exatos que precisam ser
usados em cada camada, apenas informa o que caddewa fazer, mesmo porque muitos
protocolos utilizados atualmente ndo seguem o dd8l a risca, contendo apenas partes do
seu padrdo. Todavia o estudo deste modelo € inmpertaois através dele ha como entender
como deveria ser um protocolo ideal.

Este modelo é dividido em sete camadas. Durantansmissdo dos dados
cada camada recebe os dados vindos da camadaosugerescenta informacgdes pelas quais
€ responsavel e repassa os dados para a camadaiamexhte inferior.

Segundo Tanembaum (2003), camadas do modelo O8hsdinlas em:
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Camada fisica: Trata como o0s bits serdo transmitidos (brutos) e a
integridades dos mesmos. Estd associada diretancente a interface
mecanica, elétrica e de sincronizacdo, preocupaadem permitir uma
comunicagdo simples e confiavel, em alguns casds@h controle de
erros basico.

Camada de enlace de dadoBem a fungédo de transformar um canal de
transmissao bruto em uma linha que pareca livrerdes de transmisséo
nao detectados pela camada de rede, para iss@razjge os dados de
entrada do transmissor sejam divididos em quadrograpsmitidos
sequencialmente. Se o servi¢o for confiavel cadadigutransmitido com
éxito ao receptor, sera retornado um quadro derowagdo ao transmissor.
E nesta camada também que sido regulados a quantidadbits
transmitidos para evitar que sejam enviados méssdoie 0 receptor possa
receber.

Camada de redeA camada de rede é responsavel pelo enderecach@snto
pacotes convertendo enderecos logicos em enddisipms, de forma que
0S pacotes possam chegar corretamente ao destmbem determina a
maneira que estes possam ser roteados (atravabalast estaticas, com a
determinacdo das rotas no inicio de cada sessainamicamente para
cada pacote). E esta camada que faz o control®migestionamento dos
dados que ocorre quando existe uma grande quaatidad pacotes
passando pela sub-rede gerando assim gargalotaritem tem a funcéo
de superar varios outros problemas a fim de pearnttie redes
heterogéneas se comuniquem.

Camada de transporteTem como funcdo receber os dados da camada
superior e se necessario dividi-los em partes nesnpara transmitir com
eficiéncia para a camada de rede deixando as camsagariores isoladas
das inevitaveis mudancas de tecnologia. Esta cataat@@m determina o
tipo de servigco que sera fornecido para a camadasifio (ponto a ponto —
mensagens enviadas sequéncia, ou em ordem algaitipo de servico é
definido quando uma conexdo € estabelecida. A candd transporte
também é considerada uma camada fim a fim, po#s digprigem a seu

destino.



21

Camada de sessa®ermite que varios usuarios estabelecam sessdo entr
eles, oferecendo servicos como controle de dialggoenciamento de
token e sincronizagao, permitindo assim o restalyento da transmisséo
dos dados a partir da ultima marcacdo recebida mpélguina receptora
caso a rede venha falhar.

Camada de apresentacaBsta relacionada com a sintaxe e semanticas das
informacdes transmitidas. Define de maneira alsstiatestruturas de dados
gue devem ser transmitidas em conjunto com umdicacko padrao que
serd usada na conexdo, permitindo desta forma aurgoagdo entre
computadores com diferentes representacoes de.dados

Camada de aplicacdoContém o0s protocolos comumente usados pelos
usuarios para a transferéncia de arquivos.

O modelo de referencia OSI é representado na Fijura

Figura 2 —Modelo de referéncia OSI.
Fonte: TANENBAUM, 2003, p. 41.
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1.2.2 Modelo TCP/IP

Segundo Melo (1997, p.7)

a arquitetura TCP/IP foi elaborada no ambiente mtarmet de acordo com a
demanda e as necessidades do mercado. Sem divitlardelos conhecimentos
adquiridos no projeto ARPA [...], apresenta excegrsolugbes como, por exemplo,
os sofisticados mecanismo do protocolo TCP, a qmée de roteadores e
protocolos de roteamento e o funcionamento conjdasoprotocolos TCP e IP.
Apesar do carater de interconexao de redes dsstdd@aarquitetura TCP/IP, o
modelo ganhou espaco dentro de ambientes de redas ke hoje € amplamente utilizado
para interconexdo de redes em ambiente empresasaforma conhecida como redes
corporativas.
Diferente do modelo OSI que possui sete camadas$;R/IP é composto de
apenas quatro, sendo elas: camaalstrede, camada inter-rede/internet, camada traresport
camada aplicacdo, onde as trés primeiras sao coanmgois modelos conforme pode ser

observado na Figura 3.

Figura 3 — Modelo de referéncia TCP/IP.
Fonte: TANENBAUM, 2003, p. 46.

O modelo TCP/IP pode ser visto como um grupo deadashonde cada uma
resolve um grupo de problema de transmisséo desdémtoecendo um servigo bem definido
para os protocolos das camadas superiores. Poostgrocessos de comunicacdo bem
definidos e divididos em cada camada, as evendlieimacdes, podem ser feitas isoladamente,

nao precisando assim reescrever o protocolo inteiro
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As quatro camadas do TCP/IP sdo demonstradas m@aHge em seguida

serao explicadas.

Figura 4 — Camadas do TCP/IP e alguns dos seus protocolos.
Fonte: TANENBAUM, 2003, p. 47.

De acordo com Tanenbaum (2003) as camadas do TGR4Buem as
seguintes caracteristicas:

Camada host/redeEsta camada esta associada ao funcionamento @a plac
de rede, que dependendo do meio em que esta fandontrabalhara em
diferentes padrdes. E através dela que sio tradesfiecebidos os
datagramas IP.
Camada inter-redes/interne8ua tarefa € permitir que os pacotes injetados
na rede cheguem ao seu destino independente @es fth partes da rede.
E possivel que estes pacotes possam chegar emrdera diferente da
gual foram envidados, cabendo as camadas superarggniza-los caso
seja necessario. O roteamento é muito importarte gsta camada, assim
como a necessidade de evitar o congestionamenfwotcolo definido
nesta camada € o IP que sera explicado posteritgmen
Camada de transporteEsta camada tem como objetivo permitir que os
hosts de origem e destino conversem independente dandiat Nesta
camada atuam dois protocolos o TCP e o UDP qu® sésfos mais a
frente neste trabalho
Camada de aplicacad\Nesta camada estdo todos os protocolos de nivel
mais alto que irdo garantir o funcionamento daxapbes como TELNET,
FTP, SMTP, DNS entre outros.
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1.3 PRINCIPAIS PROTOCOLOS

Protocolos sao regras utilizadas por computadaresdgsejam se comunicar e
transferir dados. Sem um protocolo as redes praénge ndo existiriam, pois ele tem a
funcdo de especificar como um programa deve pregzadados para que possam ser
enviados ao destino de maneira que o receptor verdrender a mensagem, gerando com
iISSO a comunicacao entre as maquinas. Existemsvaraiocolos que atuam no ambiente de
rede entre eles se destacam olife(net Protocol, TCP {Transmission Control Protocpl
UDP User Datagram Protocg] ICMP (nternet Control Message Protogofjue seréo

melhor analisados a partir de agora.

1.3.1 Protocolo IP

“O IP (Internet Protocol € um protocolo da camada de rede que contém
informacgdes de enderecamento e algumas informaigdesntrole que permite o roteamento
de pacotes” (DOWNES, 2000 apud STEFFEN, 2003, p. 23

Este protocolo de acordo com Tanembaum (2003)é&efado desde o inicio
tendo como objetivo a interligacéo de redes, daneda € fornecer a melhor forma possivel
de transportar datagramas da origem para o déstiependente se as maquinas estiverem na
mesma rede ou se existirem outras redes entre elas.

Porém o IP ndo garante que um pacote enviado chegseu destino, ele
apenas guia os datagramas por toda a sua trajetoria

O datagrama do protocolo IP é apresentado na Figerama breve explicacao

sobre seus campos sera apresentada a sequir.
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Figura 5 — Cabecalho de pacotes IP.
Fonte: TANENBAUM, 2003, p. 461.

VERS:indica a verséo do protocolo Internet usado emdto do cabecalho.

HLEN: Header Length(comprimento do cabecalho) informa o namero de
palavras de 3Bits. O valor minimo € cinco.

Service Typercontém a qualidade do servico desejado. Por exgnsgl a
transmissao sera de voz e necessita de uma emfgiga sem confiabilidade. Se for uma
transmissao de dados € melhor que a entrega sdjava, para garantir o recebimento do
datagrama.

Total Length:é o tamanho total do datagrama incluindo cabegalbe dados.
Seu tamanho méximo € de 65.%86es

ID (ldentificacdo) serve para orientar o receptor na reconstrucdo de
datagramas fragmentados, ele é colocado pelo reteetéodos os fragmentos de um
datagrama possuem o mesmo numero de identificacao.

Flags: .0 compostos por ldts distintos:

Bit 0: ndo utilizado
Bit 1: DF (Don’t Fragment- ndo fragmentar) trata-se de uma ordem para
os roteadores nao fragmentem o datagrama.

DF = 0 pode fragmentar

DF =1 nao fragmentar
Bit 2. MF (More Fragments- mais fragmentos) todos os fragmentos
possuem esse bit exceto o ultimo, indicando assertapos os fragmentos

chegaram
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MF = 0 dltimo fragmento
MF = 1 mais fragmentos.

Fragment offsetindica a que ponto do datagrama atual o fragmeeittence.
Ele deve ser multiplo de 8 bytes que é a unidaslaattar de fragmento.

TTL: Time to liveindica o tempo maximo que um datagrama pode peroean
na rede, evitando que loops infinitos ocorram. @pe é fixado em segundos sendo o
maximo de 255 segundos. Cada no rede deve decantetémpo do datagrama e quando
esse campo chegar ao valor zero, o datagrama dedesruido.

Protocol: informa a que processo de transporte o datagrave ser entregue
podendo ser o TCP, UDP, ICMP entre outros.

Header checksunconfere o cabecalho IP. Serve para detectar gelos
por palavras de memorias incorretas em um roteddoia vez que o cabecalho é alterado ele
deve ser recalculado.

Source IP addressndereco IP origem.

Destination IP addressendereco IP destino.

IP options: este campo pode ou ndo aparecer no datagramayduodenter
algumas opc¢les a Quadro 1 mostra um resumo dasopg@ podem estar contidas dentro
do campo IRPptions.

Padding serve para garantir que o cabecalho do IP teroameum valor

multiplo 32 bits se necesséario ele deve ser pregociom zero.

Quadro 1 - Algumas opc¢des do IP.

Fonte: TANENBAUM, 2003. p. 463.
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1.3.1.1 Enderecameni®

Todohoste roteador possui um unico endereco IP, que cadsiu numero de
rede e seu numero d®st Os enderecos IP sdo compostos déi2que sédo divididos em
duas partes: a primeira identifica o nUmero da edesegunda o nimero da maquina. Para
facilitar o gerenciamento dos enderecos IP forairados cinco classes, como pode ser
analisado na Figura 6.

As classes séo divididas em A,B,C,D e E. “A utg@a de uma classe ou de
outra é determinada em funcdo da quantidade dedestdiosty ligadas nas redes e do
namero de redes interconectadas, de forma a otimgzduncdes do roteamento” (MELO,
1997, p. 113).

Figura 6 - Demonstrativo das classes e formato dos endeiBc¢o
Fonte: TANENBAUM, 2003, p. 465.

Para facilitar o trabalho com enderegamento IRizatse a notagdo decimal,
onde em cada conjunto deb@s utiliza-se um ponto para separa-los, deixando rfidait a
compreensdao. Por exemplo:

11000000.10101000.11111010.00001111 = 192.168.250.1

00001010.00000010.00000000.00100101 = 10.2.0.37

Existem dois enderecos que sdo reservados, oX)gue € utilizado para
indicar que o endereco origem é desconhecido & x.X2 que € reservado para endereco de

loopback(endereco local do préprio micro)
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1.3.2 Protocolo ICMP

O ICMP (nternet Control Message Protogaé um protocolo utilizado para
enviar informagdes de erros ocorridos no transptetalguns datagrama bem como ajudar no
auxilio de seu diagndstico e correcao.

“Quando ocorre algum problema previsto pelo ICMPmansagem ICMP
descrevendo a situacéo é preparada e entreguea@él@dihque adiciona a mensagem ICMP o
cabecalho IP e a envia ao emissor do datagramaocqual ocorreu o problema” (MELO,
1997, p. 149). Por isso diz -se que o protocolo FC&o IP sdo co-dependentes pois o IP usa
o ICMP para enviar uma mensagem de erro e o ICMP UR para transportar a mensagem.

Existem varios tipos de mensagens do ICMP as paigiforam listadas e

serdo apresentadas no Quadro 2:

Quadro 2 — Os principais tipos de mensagens do protocdldFIC

Tipo de mensagem Descricao

Destination unreachablel N&o foi possivel entregar o pacote

Time exceeded O camporlime to livechegou a 0

Parameter problem Campo de cabecalho invalido

Source quench Pacote regulador

Redirect Ensina geografia a um roteador

Echo Pergunta a uma maquina se ela esta ativa
Echo reply Sim, estou ativa

Timestamp request Igual aEchg mas com timbre de hora
Timestamp reply Igual aEcho reply mas com o timbre de hora

Fonte: TANENBAUM, 2003, p. 478.

1.3.3Protocolo TCP

TCP (Protocolo de Controle de Transmissdo) é untopoto orientado a
conexdes confiaveis que permite a entrega sem deasm fluxo debytespara qualquer
computador dentro da rede.

Este protocolo fragmenta o fluxo de dados em meamsadiscretas passando
cada uma para a camada inter-redes. Quando chegadesdino estas mensagem S&ao
remontadas. E responsabilidade do TCP gerenciantote de fluxo para impedir que um

transmissor mais rapido sobrecarregue um rece@s lamto.
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Segundo Mokarzel (2004) a principal fungdo do TGRar®robustez ao sistema
garantido que mensagens envidas serdo recebidgsindpais caracteristicas do TCP serado

apresentadas no Quadro 3.

Quadro 3 - Caracteristicas da comunicacédo TCP.
Caracteristicas Descricéo

Transferéncia Para a camada de aplicagédo, o TCP é capaz transfefluxo continug
bésica de dados| de octetos de uma estacdo a outra, empacotandocesstos em grupgs
que sao transportados pela camada inter-redesinted TCP decidg
guando e como enviar, se deve separa em blocost@nsmitir algum
pacote.

\1%

Robustez O TCP cuida de recuperar dados que foramifichdos, perdidos,
duplicados ou recebidos fora de ordem, conferirdastez ao meio d
comunicacgao. Isso é conseguido pelo seqlienciardestpacotes e envio
de confirmacao de recebimento (ACK).

[¢)

Controle de fluxg O TCP prové os meios para que o receptor possaotamb fluxo de
envio. Esse controle é feito através do retornarda “janela” em cada
mensagem ACK, indicando o nimero de octetos quiaginde receber
além do ultimo aceito.

Multiplexacéo Para permitir que uma Unica esta¢é® diversas comunicacbes TC
simultaneas, o protocolo fornece uma numeracacode,ue combina
com a rede e com o endereco IP, para formar umesoClda socket g
Unico, desta forma multiplas conexfes simultanedsm ser executadas.

Conexdo légica | Os mecanismos de robustez e comteoflixos descritos anteriormerjte
obrigam o TCP a inicializar e manter certas infarges que incluem o
Socket, 0 numero de seqiéncia e tamanho da “jarelafmada conexdo
l6gica.

Seguranca O usuario do TCP deve indicar a segurangaprecedéncia da spa
comunicacao.

Fonte: MOKARZEL, 2004, p. 46.

“A unidade de transferéncia de dados trocada eestacdes usando o
protocolo TCP é chamada de segmento. Os segmémdosados para estabelecer conexao ,
transferéncia de dados, para enviar ACK, alteranatdno da janela e encerrar
conexao”(MELO, 1997, p. 255).
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O segmento do TCP é mostrado na Figura 7 e seusosapmincipais serao

descritos em seguida.

Figura 7 — Formato de um segmento TCP.
Fonte: TANENBAUM, 2003, p. 571.

Source Port e Destination Porpiorta de origem e porta de destino contém o
namero das portas TCP associadas aos programplcde@es em cada ponto da conexao.

Sequence Numbeidentifica 0 nimero de sequéncia do primdiyte na fase
de estabelecimento de conex&o.

Acknowledgement NumbegiNumero de ACK) indica 0 nimero do proximo
byteque a origem espera receber.

Offset:indica o tamanho do cabecalho; € medido em madige 3its.

Reserveddeixado para uso futuro.

Flags: Carrega vérias informacdes de controle (&g}, inclusive os bits SYN
utilizado para estabelecer a conexabit®ACK gque indica que é&cknowledgement Numbér
valido, obit FIN utilizado para o encerramento da conexaogenitros.

Window:informa o tamanho da janela de recepcao.

Checksum: Célculo realizado para verificagdo de erro na Rgas
transmitida.

Urgent pointer:identifica um bloco de dados urgentes dentro desegmento
TCP.



31

Option: foi projetado como forma de oferecer recursosasxtque ndo foram
previstos pelo cabecalho comum.

Paddingdeve ser preenchido com zeros para garantir qadecalho finalize
com um multiplo de 32 bits.

O TCP para garantir que as conexdes sejam estalasl@l= maneira confiavel
utiliza um mecanismo chamadeee-way handshakeu cumprimento em trés vias que
consiste na troca de trés mensagens para inicigrounar uma conexao, agindo da seguinte
forma:

O transmissor envia um pacote cofitag SYN (sincronizacao) ativado pra
um receptor, que responde com um pacote conflags SYN/ACK
(confirmacéo) ativado, em seguida o transmissoraeoutro pacote agora
com aflag ACK ativado para entdo comecar a transferir ososlagste

processo € demonstrado na Figura 8.

Figura 8 — Estabelecimento de uma conexao
TCP em condi¢des normais.
Fonte: TANENBAUM, 2003, p. 575.

Quando se deseja encerrar uma conexao, é enviagmcwe com #ag
FIN ativada, que deve receber uma resposta ACKe€&mo procedimento

devera ser utilizado pelo outro interlocutor.
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1.3.4 Protocolo UDP

UDP (Protocolo de Datagrama do Usuario) € um podoaisado para
transportar mensagens de uma estacdo para ouwrasieatado a conexao, situado na camada
de transporte logo acima do protocolo IP. E utilzgpara fazer entrega de mensagens
independentes designadas por datagramas entrag@@fcou processos em sisteimasts E
usado por aplicagbes que ndo requerem controleixie iem manutencéo da sequiéncia das
mensagens enviadas (pois tais coisas ndo saoasgtatb protocolo) e desejam fornecer seus
proprios recursos.

E muito utilizado por aplicacdes Cliente/Servidoom solicitagdes/resposta
onde a entrega imediata (transmissdes de voz @)vi&anais importante que a entrega
precisa, assim como nas transmissdes de dados.

Um datagrama UDP completo é formado por cabecalhdados como
apresentado na Figura 9. Este datagrama deve sapseiado em um datagrama IP para
assim ser transmitido para o destino.

De acordo com Melo (1997) o cabecalho IP identiiseestacdes de origem
e destino e o cabecalho UDP identifica as portasridgem e de destino dentro de uma

estacao.

Figura 9 — Formato do datagrama UDP.
Fonte: TANENBAUM, 2003, p. 559.

Os campos do cabecalho UDP apresentam-se da sefprima:
Porta de origem e Porta de destirndentificam os niumeros das portas de
servigos do UDP utilizadas em uma comunicagéo.
Tamanho da mensagegontém o numero total de octetos do datagrama,
incluindo o cabecalho e os dados;
Checksumeé opcional, e utilizado para verificacdo de erros;
Dados:Contém informacgdes.
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2 SEGURANCA DA INFORMACAO

Segundo Aurélio (2004) a informagdo € um conjurgéodddos a cerca de
alguém ou de algo. Podemos dizer entdo que a iafgion € uma interpretacdo de um
conjunto de dados para se extrair um conhecimdiitdastes. De nada vale um amontoado
de dados aleatorios se ndo tem ninguém que oprieter

Atualmente as informacdes constituem o objeto deormealor para as
empresas. Informacdes precisas tém tanto valortguan até mais que 0s objetos reais.
Portanto devemos tratar as informagfes de uma emm@m a mesma importancia que
qualguer bem palpéavel.

Porém na maioria das vezes seguranca da informa@dcé tratada com a
devida atencdo que merece até ocorrer algum desBstpresas ndo querem investir em algo
abstrato que ndo demonstram retorno de lucro intedwr isso optam por ndao implantar
uma politica de seguranca, seja pelo fato de nm@mtenteresse em aumentar os gastos ou
mesmo por desconhecerem 0s problemas que possararabevido a falta de uma politica
de seguranca adequada para as informagoes.

Neste capitulo sera abordado o conceito de seguralac informacao
juntamente com a definicdo das principais amedigass de ataque e as principais normas

que auxiliam na elaboracédo e implementacdo daaegaidas informagdes nas instituigdes.

2.1 CONCEITOS

“Seguranca da informacdo € a protecdo da informaghiwarios tipos de
ameacas para garantir a continuidade do negoécromimar o risco ao negocio, maximizar o
retorno sobre os investimentos e as oportunidadegedocio” (ABNT ISO/IEC 17799, 2005
p. iX).

Para Santos Junior, Fonseca e Coelho (2006) asseguda informacéo tem
como proposito proteger a informacao registrada s impressa em papel, gravada em

discos de computador ou até mesmo na memoéria dasgeque a conhecem. Por isso ela é
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tdo importante para todos, pois pode afetar diretdéntanto os negocios de uma empresa
como a vida de um individuo.

Uma das preocupacdes da seguranca da informacéeger elementos que
fazem parte da comunicacdo: a informacdo, o emissaneio pelo qual € transmitida até
chegar ao receptor. Estes elementos sédo chamadtsake

Ativo € 0 que a seguranca da informacao visa peotgmpis agregam valor
para as empresas e sendo assim precisam recebertegdp necessaria evitando que
problemas que possam ocorrer com estes causandizpr@os negocios da empresa.

Eles sdo compostos por trés elementos: as infoesa@d® equipamentos que
oferecem suporte a elas e as pessoas que aswitiliza

A protecao dos ativos possui trés principios b&sico

Integridade: visa garantir que a informacdo seja recuperadandsma
forma que foi armazenada em um dado momento, senesfa possa ter
sido modificada (através de insercdes, substitaige exclusdes) por
pessoas nao autorizadas. Se uma informacao stiéecées na sua versao
original sem que esta fosse autorizada pelos sspomsaveis, ela perdeu
sua integridade, e pode ocasionar erros, fraudgsdicando o processo de
tomada de decisbes e a comunicacao.

Confidencialidade tem o objetivo de garantir que as informacdes nao
sejam acessadas por pessoas nao autorizadas. lreta das tarefas mais
dificil de ser implementada, pois envolve todos eementos da
comunicacado da informacado, desde 0 emissor, o deeg@municacao até o
destino final. Como exemplo, podemos citar o cuddadm o namero de
cartdo de crédito e senhas bancarias. Quando n&smacdes sao
acessadas por pessoas nao autorizadas podem pagjséros aos Seus
proprietarios.

Disponibilidade visa garantir que as informacdes estejam disgisiv
guando solicitadas pelos usuarios. Esta referemcadisponibilidade da
informacé&o toda a estrutura fisica e tecnoldgi@mprmite acesso, transito
e armazenamento das mesmas. A disponibilidadefdemacdo deve ser
considerada com base no valor da informacéo e padta que resulte na
sua falta de disponibilidade. Para garanti-la écipoe atender alguns
requisitos tais como; configuracdo de um ambiemtigu®, copias de

seguranca sempre revisadas e atualizadas, defimiedestratégias de
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contingéncias e rotas alternativas para contornablgmas que venham
acontecer na estrutura.

A implantacédo do sistema de seguranca de informdede levar em conta o
valor do que esta se protegendo. Se um projeteglganca apresentar um custo maior o que
0 ativo a ser protegido, este torna-se inviavettadhto um bom plano de seguranca precisa
apresentar um custo beneficio que torne a tentdivataque tdo cara que desestimule o
atacante.

Em linhas gerais podemos definir a seguranca aantaicdo como a protecao
da informacdo em si, dos sistemas, da infraesrududos servicos que a suporta, contra
acidentes, roubos, erros de manipulacdo, minimzassim os impactos dos incidentes de

seguranca.

2.2 AS AMEACAS

Ameacas sdo agentes capazes de explorar as fathasgdranca (pontos
fracos), e assim provocar perdas ou danos nossai’aima empresa causando prejuizo aos
seus negécios. Os ativos estdo constantementensedcas que podem colocar em risco as
informacdes. Estas ameacas sempre irdo existthe edacionadas a causas que representam
riscos (probabilidade que uma ameaca se concrptizeneio de uma vulnerabilidade ou
ponto fraco) que podem ser: causas naturais, n@ioang causas internas ou externas.

Um dos objetivos da seguranca da informagcdo é immpte as ameacas
atinjam os pontos fracos provocando danos aos megda empresa. Cabe ressaltar o que
ocorre em nivel de seguranca nas empresas brasjlpois estas ndo conseguem controlar o
que esta acontecendo em suas redes corporativas.

As ameacas podem se dividir em trés grandes grupos:

1. Ameacas naturais condicfes da natureza que podem causar danos nos

ativos, sao incéndios, inundacdes, etc.

2. Ameacas intencionais causadas com intencdo de provocar prejuizo,

tais como, fraudes, sabotagens, etc.
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3. Involuntérias — sdo resultantes de acfes inconscientes de asuari
muitas vezes causados pela falta de conhecimentsmalos ativos,

como infecgdes por virus.

Entre as principais ameacas, as de infeccao pas,\wdivulgacédo de senhas e a
acao deéhackersestdo entre as mais frequentes.

A medida que a tecnologia progride, novas vulnédaules v&o surgindo. Por
isso tornar-se necessario ter conhecimento gesghsleulnerabilidades ou pontos frdcde
forma a se prevenir melhor das ameacas e assimirefiimpactos que possam causar a
empresa.

A existéncia de pontos fracos indica a presengdataentos que prejudicam o
uso adequado da informacédo. Identificando-se otopdracos, € possivel calcular os riscos
aos quais a empresa esta exposta e assim aplichdanale seguranca apropriadas para o
caso.

Portanto, um outro objetivo da seguranca da infoémaé a corre¢cdo dos
pontos fracos existentes no ambiente em que sa imarmacéao a fim de reduzir os riscos a
qual esta submetida, de forma que as ameacas cao®etizem.

As vulnerabilidades as quais os ativos podem egfawstos sao:

Fisicas — sdo aquelas presentes em ambientes onde esido se
armazenadas ou gerenciadas as informacbes, contalagi®s
inadequadas no ambiente de trabalho, auséncia adesos para o
combate a incéndio.

Naturais — sdo aquelas relacionadas as condi¢cbes da ratquez
podem colocar em risco 0s ativos, tais como: a adado po, etc.
Devem ser tomados cuidados especiais com o loai o8 ativos
ficardo instalados, de acordo com o tipo de ameagaral que possa
ocorrer. Como exemplo podemos citar: ambientesmetecdo contra
incéndios, locais préximos a rios propensos a iagaes, etc.

De hardware— sdo possiveis defeitos de fabricacdo ou cordgar
que poderiam permitir um ataque ou alteracdo domoegxistem
muitos elementos que representam pontos fracbamisvare entre os

guais podemos citar:

! Sa0 chamados de pontos fracos os elementos qes@aocados pelas ameacas, podendo corromper,rrouba
acessar de maneira ndo autorizadas informagoeslidéduo ou empresas.
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0 Auséncia de atualizagdo recomendas pelo fabricante;

o Conservacgéo inadequada dos equipamentos.

A seguranca de informacdo neste contexto tem admide checar se o

equipamento esta dimensionado corretamente pasdwsugdes. A falta de

equipamentos de contingéncia podem figurar em valtiledades para os

sistemas da empresa.

De software- permitem que ocorram acessos indevidos aosnsistde

computador e poderdo ser explorados por diversasagas ja

conhecidas como:

o A configuracdo e instalacdo indevidas de prograntpe

podem levar ao uso abusivo de recursos pelos DSUArSssIim
elevar os riscos;

De aplicativos de maneira especial os que fazetuardedas
informacfes como editores de texto, navegadorelmtdenet,

representam pontos fracos que podem ser usadosa@essar
informagdes de uma pessoa ou empresa;

Sistemas operacionais, sdo alvos de ataques,gh@ses deles
sera possivel realizar qualquer alteracdo na esrude um
computador ou rede. A ma configuracdo e a faltast@alacédo
de atualizacGes de seguranca aumentam 0s ris@iaglees aos

sistemas.

De meios de armazenamenrt@uando 0s dispositivos que armazenam

as informacfes ndo sao utilizados de forma adegusmiaconteudo

podera estar vulneravel a uma série de fatorespgderdo afetar as

informacdes neles armazenadas, podendo danific&ladeixa-las

indisponiveis. Dentre os pontos fracos destacamagguintes:

o

o
o
o

Prazo de validade ou expiracao;

Defeito de fabricacéo;

Uso incorreto;

Local impréprio de armazenamento com alto nivelicédade,

mofo, magnetismo ou estatica.

De comunicagdo— esta vulnerabilidade abrange todo tradfego de

informacfes. O sucesso do trafego de dados é fierdampara a

eficaz implementacdo da seguranca da informacaaranambiente.
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Portanto independente do meio utilizado (fios derepfibra éptica,
wireles3 € imprescindivel existéncia da seguranca, parvear que
falhas na comunicacdo facam com que uma informagidorne
indisponivel para seus usuarios, ou estas sejamtaptadas e alteradas
em seu estado original, afetando sua integridadeseguranca da
informacé&o visa garantir qualidade do ambientefqupreparado para
o trdfego, o tratamento, armazenamento e leitlsandarmacoes.
Humanas— relaciona-se aos danos que as pessoas podear éaus
informacfes e ao ambiente tecnoldgicos que |hes siforte. Os
pontos fracos humanos podem ser intencionais ouptdém a maior
vulnerabilidade nesta &rea € a falta de conhecondatmedidas de
seguranca adequadas adotadas por cada elemenistadoase pelos
membros internos da empresa. Os pontos fracos tadosa com
maior grau de freqiiéncia séo:
o Falta de capacitacao para a execucgéao de tarefas;
o Falta de consciéncia de seguranca para atividadesttha,
erros, descontentamentos, etc.
Como exemplos de vulnerabilidades humanas poderntas c
senhas fracas, compartilhamento de usuarios e sentr& outros.
No que se refere a vulnerabilidades humanas deroraxternas,
podemos considerar todas aquelas que podem seradigs por ameacas como:
Vandalismo;
Fraudes;

Invasoes.

2.2.1Hackers

O termohackeré utilizado para definir o autor de um ataque asistema ou
rede de computadores. Entretanto este termo nae dev empregado de maneira
generalizada. De acordo com Nakamura e Geus (2083§erssdo pessoas que utilizam seus

conhecimentos em informatica para invadir sistemas, com a finalidade de destrui-lo e
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causar prejuizos as vitimas, mas sim de demonsti@rcapacidade e habilidades. “Eles
invadem sistemas, capturam ou modificam arquivoa paovar sua capacidade e depois
compartilham suas proezas com seus colegas” (NAKRMUGEUS, 2003, p.51).

Uma outra ameaca sdo osckers estes invadem sistemas com a finalidade
roubar informacdes e causar prejuizos as vitimaspdstrando assim a diferenca entre estes
e oshackers Porém o termarackerndo € muito difundido na midia, atribuindo assiaiols
os tipos de ataques como sendo executaddsaoéers

Os hackers possuem uma classificacdo para distinguir o sexel nile
conhecimento:

Script Kiddies sdo o0s iniciantes, geralmente inexperientes aiiliz
programas encontrados na Internet e comecam arbsistamas que nao
estejam protegidos para invadir e depois comecamstar as ferramentas
sem mesmo entender o que estéo fazendo.

Cyberpunkssdo mais velhos e invadem sistemas por puro dnemto
possui muito conhecimento e gostam de agir enosigil

Insiderssdo empregados insatisfeitos com a empresa aduokdltam. Estes
executam seus ataques internamente e os prejuddespser bem maiores
porque estes conhecem toda a politica de segudanicdiormacao. Ocorre
também destes agirem como espifes e roubar inféeaagportantes e
vendem aos concorrentes.

Coderssaohackerque escrevem livros, dao palestras em fim relatans
feitos dehackers

White hatsdo oshachersdo bem, normalmente trabalham em companhias
com a finalidade de descobrir vulnerabilidades estemas e fazer
corregoes.

Black hatsédo oscrakers que utilizam seus conhecimentos para roubar
informacfes importantes de corporacdes e normaémemitam vender
essas informacodes de volta para empresa.

Gray hatsaohackersque vivem entre o limite entreWwhite hate oBlack
hat

“Cyberterroristas” escolhem minuciosamente os aldesataque, muitas

vezes para transmitir alguma informacéo atravépideacdes deite ou
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mesmo para obterem informac¢des que venham compepraeteguranca
de uma empresa, cidade ou até mesmo um pais.
Os hackerslevam uma grande vantagem na briga com os adnaidses de
sistemas, tendo em vista que parhacker basta encontrar uma brecha no sistema que a
invasdo sera concretizada, enquanto o administradoessita identificar todas as mais
variadas vulnerabilidades que o sistema possuinadf neutralizar a maioria possivel de

falhas que dara passagem livre a um intruso.

2.2.2 Tipos de ataque

Existe uma diferenca entre ataque e intrusédo. “thgue é uma tentativa de
intrusdo. Uma intrusdo é um ataque que cumpriu seas objetivos” (CROTHERS, 2000,
apud STEFFEN, 2003, p.15).
Para um atague ocorrer € necessario, a elaboraaond estratégia para
chegar ao alvddackersexperientes seguem sempre um roteiro que fasirsatuacao:
Pesquisa neirewall em busca de portas para serem atacadas;
Exploracdo de vulnerabilidades n&o corrigidas, @epacido no
servidor;
Uma vez dentro do servidor, explora vulnerabilidgad&o corrigidas e
eleva seu privilégio para administrador;
Sobe para o servidor ferramentadHdeking normalmente por FTP;
Apaga seus rastros para que o ataque nao sejdicdelat;
Alguns fatores podem facilitar a vida dos invasqres isso devemos tomar
algumas medidas que reforcem a seguranca entrestias
N&o utilizar senhas fracas;
Sempre manter os servidores com atualizacfes deaseg,;
Elaborar uma boa configuracéo para os sistemas;
Manter os funcionarios sempre em alerta a respiEtaataques de
engenharia social;
Deixar ativo apenas 0s servicos em uso;

Criptografar o envio de dados.
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2.2.2.1 Ataques para obtencao de informacao

Para que uma intrusdo ocorra com sucesso é impodanhecer bem o alvo e
suas vulnerabilidades, pois, através dessas inf@®sao invasor pode planejar e executar
suas acgles. Existem vérias técnicas e ferrameni@aspgdem auxiliar os invasores. Em
Nakamura e Geus (2003) sao apresentadas alguntas tsicas que veremos a seguir:

Dumpster divingou trashing essa técnica consiste em vasculhar os
lixo das organizacdes em busca de informacbes qder@o ser
Uteis para o planejamento de um ataque, pois ro pode-se
encontrar informa¢des como manuais de sistemasgenodmde
senha anotadas em papeis e perdidas, manuais tieapdias
corporacoes, enfim qualquer informacdo que ao serada com
outras pode ajudar o intruso no seu planejamento.

Engenharia social© um método utilizado para obter informacdes
sigilosas das empresas enganando os funcionariebusando de
sua confianca. O golpista entra com identificagisaf na empresa

e se apresenta amigavel e com intengdo de ress\y@woblemas do
setor e consegue obter senhas de usuarios e absém doda
informacéo necessaria para desencadear os ataques.

Ataque fisico:esse método é pouco utilizado, consistem em atacar
diretamente os equipamentos ou software das enspiesie ataque
pode ter propor¢cdes maiores pois, além do roubeqdg@amentos

0s invasores podem destruir, modificar arquivosartgmtes com
maior facilidade. Porém este ataque é mais faceloeinar, para
isto basta implantar um controle de acesso fisicosetores de TI.
Packet Sniffing farejamento de pacotes: consiste em obter através
de softwares todos os pacotes que trafegam naegsks softwares
sdo conhecidos consnifferse sdo capazes de capturar até mesmo
senhas que trafegam de maneira aberta dentro decoado as de
servicos FTP, telnet e POP.

Port scanning “sdo ferramentas utilizadas para obtencdo de

informacdes referentes aos servicos que sao aessgier meio do
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mapeamento das portas TCP e UDP” NAKAMURA; GEUS)30
p.76). Através das informacdes obtidas por essanf@nta, o
hacker pode planejar de modo mais eficaz seu ataque @ginu
cima de servigcos ativos poupando tempo com atagmeservicos
gue nao estejam ativos.

Scanningde Vulnerabilidadeconsiste em realizar testes nas redes a
procura de falhas de seguranga seja em protoceérgicos ou
sistemas operacionais. Muitas vezes é utilizada@munto com o
port scanningpois este detecta no alvo o sistema e 0s sere@uos
isso oscanningde vulnerabilidade pode agir de forma mais rapida
testando vulnerabilidades do sistema em questaziretb a perda

de tempo com tentativas.

IP Spoofing é uma técnica na qual o IP do atacante € mascarad
Muito utilizado em ataques em que o IP é utilizackmmo
identificador para acesso. Para Russell (2002)aéoale fornecer
informacdes falsas sobre sua identidade para gaadesso nao
autorizado a sistemas. O IP é empregado tambéntagmes tipos
DoS (enial of Servicg nos quais pacotes de respostas ndo sao
necessarios e por se tratar de um endereco defdRerde do

endereco real do atacante a resposta nao voltmaaopnvasor.

2.2.2.2 Ataques de negacéo de servigos

Esses ataques fazem o sistema receber muitasi¢céggisso mesmo tempo

sobrecarregando o mesmo e deixando-o sem condigégsicionalidade, fazendo com que

usuarios legitimos figuem impossibilitados de zgiftem o sistema.

servigo sao:

Alguns motivos que podem levar um sistema a sofreataque de negacao de

Bugsem servicos, aplicativos e sistema operacionaistas vezes 0s
culpados por ataques de DoS em sistemas sdo osioprop
desenvolvedores de softwares que deixam brechasddigo que

podem ser exploradas pelos invasores;
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SYN Floodingeste ataque age sobre o mecanismo de conexéaoRlo TC
enviando varios pedidos de conexao (pacBtél para o servidor de
forma que ele ndo possa atender todas as requEsiCoe isso a pilha
da memoria sofreoverflow e impossibilita que usuérios legitimos
possam se conectar;

Smurfe fraggle o primeiro é um atague no qual um grande trafego de
pacotesping (ICMP echg é enviado para o endereco lmt@adcastda
rede e com o endereco do alvo para receber a tasposmo todas as
maquinas da rede receberdo o pacote e retornaposta a maquina
alvo vai receber uma grande quantidade de pacoieEndd
impossibilitado de executar tarefas na rede sofreadsim uma
negacdo de servico. JA 0 segundo tem 0 mesmo Mhameento, mas

age sobre o UDBcha

2.2.2.3 Ataques ativos contra TCP

Sequestro de conexdes — de acordo com Russell)(2@@2e-se a capacidade
de um atacante assumir o controle de parte de anex&o e agir como um dos participantes.
Sabemos que para ocorrer uma conexao o servidoliente devem estar em sincronismo. O
atague de sequestro de conexao tem por base exaldessincronizagdo nos dois lados da
conexdo de TCP, fazendo com que as maquinas centimonectadas mas nao consigam
trocar dados entre si, devido os numeros diferadgdsytes trocados. Deste modo o atacante
cria pacotes com numero de sequéncia valida e goasmviar dados para ambas maquinas,
deste modo, ocorre o roubo da conexao.

Ataques coordenados — para Nakamura e Geus (2@@R)es coordenados séo
conhecidos como ataques de negacéo de servicibuiga Qistributed Denial of Service
DDoS), essa modalidade faz com que vahostssejam atacados e coordenados por um
hacker para atacarem simultaneamente o alvo. Isso aesultum ataque eficiente fazendo
com gue a vitima fiqgue sem qualquer forma de defeBa conseguindo ao menos identificar
a origem do ataque, pois estes sdo oriundos desvdostsintermediarios que o hacker

controla.
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"Quando um ataque de DDoS é iniciado, cada um glaistes envia um pesado
fluxo de trdfego para o alvo, inundando-o com ummdacédo de trafego” (Russell, 2002, p.
45).

Esta modalidade de ataque utiliza niveis hieraogujgara atuarem, onde o
hacker define alguns sistemasaster (maquinas que dackertem acesso direto) que se
comunicam com odaemonsou zombiegmaquinas intermediarias) onde ambas séo vitimas
do hackerque explora vulnerabilidades conhecidas e ingiadgramas que serdo utilizados
no ataque.

Através doszombieso hackerefetua o ataque nas vitimas de modo a utilizar

uma grande quantidade Hestspara a realizacdo da faganha essa idéia podeaksada na
Figura 10.

Figura 10 —As partes envolvidas em um ataque coordenado.
Fonte: NAKAMURA; GEUS, 2003, p. 101.

2.2.2.4 Ataques de nivel de aplicagédo

Estes ataques exploram vulnerabilidades em apksagiotocolos e servigos a
nivel de aplicacdo. A maioria deles explorambuffer overflow Um outro tipo dessa
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modalidade de ataque sédo os virusjyosnse os cavalos de Trdia, que representam ameacas
mais comuns.

Buffer overflow - sédo ataques de alto risco que quando bem apsicad
possibilitam executar codigos arbitrarios no sistefdara Russell (2002)uffer overflow
compdem uma das maiores colecdes de vulnerabiBdade existéncia e se exploradas
corretamente permitirh que um atacante executeaghig@ malicioso na maquina da vitima
com direito equivalente a um processo original,delisambém definbuffer overfloncomo
sendo um comportamento inesperado que existe ermagglinguagens de programacao.

Neste tipo de ataque ocorre o estouro da piflaaseguinte maneira: lacker
envia para o servidor unsring muito grande que ultrapassa a quantidade de anawsnto
da memodria sobrescrevendo as informacgfes ja armdagnNestatring pode estar escrito
um cédigo malicioso que sera executado pelo sist&ssa modalidade de ataque € a mais

difundida, e sao dificeis de serem descobertas.

Figura 11 —Ataque debuffer overflow.
Fonte: NAKAMURA,; GEUS, 2003, p.108.

Ataques na web -Bugsem servidoresNeh navegadores de Internsgript
Common Gatewaylinterface (CGIl) e scripts Active Server Pageg$ASP), sao as
vulnerabilidades mais exploradas, mais simplesneuco de serem vistas” (NAKAMURA,;
GEUS, 2003, p.109). E através delas haekersconseguem invadir sistemas e modificar

arquivos e contetdos de paginas.

2 pilhas sd0 memérias reservadas que 0s programaspasa processar eventos de hardware.
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Um tipo de ataguevebconhecido também éWpload Bombingjue afeta sites
gue permitem que usuarios enviem arquivos para se&idor, o ataque tem como objetivo
preencher todo o HD do servidor com arquivos isutei

Outro ataque € Web SpoofinguHyperlink Spoofingneste ataque o usuario €
enganado pensando que esta utilizando o site Ipfitias na verdade esta em site
fantasma, com isso o usuario informa seus dados semhadpgin, nimeros de cartbes e 0s
hackersconseguem obter essas informacfes de maneiraBdsd modalidade de ataque esta
se tornando muito comum nos dias de hoje, sendwmdtosites importantes como os do
governo e bancos.

Virus sdo programas maliciosos desenvolvidos paratanfer sistema, fazer
copias de si mesmo e tentam se espalhar para oudigasnas que se encontram na rede. De
acordo com Russell (2002) um virus é um fragmestodatligo que insere a si mesmo a um
host ou em sistemas operacionais, para propagar-s@e Exyiie o program#ost seja
executado para que este entre em atividade, poipossui a capacidade de ser executado
independentemente.

Entre as causas de contaminagdo por virus esterau@ de anexos est
mails que possuem esses programas, a falta de atualidac&stema Operacional entre
outros.

Worms séo tipos de virus que ndo causam danos diretosistema, seu
objetivo € apenas se replicar e espalhar de foapmla para maior quantidade Hests
possivel. “Umworm é parecido com um virus, com a excecdo de queseaamproduz
localmente; em vez disto, se propaga apenas asteensis, existindo, tipicamente, apenas na
memoria” (RUSSELL, 2002, p. 559).

Cavalos de Tréiasegue a teoria da historia da mitologia grega @sdgregos
deram um cavalo para os troianos, que pensaranerguem presente, e na verdade serviu
apenas para levar Tréia a destruicdo.

Segundo Russel (2002) cavalos de Trbéia sédo codiisfarcados como
programas benignos que se comportam de maneirpera@® e geralmente maliciosa. A
limitacdo do cavalo de Troia deve-se ao fato daausuprecisar ser convencido a aceita-
lo/executa-lo, da mesma maneira que 0s troianaativ, primeiramente, que aceitar o

presente dos gregos ou seja, 0 cavalo de madeaajpa os gregos pudessem agir. Portanto,

% Qualquer maquina conectada a rede.
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tipicamente ndo recebem um rétulo, ou tém algunmnoodisfarce, para induzir o usuario
executé-lo.

Elevacdo de privilégioeste ataque ocorre em sistemas que possuem varios
usuarios onde podemos ter usuarios com privilégidsrentes, ou seja, permissdes de
executar um tipo de tarefa neste sistema € deatiaagsuarios especifico. Nestes sistemas
existem os administradores que sdo 0s que posstessoatotal ao sistema e podem fazer as
alteracOes devidas.

Um ataque de elevacéo de privilégios ocorre quamdanvasor explora uma
vulnerabilidade no sistema e consegue invadir pramente utilizando senhas de usuarios
comuns, depois conseguem modificar seu privilegespndo para administrador e com isso
passa a ter total controle do sistema, podendsaceasnodificar e excluir arquivos, como
também criar e excluir usuarios.

Em fim, combater as ameacas é um trabalho de tatkssle usuérios ao
administrador de sistemas. O descuido de uma désspgaode tornar ineficaz até mesmo a

melhor e mais cara estrutura de seguranca mon&aamganizacao.

2.3 POLITICA DE SEGURANCA

Depois de identificados os pontos criticos, as gaggue oferecem “perigo”
para a estrutura de informagbes de uma organizafg@m ser estabelecidos valores e
normas que deverdo ser seguidos por todos os é®lgom o objetivo de se proteger o
ambiente tecnolégico e humano que constituem @ssatia organizacdo. Estes sdo alguns
passos para a criacdo da politica de seguranca.
Uma politica de seguranca € um conjunto de dietrimormas, procedimentos
e instrucbes que comandam as atuacdes dos tralealfefnem critérios de seguranca para
gue sejam adotados com o objetivo de estabelemgromizar e normatizar a seguranca tanto
no escopo humano como no tecnologico, desta fofazendo da missdo de proteger as
informagdes um esforgo comum de todos os que téssaa@ ela.
“A politica de seguranca é a base para a protegdondormacdes, tendo um
papel fundamental para as organizacbes” (NAKAMURBEUS, 2003, p.173). A
necessidade do seu uso € realcado nos meios niéditarco e empresarial e seu cuidadoso

desenvolvimento € o passo principal para a esteatigseguranca das organizacoes.
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Ela tem o objetivo de tratar dos aspectos tecnodége humanos. E baseado
nela que séo criadas as normas e procedimentossnastbientes. Em ambos casos €
imprescindivel o apoio administrativo da organizagdara garantir 0os investimentos
necessarios para a aquisicado de recursos bem gs®guaar que as normas estabelecidas aos
funcionéarios sejam respeitadas (definicdo de pasddis no caso de descumprimentos destas
normas, etc).

A politica de seguranca desempenha também o papeladlitadora e
simplificadora do gerenciamento de todos 0S resurso

Para se planejar uma boa politica de segurancac&ssario ter uma visao

abrangente dos riscos que deverdo ser enfrenthldmsé possivel se proteger de uma
ameaca que ndo é conhecida. Portanto um planejammémicioso é imprescindivel para o
sucesso da implantacdo desta politica. Na Figuraé 1l&hostrada uma visdo deste

planejamento.

Figura 12 —Planejamento da politica de seguranca da informaca
Fonte: NAKAMURA,; GEUS, 2003, p.175.

A politica € o elemento que orienta as a¢gGes eeimphtacdes futuras, de uma
maneira global, enquanto as normas abordam oshdsfatomo os passos da
implementagdo, 0s conceitos e o0s projetos de sstem controles. Os

procedimentos que séo utilizados para que os @supdssam cumprir aquilo que
foi definido na politica e os administradores possanfigurar os sistemas com a

necessidade da organizacdo (NAKAMURA;GEUS, 200B7%).
Para Caruso e Steffen (1991), as medidas de segudsavem ser de cunho
preventivo, os risco devem ser eliminados antes spiananifestem, mesmo porque a
prevencdo costuma ser mais barata que a restaudagddanos provocados pela falta de

seguranca.
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Deve ser feito um trabalho de conscientizagdo jumbg executivos da
organizacdo para lhes mostrar que ao contrarioedzepcao inicial, o desenvolvimento da
politica de seguranca ajuda a diminuir e ndo awn@st custos operacionais. Ela permite um
melhor controle e gerenciamento dos recursos apseaegido direcionando assim o0s
investimentos para as areas realmente necessavitm)do gastos com sistemas aleatérios
qgue além de dificultar o gerenciamento acarretaspeatdicios.

O desenvolvimento da politica de seguranca podeas®ado em padrdes de
referéncia como o NBR ISO/IEC 17799 que sera \ps&ieriormente neste trabalho.

Ela pode ser dividida em varios niveis:

Um nivel mais genérico — para que 0s executivosgmsentender o
gue esta sendo definido;

Nivel dos usuarios — para que tenham consciéncsedeapel para a
seguranca da organizagao;

Nivel técnico — referéncia dos procedimentos efipesj definicdo e
implementacgé&o das regras.

Para a elaboracdo de uma politica de segurancanegessarios alguns
elementos que dizem respeito a tudo o que € neepad 0 combate as adversidades.

Segundo Nakamura e Geus (2003) alguns destes atesnsio:

Vigilancia: todos o0os membros da organizacdo precisam ter
conhecimento e saber a importancia da seguranga ¢pae estes
possam atuar como membros ativos contra eventlmisoa sejam
estes sistémicos ou acidentais as informacdes. dgect técnico,
vigilancia significa um processo regular de momitars sistemas e a
rede, além de ter a capacidade de responder aoseala alertas
gerados por algum comportamento inesperado quefpdar em um
atague ou invasao.

Atitude esté ligada a postura e conduta dos usuariogaaapolitica
de seguranca. De nada vale uma politica eficiesteesta nao é
respeitada. Para ter a cumplicidade dos usuarmscéssario que as
normas sejam claras, de facil acesso e compre@asdodos, além da
realizacdo de treinamentos antes que as mudangas aplicadas e

Nnovos usuarios tenham seu acesso liberado na rede.
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Estratégia a politica de seguranca deve ser desenvolvidarde que
nao prejudique os negocios da empresa diminuirodutividade dos
usuarios devido sua complexidade exagerada. Ela skrvadaptativa a
mudancas no ambiente quando estas se mostraressaeas o0 que é
algo bastante comum em ambientes cooperativos.

Tecnologia deve ser adaptativa e flexivel a fim de suprir as
necessidades da organizacdo, de forma a nao resoitaim falso e
perigoso senso de seguranca que pode coloca-léssem Portanto, é
necessario uma politica de seguranca dindmica,od® imue multiplas
tecnologias e praticas de segurancas sejam adotadas

Desta forma todos estes fatores sao consideradescdsso para a politica de
seguranca.
A implementacédo é considerada a parte mais diieilpolitica de seguranca.

Esta dificuldade reside em varios pontos critieis ¢omo:
Falta de interesse dos executivos em investir sesuem uma area que
nao trard retorno em curto prazo;
Na educacao dos usuarios e no cumprimento das s@stabelecidas,
pois a falta de conscientizagéo a cerca da impoeénrelevancia da
politica pode torna-la inoperante ou reduzir sicaeia.

Portanto ela deve ser divulgada de forma a se rtgyage da cultura da
organizacdo, e conscientizar a todos da importaliseu cumprimento. E imprescindivel a
elaboracdo de um processo disciplinar para os cksn&8o cumprimento da politica definida,
com a aplicacdo de penas que podem variar de édeirs verbais a demissao do infrator.

Além disso, os executivos possuem papel fundameatamplementacdo da
politica de seguranca. Esta deve ser de total conkato dos mesmos, ter sua aprovacao,

além de ser fielmente cumprida para que sirva dmpio para os demais usuarios.

2.4 NORMAS PARA A ELABORACAO DA POLITICA DE SEGURAGA

Segundo o Aurélio (2004), norma € aquilo que ébes&taido como base ou
medida para a realizacdo de alguma coisa. As notémaso proposito de definir regras,

padrdes e instrumentos de controle para dar unifiache a um processo, produto ou servico.



51

Quando nao ha padrdes podem ocorrer diversos prabl&€eom os produtos, como baixa
qualidade, incompatibilidade com outros ja exigtentlém de dificuldade de se comparar
com outros produtos por falta de referéncias comuns
Conforme definido pela Associacédo Brasileira derhas Técnicas (ABNT),

0S objetivos da normatizag&o sao:

Comunicacdo proporcionar meios mais eficientes na troca de

informagéo entre o fabricante e o cliente, melhdoaa confiabilidade

das relacGes comerciais e de servicos;

Segurancaproteger a vida humana e a saude;

Protecdo do consumidoprover a sociedade de mecanismos eficazes

para aferir qualidade de produtos;

Eliminacdo de barreiras técnicas e comerciasitar a existéncia de

regulamentos conflitantes sobre produtos e servaws diferentes

paises facilitando assim, o intercambio comercial.

2.4.1 Evolugao das normas de seguranga

O sucesso de uma companhia depende do grau devdeseento dos
servigos de TI (Tecnologia de Informacgao). Paramfar esse sucesso foram criadas normas
para padronizar, certificar e controlar esse sdtoram desenvolvidas normas especificas
para implementar praticas e controles de segurangastdo de servicos de TI. Algumas
destas normas sao apresentadas a seguir:

ITIL;

CobiT;

BS 7799/ISO 17799;

ABNT NBR ISO/IEC 17799:2005 (norma brasileira bakeana ISO
17799).
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2.4.2 ITIL —Information Technology Infraestructure Library

Trata-se de um conjunto de orientacdes desenvalyidb governo britanico,
gue descreve um modelo de processo integrado deraslpraticas para prover a qualidade
de servigcos de TI, foi desenvolvido 1989, € um rfmd&o proprietario que pode ser
implementado por qualquer organizacdo seja elaedegmo ou grande porte demonstrando
assim sua flexibilidade de adaptacao.

Segundo Nascimento (2006) o ITIL é uma biblioteeantklhores praticas de
TI, e contém um conjunto de orientacdes e consglaos alinhar campos de Tecnologia da
Informacdo com negaocios.

ITIL endereca estruturas de processos para a géstéma organizacao de TI
apresentando um conjunto compreensivo de procegsoprocedimentos gerenciais
organizados em disciplinas com o0s quais uma orgefiiz pode fazer sua gestéo tatica e
operacional em vista de alcancar o alinhamentatégiico com os negocios.

A adocédo do ITIL pode trazer varios beneficios parampresa, entre elas
estdo a reducéo no tempo de execucgéo dos servaws@ucao de problemas, aumento dos
niveis de satisfagdo dos usuérios e clientes, &dde custos operacionais e melhor controle
e gestdo do setor.

Os objetivos do ITIL s&o:

Fornecer um guia para a gestdo estratégica, &togeracional para a
infraestrutura de TI,

Melhorar a eficiéncia;

Reduzir riscos;

Prover compatibilide com os requerimentos da IS@L90

2.4.3 CobiT Control Objectives for Information and related Teology

Para muitas empresas, o0 setor de Tecnologia derlafdo (TI) é o que elas
possuem de mais valioso, tanto pela quantidadeqdgpamentos quanto pelas tomadas de
decisbGes rapidas que este setor executa a fim dkficao a estratégia de mercado da
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empresa. Porém para que estas acfes sejam bemidasceals organizacbes devem
compreender e controlar os riscos associados dexsgdogia.

Para auxiliar o gerenciamento e controle das tomddadecisdes do setor de
Tl existe o CobiT.

Segundo Fagundes (2004), o CobiT é um guia pataagds Tl independente
de plataforma, que inclui recursos tais como, umasio executivo, unframework controle
de objetivos, mapas de auditoria, ferramentas gdemmentacdo e um guia com técnicas de
gerenciamento.

Para Santos Junior, Fonseca e Coelho (2006) o Céhbiim conjunto de
praticas que auxiliam a gestdo de controle de $lemapresas reduzindo 0s riscos. Seu tema
principal é a orientacdo aos negocios, sendo dadenpara ser empregado ndo apenas por
usuarios e auditores, mas principalmente para rseleviguia para os proprietarios dos
negocios.

O CobiT foi publicado em sua primeira edicdo em 6l9%la ISACF
(Information System Audit and Control Foundationjtaalmente encontra-se na sua quarta
edicdo publicada em 2005. Ele esta dividido emrquddminios listados a seguir:

Planejamento e organizacgao.
Aquisicao e implementacéo.
Entrega e suporte.
Monitoramento e avaliacdo

Esses dominios sédo expandidos e formando assimo8dgsos de controle. A
Figura 13 demonstra a estrutura do CobiT com og@aaminios que integram um ciclo de
vida repetivel no sistema de gestéao de TI.

Figura 13 —Estrutura do CobiT.
Fonte: Santos Junior; Fonseca e Coelho 2006, p. 24.
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2.4.4 Norma BS 7799Britsh Standard’799

A BS 7799 € uma norma que deve servir de basegpaniacdo de uma politica
de seguranca. Teve sua primeira versao publicade98t Segundo Santos Junior, Fonseca e
Coelho (2006) é um cédigo de praticas planejada par usado como uma referéncia por
gerentes e responsaveis pela seguranca da infardagéo das organizacoes.
A segunda versao desta norma foi elaborada em 4@3%a dividida em duas
partes, que segundo Santos Junior, Fonseca e Qa6Ibw) sao:
Parte I BS 7799-1:1999 € um catalogo que agrupa 36 sbgtie
controle que, quando bem aplicados servirdo paanghr a um bom
nivel de seguranca da informacao. Esses objet@mslacompostos em
127 medidas de controle que explicam o0s pontos dpwem ser
trabalhados na implementacdo dessas medidas. Qlésta parte esta
na gestdo de risco, ou seja, auxiliar as organeagdplanejar uma
politica de seguranca através da identificagdocdosroles relevantes
para seus negocios.
Parte Il BS 7799-2 1999 apresenta um SGI - Sistema deaGes
Seguranca da Informacéo, utilizado para fazer ay@dis eficientes em
qualquer aplicacdo, departamento ou organizacdaorfposta de
guatro fases:

0 Avaliagdo de riscasverifica as ameagas e vulnerabilidades e
seus impactos;

0 Gestéo de riscosapos avaliar o risco deve reduzi-lo e para isso
pode-se aplicar as medidas da BS 7799 com o intlédeagir
e recuperar deles;

o Implementacdo de meiode segurancao responsavel pela
seguranca deve analisar as medidas da BS 7799 exdiiaar
guais sdo aplicadas a cada caso;

o Declaracdo de aplicabilidadesstabelece quais controles devem
ser implementados e registrados a fim de demorgti&@rtodas

as medidas foram aplicadas e executadas com sucesso
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No ano de 2000 houve a homologacéo da primeira paBS 7799 pela 1ISO
(International Organization for Standardizatiprgue originou a Norma Internacional de
Seguranca da Informacéo — ISO/fEr7799.

Em novembro de 2005, a ISO publicou a segunda @digdhorma sob o titulo
ISO/IEC FDIS 17799:2005(E), que inclui a segundatepala BS 7799, que refere-se a
implementacdo, de um conjunto de melhores pratidas seguranca aplicaveis em

organizacdes de qualquer porte. Esta edicdo caaseibstitui a norma ISO/IEC 17799:2000.

2.4.5 Norma ABNT NBR/ISO/IEC 17799:2005

Em 2001 a ABNT homologou a versao brasileira daniointernacional de
Seguranga da Informagédo — ISO/IEC 17799 que passser denominada NBR ISO/IEC
17799:2001, que mais tarde em 2005 foi atualizaqauldicada sob como ABNT NBR
ISO/IEC 17799:2005 — Tecnologia da informacgéo —nias de seguranca.

Segundo Santos Junior, Fonseca e Coelho (200@ynaanl7799:2005 aborda
tépicos em termos de politicas e préaticas geradicando o ponto de partida para o
desenvolvimento de especificacdes da organizagi@t@anto, ndo fornece material definitivo
e especifico para esses topicos de seguranca.séflee como um guia pratico para o
desenvolvimento de padrbes de seguranca orgamzhaoauxilia na criacdo de atividades
confidenciais interorganizacional” (SANTOS JUNICRONSECA; COELHO, 2006, p.32).

“Esta Norma estabelece diretrizes e principiosiggrara iniciar, implementar,
manter e melhorar a gestdo de seguranca da infaom&am uma organizacao” (ABNT NBR
ISO/IEC 17799, 2005 p.1).

De acordo com a NBR 17799:2005, esta Norma confésegdes de controles
de seguranca da informacédo, que juntas formam BYa@as de seguranca e uma secéo
inicial abordando analise/avaliacdo e tratamentosdes, que no seu entendimento completo

pode servir como um guia pratico para desenvolwempmcedimentos de seguranca da

4 ISO - International Standartization Organization. Trata-se de uma organizacao internacional formada por um conselho e
comités com membros oriundos da maioria dos paises. Seu objetivo é criar normas e padrdes universalmente aceitos sobre
como realizar as mais diversas atividades comerciais, industriais, cientificas e tecnolégicas.

IEC - International Engineering Consortium. E uma organizagéo voltada para o aprimoramento da industria da informac&o. Uma
associagao entre as duas instituicdes produz normas e padronizag8es internacionais.
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informagéo dentro de uma organizagdo. As 11 segéesontrole da NBR ISO/IEC 17799
serdo listadas a seguir na ordem que se apresestaitas:

Politica de Seguranca da Informacéo;

Organizando a Seguranca da Informacao;

Gestéo de Ativos;

Seguranca em Recursos Humanos;

Seguranca Fisica e do Ambiente;

Gestao das Operacfes e Comunicacgoes;

Controle de Acesso;

© N o o A~ Wb PE

Aquisicdo, Desenvolvimento e Manutencdo de Sistendes
Informacéo;

9. Gestao de Incidentes de Seguranca da Informacéo;

10. Gestéo da Continuidade do Negdcio;

11. Conformidade.

Santos Junior, Fonseca e Coelho (2006) fazem umgamacdo entre as
normas que sao apresentadas neste trabalho mastsmbntos fracos e fortes de cada uma
delas como pode ser observado no Quadro 4. Segsbelo autores deve ser analisado o que
se deseja alcancar dentro da organizagdo para a&plidar a norma que mais se adequar as

necessidades.

Quadro 4 —Comparacao das normas ITIL, CobiT e ISO/IEC 17799.

Norma Ponto forte Ponto fraco
ITIL Processos de operacdes Seguranca e deseneoladn
de sistemas
CobiT -Controles Séo linhas gerais e né&o
-Métricas indicam “como” fazer
-Processos
ISO/IEC 17799 Controle de seguranca E um guia gmnésem
material especifico

Fonte:SANTOS JUNIOR; FONSECA; COELHO, 2006, p. 34.

Levando em conta as vantagens e desvantagens dearma em relacdo a
outra chegamos a conclusdo que o melhor a se éaaplica-las de forma conjunta para se

obter uma satisfatoria melhoria e seguranca neg;serde Tecnologia e Informagao.
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3.SISTEMAS DE DETECCAO DE INSTRUSOS

Neste capitulo serdo abordados os conceitos, éippnétodos de deteccdo dos
sistemas de IDSrtrusion Detection Systéne IPS [ntrusion Prevention SystgmAo longo
do capitulo sera mostrada a importancia deste dgpaistemas para as redes corporativas
modernas, servindo para complementar a seguramtanjante com outros sistemas ja

existentes combirewall, proxiese antivirus.

3.1 DEFINICAO DE SISTEMAS DE DETECCAO DE INTRUSAOIBS

De acordo com Reis (2003), a deteccdo de intrusdamn& evolucdo da
auditoria de sistema, onde os registros de audigmiados pelo sistema operacional ou outros
mecanismos ddogs eram conferidos manualmente dentro de um perioglotednpo
estabelecido. Com a crescente evolucdo dos sisteomaputacionais juntamente com a
quantidade de informacbes geradas por estes, tsmajuase impossivel conferir estas
informacbes de forma manual, necessitando-se depronesso automatizado para a
realizagéo desta tarefa.

O desenvolvimento de sistemas de deteccdo de dotraemecaram a ser
implementados a partir de 1980, sendo cada vez amisnorados ao longo dos anos
seguintes, onde foram desenvolvidas novas técnestgatégias para sua operacdo mais
eficiente.

Segundo Caswell et al. (2003) IDS é uma ferramenfeecializada que sabe
como ler e interpretar o contetdo de arquiegsde roteadoredirewalls, servidores e outros
dispositivos da rede. Ele armazena um banco desd#lassinaturas de ataque conhecidos e
pode comparar com padrdes de atividade, de tréafegmmportamento da rede. Este sistema,
compara o$ogs que esta monitorando, com estas assinaturas, g@yalrecer quando ocorre
uma correspondéncia proxima entre uma assinatura @mportamento corrente ou recente
gue possa figurar em um ataque. A partir dai o |fsle emitir alertas, alarmes ou adotar
vérios tipos de agbes autométicas, que variam destksativacdo denks da Internet até a
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ativagao de rastreadores, com o objetivo de ideatifatacante e reunir evidéncias de uma
acdo maldosa.

O IDS é projetado e usado para detectar, deswarpessivel deter ataques e o
uso nao autorizado da rede, servidores e outrgmgiis/os relacionados. Estes sistemas
podem detectar atagues que sao realizados pordagiortas legitimas e que portanto ndo
podem ser protegidas péirewall. Tentativas de ataques contra qualquer recursced
podem ser detectadas, mesmo que estas sejam kapedéirewall, permitindo com isso
elaborar relatorios com um perfil de trafego daered assim, distribuir os recursos de
seguranga nos pontos que estdo mais vulneraveis.

Segundo Nakamura e Geus (2003) um sistema de detede intrusédo
funciona de acordo com uma série de func¢des calegltrando de modo integrado, € capaz de
detectar, analisar e responder a atividades saspeit

Sistemas IDS podem ser baseadosseftware hardwareou uma combinacéo
de ambos, dependendo da necessidade da organizacéo.

Normalmente um IDS é instalado em equipamentogasittomofirewalls ,
proxies roteadores que operam na fronteira da redes,tonando suas atividades. Ele
também pode ser instalado em computadores dedicadogorando toda a rede, sendo
usados para detectar tanto ataques internos co@mes.

Os IDSs podem ser divididos em trés categorias:

De redes que monitoram dackbone da rede a procura de assinaturas
de ataques;

De hosts que monitoram e protegem sistemas operacionai$raco
invasoes;

Distribuidos € um grupos de IDSs que atuam como sensores que
reportam a uma estacao de gerenciamento central.

O que encontra-se normalmente € uma combinacaesdisbs de IDSs, de
forma a proteger tanto a rede comohusts Estas categorias serdo abordadas com mais
detalhes posteriormente neste trabalho.

Os IDSs também podem ser classificados por esi@atég

Detecgdo por assinatura assemelha-se ao funcionamento dos
programas de antivirus. Os IDSs possuem um bancdades com

padrdoes de ataques conhecidos (assinaturas), queos®parado com

®“Espinha dorsal” de uma rede, trata-se de uma-iedtrutura de alta velocidade que interliga vagdss.
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dos dados do trafego da rede. Quando é encontradosamelhanca
pode significar que o sistema esta sofrendo untpatdste € o tipo de
estratégia mais comum entres os IDSs comerciais.

Deteccdo de anomaliasusa regras e conceitos predefinidos do
comportamento normal e anormal do sistema (hetati para
distinguir anomalias que ocorrem. Podem ser cripadofis de trafego
dos usuérios, construidos usando-se amostragenatistsas,
estratégias de base de regras ou redes neuraisvémaiado o perfil
o IDS usa este como base de comparacdo com o drasemdo
acionado todas as vezes que for detectada umdaatesdiferente deste
perfil.

Grande parte das solugbes comerciais de IDSs, aseathas em redbests
usando deteccao por assinaturas. As implementéedeadas em anomalias sdo raras e mais
utilizadas para solucbes especificas. A maioria stdscoes modernas de IDSs possuem
algum tipo de resposta automatizada porém, comseslimitados, se concentrando mais no
filtro automatico do trafego, no blogueio e na desxao como ultimo caso.

3.2 DEFINICAO DE SISTEMAS DE PREVENCAO DE INTRUSAQIPS

Um sistema de prevencao a intrusdo € usado paegpraliversos recursos da
rede com o intuito de impedir a invasées. E comfosge unfirewall com um sistema IDS.
Este tipo de sistema comecou a ser desenvolvidaarér ple 1990 para resolver a
ambiguidades dos sistemas de monitoramento passiviede colocando os sistemas de
deteccao de formaline (em linha).

De acordo Nakamura e Geus (2003) a grande difeeart¢ca os sistemas IDS e
IPS é que o primeiro trabalha em modo passivo captio todo trafego de um sistema de
rede para ser analisado, enquanto o IPS {ilx&) trabalha como se fosse ufir@wall onde
todo o trafego passa por ele antes de seguir adiBesta forma o IPS além de detectar uma
tentativa de intrusdo também pode preveni-la, psipacotes do ataque ndo chegam aos

servidores, ou a rede dependendo do seu posicioname sistema.

® Método de solugéo de problemas indutivo, baseatdregras derivadas de um senso comum ou de exgiarién
de um modelo tedérico da matematica. Fornece umadeasl para a solugdo de problemas.
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Segundo Caswell et al. (2003), o IPS atua de famma# inteligente que a
firewall, porque n&o bloqueia simplesmente a comunicacdantdesndereco IP ou porta
especifica, mas tem a capacidade de bloquear ogepague contém o ataque e permitir que o
trafego normal passe.

Um IPS também pode trabalhar baseado lemat seguindo as seguintes
abordagens:

Abordagem heuristica, com detecc¢ao via redes rgurai
Baseado enkernel onde o acesso aernel é controlado pelo IDS
prevenindo a execucdo de chamadas maliciosastamais

Uma das desvantagens de se usar um sistema IP& s qumesmo nao for
cuidadosamente configurado para o perfil de trafegme gerar uma grande quantidade de

falso positivose assim acabar bloqueando trafego bom.

3.3 MODOS DE IMPLEMENTACAO DO IDS

Antes de se configurar um IDS na rede, deve sel@stuidadosamente, qual
implementacdo ou combinacédo delas sera mais dicpmara o ambiente em questdo. Neste

topico serdo explicados os tipos e as caractexsstie cada implementacéo de IDS.

3.3.1 IDS de rede

Possui este home porgue sua funcdo € monitoradeaiméeira. As placas de

rede instaladas na maioria dos computadores trainadim modo nao-promiscuo.

" Falso positivo ocorre quando um IDS identifica méafiego como sendo um ataque, quando na verdadestra
de um trafego normal.
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Com isso elas estdo configuradas para recebersapsnzacotes destinados ao
seu endereco de acesso a midia (MMedia Access Contrplos demais pacotes destinados
a enderecos diferentes sdo descartados.

No caso do NIDSNetwork Intrusion Detection Systgndeve ser configurado
para 0 modo promiscuo para que também possa rexelparcotes que ndo sdo enderecados
ao proprio MAC. Com isso o NIDS captura todas coicagbes dentro do segmento de rede
podendo assim detectar um ataque contra qualquiin@adeste segmento. A operacdo em
modo promiscuo é imprescindivel para esta conf@@orale IDS para a protecdo dentro da
rede onde esta operando.

Podemos destacar as seguintes vantagens de usb8o N

Nao interferem na performance da rede, pois gerdbrieabalham em
modo passivo escutando o trafego do segmento orstéo e

configurados sem interferir no seu funcionamento;

NIDS bem configurados podem monitorar a rede toda,
Sao muito eficientes contra a maioria dos atacalés) de trabalharem

invisiveis aos atacantes.
Trabalhar com esta configuracdo também apreseguanak desvantagens:

Podem n&o conseguir processar todos os pacotesrenragde com

trdfego muito alto;
N&o conseguem analisar um trafego com informag@e®grafadas.

A Figura 14 mostra uma configuragdo com trés NBEla um operando em
um segmento de rede instalados de forma estratpgitegendo os servidores publicos que
sao alvos poténcias e mais vulneraveis a ataqgess Eendo uma vez comprometidos podem
servir de base para lancamento de exploracdesomdisi Portanto € preciso um
monitoramento minucioso a fim de evitar maioresogan

Também notar-se um NIDS monitorando a rede intelfsta configuracéo
representa uma topologia de rede de segurancariteep® padrdo, pois como ja vimos um

atague pode ser gerado internamente e devemogpextarados.
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Figura 14— Rede NIDS.
Fonte: CASWELL et al., 2003, p. 4.

3.3.2 IDS déhost

Segundo Caswell et al (2003) um HID8oét Intrusion Detection Systgm
protege apenas dsostonde estd configurado e sua placa de rede traleathenodo nao-
promiscuo.

O HIDS pode analisar as atividades das estacdes esid instalado com
confianca e precisdo, determinando quais 0s progessisuarios estdo envolvidos em um
tipo de ataque no sistema operacional.

Trabalhar com esta configuracéo traz algumas vantagois:

Nem todas as placas de redes séo capazes de @paraydo
promiscuo;

O modo promiscuo pode utilizar muito CPU de umaumahost
lenta;

Como nao ha necessidade de capturar o trafegaldeségmento de
rede, pode-se personalizar um conjunto de regrasypaa necessidade
especifica, descartando regras desnecessariastanadea
performance e diminuindo a sobrecarga do procegsado
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E capaz de monitorar eventos locais de host podendo assim

detectar ataques que nédo poderiam ser detectadaspg®S de rede;

Podem trabalhar em uma ambiente de rede criptaprafpois a
informacéo é analisada antes de ser criptografadeigem e depois de
ser descriptografada no destino.

Porém o HDIS também tem suas desvantagens, poss hced precisa ser
configurado individualmente. Como as informacddizatlas para analise estdo armazenadas
no propriohost um atacante pode invadir o sistema e desaleiia funcionalidade.

Na Figura 15, pode ser observado uma rede usanB& Htistalados em
servidores e computadores especificos. No SerdddCorreio existem regras para 0s tipos
de ataques comuns para este servico, enquanto 8 HdDServidor déVebé configurado
para suas respectivas vulnerabilidades. As maquiaasde interna podem ser configuradas
com um conjunto de regras comuns. E importante mmeas regras sejam carregadas
periodicamente para a prote¢édo de novas vulnetad#s.

Figura 15— Rede HIDS.
Fonte: CASWELL et al., 2003, p. 5.
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3.3.3 IDS distribuido

Segundo Caswell et al. (2003), um DIDBigtributed Intrusion Detection
System padrdo funciona em uma arquitetura gerenciad@stigacao, onde 0s sensores de
deteccdo ficam em locais distantes e se reportamma estacdo de gerenciamento
centralizada. iploaddoslogsde ataques dos sensores sdo carregados periodiegraea a
estacao de gerenciamento onde podem ser armazestadas banco de dadosgownload
de novas regras podem ser feitas nos sensoregmandonecessidade.

As regras dos sensores podem ser personalizadasspas necessidades
individuais e os alertas encaminhados para umnséstie troca de mensagens na estacao de
gerenciamento para notificar o administrador do.IDS

Para aumentar a seguranca a troca de mensagemls osnigensores e o
gerenciador pode ser feita através de um rededarido caso de usar a mesma infraestrutura
existente é altamente recomendado o uso de crigftagiu tecnologia VP\(Virtual Private
Network).

Um DIDS pode ter sensores HIDS, NIDS ou uma congi@ioade ambos.
Porém em todos 0s casos as caracteristicas queemiefim DIDS é que seus sensores
reportem a uma estagao de gerenciamento centralizad

Ha muita complexibilidade para instalar e gerenciar DIDS devido a
quantidade de equipamentos gerenciados e suasitaBstconfiguracdes. Portanto é

imprescindivel um planejamento minucioso antesedenplementar esta solucao.

® Rede Privada Virtual, trata-se de uma rede de naragéo privada que empresas construida em cimende
rede publica como por exemplo a Internet. As VPasrormalmente utilizadas por empresas se comemnicar
pois garante uma comunicacao segura através deirsgguras.
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A Figura 16 demonstra um DIDS composto de quatns@es e uma estacao de

gerenciamento centralizada.

Figura 16 — Rede DIDS.
Fonte: CASWELL et al., 2003, p. 6.

3.4 ESTRUTURADO IDS

Normalmente as ferramentas IDS sdo compostas siedréponentes basicos
comuns para estas, independente de sua implementaca

A estrutura de um IDS é basicamente organizada ecamsmos de captura,
mecanismos de analise da informacdo capturada anmsews de resposta caso um ataque
seja identificado.

Cada um destes componentes serd abordado individogd nas paginas

seguintes para uma melhor compreenséo do funciortarde um IDS.
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3.4.1 Fontes para captura de dados

E 0o componente que representa a captura de inféesacpartir das quais sera
analisado o possivel ataque. Segundo Compagno )(280principais modelos de coleta de
dados sdo normalmente baseados na captura de camento de computadordsoty, na
captura de trafego da rede, ou ambos.

Na deteccdo baseada éwst as principais fontes de informacdes sao registros
de auditorialogsdo sistema e informacdes das aplicacdes.

As informagbes dos registros de auditoria sdo @esragor ferramentas
especializadas que podem ser nativas do sistemmacop®al ou externas. O conteudo destas
informacBes normalmente séo registros de chamamasstgema ou as aplicacdes. Como a
guantidade eventos em um sistema operacional @ mgrande, sdo usados alguns critérios
para reduzir a quantidade de registros de audithieate caso as informagdes dos processos
considerados confiaveis sado descartadas, enquanpmooessos que ndo sao considerados
confiaveis tem seus registros armazenados parsanal

Oslogsséo arquivos que armazenam informacdes dos eveotsistema e de
alteracdo na sua configuracdo. S8o muito impoxdardeanalise de seguranca, pois registram
tudo que aconteceu no sistema desde a tentatilgideaté a paralisacdo de um determinado
servico por um usuario. Deve-se ter especial atepa@a que estas informacgdes ndo fiquem
vulneraveis durante um ataque, podendo assim oeutieorréncia do mesmao.

O trafego capturado da rede provido pelos IDSsduseem rede, sdo a fonte
mais comum de informac¢des. Neste modelo todo @goafde um segmento de rede é
capturado por uma interface de rede configuradamado promiscuo e analisado pelo

mecanismo de analise de dados.

3.4.2 Mecanismo de analise de dados

Segundo Compagno (2005), o processo de andlissgmexto de detecgdo de
intruséo é a fase onde sao organizadas e caradasias informacdes sobre as atividades dos
usuarios e sistemas e a partir delas buscar cesticEs que possam detectar a tentativa de

invasao ao sistema bem como qual a origem do ataque
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O analisador é o componente responsavel pelassadef pré-processamento,
classificagdo e pés-processamento das informagyadaps para alimentar o sistema.

Durante o pré-processamento, as informacdes sdaninaglas de forma
adequada de acordo com a estratégia de analiseegaapr para que possam ser
posteriormente comparadas com assinaturas de atagakecidos ou com perfis de deteccao

por anomalia.

3.4.2.1 Deteccao por assinaturas

Na deteccdo por assinaturas, os mecanismos defictag® comparam 0s
dados de entrada com regras e outros tipos deitdessrde comportamento. Segundo
Compagno (2005) a técnica de detec¢do por assp@iarcura resposta para a pergunta “Esta
€ uma atividade ma?”. Por isso € considerada &@amigis confiavel na identificacdo de
comportamentos conhecidos, sendo ineficiente natiftbacdo de intrusdes desconhecidas.
Seu uso exige conhecimento sobre comportamentocquostituem ataques, registro de
atividades e técnicas de andlise confiaveis.

Existem véarios modelos que especificam como seta &deteccdo baseada
em assinaturas. A seguir serdo comentados os nsauelis comuns:

Production/Expert system Segundo Reis (2003) foi um dos primeiros
esquemas deteccdo por assinaturas/mau uso. A bagsmiecimento de ataques € expressa
na forma if/then). As condi¢cbes que evidenciam a intrusdo séo gmjaelas na parté. Se as
condicbes forem satisfeitas, a patiten € executada. A principal vantagem no uso deste
modelo, é que o usuario pode criar suas propr@gasesem que estas afetem o funcionamento
interno do IDS ou mesmo sem necessitar saber comesmo funciona. As desvantagens do
seu uso € deficiéncia em lidar com grande fluxodddos, a incapacidade de lidar com
incertezas ou ataques desconhecidos.

State transition -Esta abordagem utiliza expressdes de estadongctias
para descrever e detectar ataques conhecidoséslawitilizacdo de diagramas de transicao
de estados de alto nivel para representar cerd@mdecidos de intrusdes.

Neste sistema sao utilizados autdmatos finitos pawdelar as intrusées. A

intrusdo € composta por uma sequéncia de estaddsvam de um estado inicial que indica
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a execucdo do sistema antes da invasdo até unpdstagsivo apds a consumacdo da
invasao.

Os estados dos sistemas sdo descritos de acordo<aimibutos do sistema
e/ou privilégios de usuarios. A transicdo dos extas definida pelas acdes dos usuarios no
sistema.

O mecanismo de analise mantém um conjunto de diegrale transicdo de
estados com cenarios representando cada uma dasoed conhecidas. Quando um novo
evento acontece, o mecanismo de transicdo cheeauraddos diagramas para ver se este
causa mudanca de estado. Se o evento anula aradéekrdo estado corrente, 0 mecanismo
de inferéncia move a transicdo de estados paraadcesnais proximo onde as referéncias
ainda sdo validas. No entanto se a transicdo @Gelessté movida para o estado final, é
caracterizada a intrusdo e o mecanismo de decis@o ugn alerta sobre a ocorréncia da

mesma.

3.4.2.2 Deteccéo por anomalias

Segundo Reis (2003), deteccdo por anomalia enwlgenstrucdo de perfis
representando o comportamento normal de usuarsdsngs, processos e conexdes de rede,
que sdo construidos a partir de dados historicdstaclos em um periodo de operacdo normal
e sao utilizados para definir um conjunto de masicAs métricas sdo medidas de aspectos
particulares do comportamento monitorado.

A partir deste ponto, todas as atividades monisgasfio comparadas a estes
perfis aplicando-se varias medidas para determis@r as atividades desviam do
comportamento normal, podendo assim identificaiataque.

Existem varias técnicas usadas no processo detpogdnomalias. A seguir
serdo citadas as mais conhecidas:

Modelo de Dorothy Denning a professora Dorothy E. Denning PhD
em Ciéncia da Computacdo pela Universidade de Gtnvg
(Washington DC) criou varios modelos estatisticog godem ser
usados em um detector por anomalia. Cada modedagderado para

um tipo particular de métrica;
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Andlise quantitativa— é a abordagem mais comumente usada na
deteccdo por anomalia. Suas regras e atributoet@ego expressos
em formato numérico que envolvem algum tipo deutd/aque podem
variar de simples adicbes a calculos criptograficomplexos. Os
resultados desta técnica podem servir de base gatdacdo de
deteccdo por assinatura ou modelos estatisticogdedeccdo por
anomalia.

Medidas estatisticas & baseada em medidas estatisticas onde métricas
sdo utilizadas para a criagdo de perfis de usuériaglicacbes. Estes
perfis sdo atualizados periodicamente visandotirels mudancas de
comportamento do usuario através do tempo. Umasgatdagens desta
forma de deteccao é possibilidade de identificaq@és desconhecidos,
porém, esta caracteristica ainda ndo estéa firmemeamhprovada. Um
ponto fraco desta técnica é a baixa performancestatisticas dos
comportamentos.

Modelo baseado em regras semelhante ao modelo baseado em
medidas estatisticas com a diferenca que o0s coanmpentos
comparados com as regras sao armazenados em wmtoon¢ regras
gue armazenam comportamentos e atividades de asteraplicacoes.
Quando as transacdes sao processadas, seus congmos S&0
comparados com as regras na tentativa de encoatradades
anOmalas. Estas regras podem ser criadas manualmerdtraves de
mecanismos estatisticos automaticos.

Um ponto fraco do sistema de deteccdo baseado emadins é a alta
complexidade para o treinamento dos sistemas amalgmumero de falsos positivos emitidos
pelo sistema, fazendo que sua utilizacao fiqueitest casos especificos.

Na Figura 17 pode ser observado um esquema de Gnhildido que utiliza as

abordagens de deteccao por assinatura e por aaajmaliforam apresentadas anteriormente.
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Figura 17 —Estrutura de um IDS hibrido.
Fonte: REIS, 2003, p. 6.

3.4.2.3 Modelos de deteccao alternativos

Segundo Compagno (2005), existem alguns modelodetic¢cdo que nédo se
enquadram como modelo baseado em deteccdo poatasagiou detecgdo por anomalia.
Estes modelos apresentam esquemas de analisettifdos modelos classicos e podem usar
técnicas mescladas nas deteccédo de intrusao.

De acordo com Reis (2003) alguns destes modelos séao

Baseados em sistema imunolégieoum projeto de pesquisa realizado por
vérias faculdades americanas verificaram muitoggsoem comum entre
0 sistema imunolégico humano 0 0S mecanismos deegio
computacional. Andloga ao sistema imunologico, dsétaica tem o
objetivo de diferenciar o fluxo de informa¢cdes naisndo sistema das

informacBes estranhas ou indesejadas através desean@& pequenas
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cadeias de dados chamados sistemas comparandarsdis® de cadeias
de proteinas realizada pelo sistema imunolégico.
Algoritmos genéticos envolvem a utilizacdo de algoritmos genéticos para
a andlise de dados ou eventos. Estes algoritmosurs@oinstancia de
algoritmos evolucionarios que usam conceitos d&c8el natural de
Darwin para a solucéo de problemas. O processetbegho de intrusao
por algoritmos genéticos, envolvem a criacdo derestde hipétese para
os dados de eventos que indicam ou ndo a intrés&potese é testada
para determinar sua validade. Uma hipdétese melhogdlerivada da
anterior e testada e assim sucessivamente estespooé repetido até a
solugéo do problema.
Mineracdo de dados (Data miningesta abordagem utiliza técnicas de
mineracéo de dados para a construgédo de modelagwgio, procurando
por padrdes consistentes de caracteristicas denmsisjue possam ser
usados para descrever o comportamento de progemsisarios. Alguns
dos principais algoritmos de mineracdo de dadoss Ufmra o
processamento de dados de auditoria s&o: algoritteoslassificacéo,
algoritmos de andlise relacional e algoritmos ddis@ de sequéncia.
Independente da abordagem utilizada, uma tarefaingdrativa muito
importante em sistemas de deteccao de intrusamanatencédo das bases de conhecimento

atualizadas sobre as ameaca e os perfis de usuéarios

3.4.3 Mecanismo de respostas

Este mecanismo tem o objetivo de como sistema desgonder apos ser
detectado um ataque. O planejamento desta resgestaseguir um plano de politica de
seguranca ou gerenciamento de incidentes da ogga@imionde esta instalado.

As formas como estas repostas podem ser emitidgasrvaiuito. Podem ser
alertas sonoros e visuais, cancelamento de con8@RAP, chamadas a telefones celulares
ou pagersde administradores, entre outras.

De acordo com Compagno (2005), os tipos de respoptlem ser
classificadas como:
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Ativas — caracterizadas pela tentativa dos sistemas enudmr ou
afetar o processo de ataque. Elas podem ser ciagdps como:

0 Resposta contra o atacantetem o objetivo de causar danos a
origem do ataque. Este € um método desaconsellpisla
fonte atacante pode ter sido vitima de um invaseragsumiu
0 controle para desencadear o ataque. Uma resposteaque
pode nestes casos implicar em penalidades legasopeontra
atacante. Nestes casos o0 mais aconselhavel é hloque
endereco do atacante de forma a conter o andandanto
invasao.

o Corrigir 0 sistema -uma resposta silenciosa e muito eficiente é
a correcao da vulnerabilidade do sistema pararefutaros
atagues. Este tipo de acao imita o sistema imummadgimano
que ao identificar uma ameaca isola 0s agentesadares e
gera uma resposta adequada para o problema.

o Coletar informacdes adicionais tem a intencdo de capturar
informacdes referentes ao ataque para que possariligadas
para estudo e com base nelas desenvolver assmadtirzgovos
atagues. Geralmente sdo usados sistemas espeldalipara
este fim comdoneypots, decoys, fishbosjge tem o objetivo
de chamar a atencdo dos atacantes por oferecévadra
facilidades para se efetuar um ataque.

Passivas- sdo caracterizas por enviar avisos de intrusd@ion@zenar
informacdes sobre os ataques. Os principais tipagspostas passivas
sdo o envio de mensagens aos administradores tdmaipore-mail,
celulares, etc.

E necessario tomar alguns cuidados com a impleg@mideste mecanismo de
resposta, pois, 0s sistemas de defesa também @odmsado e os dados do ataques alterados
ou destruidos. Para evitar esta situacdo é imgermedundancia destas informagfes em
outros locais de armazenamento seguros, a crifi@gias canais por onde estas mensagens

percorrem e gravacao em dispositivos que permifmnas a escrita, como CDs, impressoras.
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3.5 VULNERABILIDADES DO IDS

Assim como qualquer outro tipo dsoftware as ferramentas IDS também
apresentam algumas vulnerabilidades que necesdi@natencdo especial para serem
corrigidas, minimizadas antes que a ferramentacgdgecada em modo operacional, uma vez
que tais brechas podem ser exploradas por um &acknmodo que afetem a deteccdo de
atagues disparados contra a rede. Abaixo seraoitdesas principais vulnerabilidades que

afetam este tipo deoftware
3.5.1 Falsos positivos

Segundo Russell (2002) um falso positivo € um evehsparado sem ter
realmente ocorrido. Sua ocorréncia geralmente a&staciada a falhas de configuracdo do
IDS, como excesso de regras ativas cujos servigoestdo em uso, regras criadas de forma
incorreta pelo usuario, entre outras. Apesar ddigéoar em um problema grave, sua geracao

excessiva pode atrapalhar a andlise dos resulggadados pelo IDS.
3.5.2 Falsos negativos

Segundo Russell (2002), falso negativo € o prodetama situacdo onde o
atacante modifica squayload de ataque para subverter o mecanismo de deteéggédanuito
mais criticos que os falsos positivos, uma vezujunataque em andamento pode ocorrer sem
ser percebido. As causas que podem gerar os faég@divos segundo Crothers (2003 apud
JULIO STEFFEN JUNIOR, 2003, p.46) podem ser “umgaéa desconhecido, uma
sobrecarga, configuracdo errada no sensor ou aimdaevasdo bem sucedida”. Portanto, €
importante a constante atualizacdo das regras atpied, a realizacdo de testes apds a

® Segundo o site de seguranca www.securityfocus.eamseguranca de informagéo este termo é usado para
definir a parte do cédigo malicioso que executa operacao destrutiva.
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modificacdo de configuracdes do sensor para seiaanead maximo o risco desta ameaca se

efetivar.

3.5.3 Evasao de IDS

Crothers (2003 apud JULIO STEFFEN JUNIOR, 20039pdefine evasdo
como sendo “[...] um processo que procura engan@Sode forma a fazer com que um
ataque real passe despercebido”.

A evasao de IDS visa dois objetivos: evitar queeeado de um ataque por
completo, ou aumentar significativamente a carga pdecessamento do sensor IDS,
dificultando a andlise das demais informacdes tafegam pela rede permitindo assim que
outros ataques realizados simultaneamente tenhaannuaor probabilidade de n&o serem
identificados.

Russell (2002) afirma que todos os mecanismos decchlo baseados em
assinaturas podem ser ignorados. De forma semellsrg sistemas de antivirus, o IDS
baseado em assinaturas tem como referéncia um k#modados contendo os ataques
conhecidos, de forma que, quando é encontrada wrraspondéncia das informacdes
analisadas da rede com uma destas assinaturaguaégierado.

Deste modo, o IDS esta limitado a gerar alertaarirmlo banco de dados de
assinatura que possui, uma vez que um ataque ssigatura seja desconhecida, ndo sera
detectado.

As assinaturas existentes do banco de dados dopi@Suem uma seqiéncia
padrdo para serem identificadas. Caso esta sequéef alterada durante a captura dos
dados, o IDS pode nao saber organizar esta infénde maneira correta e ndo detectar o
ataque corretamente. Existem muitas técnicas (etasea de fragmentacdo de pacotes), que
utilizam esta situacao para dificultar a identifi@a de um ataque.

Os protocolos TCP e o IP foram desenvolvidos ppeaasem dinamicamente
0 que dificulta o trabalho do IDS pois estes nadepo ser inspecionados de maneira bem
definida. Isso pode dar brechas para que o atadastncronize o estado do IDS (usando
atagues de fragmentacao ou insercdo de dados @uoipiy para que ele ndo monte o trafego

da mesma forma ummostalvo o faria.
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Se ohackersouber por exemplo qual o sistema operacionatadib na rede,
interna que quer invadir (esta informagao podeobéida usando uma ferramergart scan
disparada sobre a rede da vit)ma@ode manipular os pacotes de forma que o seBsbos
rejeite (evasao) eloostos aceite, ou que o IDS aceite uma informacacsqteerejeitada pelo
host(insercao). Perdendo parte da informacé&o. o séB$néao vai reconhecer o ataque, mas
0 mesmo vai ser efetivado hostque recebeu a informagé&o integral. Exemplos déigies
de ataques podem ser visualizados nas Figuradd8 e

A Figura 18 mostra um exemplo de evasdo. Neste @rern atacante envia
para o alvo as informagfes (TTCAAK). A aplicacdoeleze a informacéo e a reorganiza de
forma a formar (ATTACK). Quando a mesma informaéa@passada para o IDS, este perde
um dado importante (A) e assim ndo consegue fareespondéncia da informacéo enviada
(ATTCK) em suas assinatura, ndo detectando assitaque que ja atingiu lwost Ptacek e
Newsham, 1998).

Figura 18 —Exemplo de evaséo da letra “A” .
Fonte: Ptacek e Newsham, 1998.

Um outro tipo de ataque que pode enganar o seDSoé lo ataque de insercgéo.
Segundo Russell (2002) a insercdo é uma técnioa @hidS ir4 aceitar algumas informacodes
assumindo que bostalvo também o fara. No entanto, se o IDS ndopnétar a informacéo
da mesma maneira quehostalvo, tera uma compreenséao diferente da informagfturada
e ndo conseguira fazer a correspondéncia ao atagamdamento.

Na Figura 19 é mostrado um exemplo deste tipo dquat Neste caso foi
inserida a letra (X) no fluxo de dados dos pacddeatacante envia dwstalvo a informacéo
(TXTCAAK). Ao organizar os dados, a aplicacéo fajed (X) e com isso sofre o ataque,
enquanto o IDS aceita a informacdo (ATXTACK) ndorespondendo assim a assinatura do

ataque.
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Figura 19 —Exemplo de insercéo da letra “X".
Fonte: Ptacek e Newsham, 1998.

3.6 PROBLEMAS NA IMPLANTACAO DO IDS

Durante a implantacdo de uma ferramenta IDS em estaitura de rede,
podem ser encontradas algumas dificuldades, quésane ser minuciosamente analisadas, e
solucionadas, para que a ferramenta possa deseanpeem sua funcdo. O descuido em
algum destes pontos pode colocar em risco a eficié@a analise das informacdes da rede
pelo IDS, abrindo se assim brechas que podem ptaragas por atacantes.

A seguir serdo abordas as principais dificuldades implantacdo de

ferramentas IDS nos dias atuais.

3.6.1 IDS xSwitches

Devido a qualidade do servigo, desempenho e atgradhminui¢éo do preco,
0s switchessao equipamentos cada vez mais comuns nas redes sitibstituindo assim a
utilizacdo doshubs No entanto, durante a implantacdo de uma ferream&% em uma rede
que opera comswitches é preciso se atentar ao fato que, diferentehdbs que propagam
toda a informacdo enviada de um micro para todoscasputadores conectados ao

equipamento, oswitchespor sua vez, direcionam a informacdo apenas paracm de
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destino. Desta forma, o IDS ndo consegue analishr trafego da rede, e deixando passar
despercebido um ataque em andamento.

Em switchesgerenciaveis, este problema pode ser contornaadigurando
(através do programa de gerenciamento do equipajnemba porta para a qual sera
direcionado todo o trafego originado e destinaddermais portas dswitch Este recurso é
conhecido comgoort spane nao esta disponivel eswitchesndo gerenciaveis, impedindo
assim o uso de ferramentas IDS em conjunto conegsiipamento.

Também € necessario, verificar a taxa de utilizalgioede, uma vez que em
redes muito movimentadas podem saturar a portaigcwafla para receber o trafego,
dificultando com isso também a analise por parttbd

Uma outra opc¢ao para contornar o problema, € asigdoi deswitchesque ja
possuem um IDS embutido com a capacidade de an#édida o trdfego que passa pelo
equipamento. No entanto, o custo de um equipanuegte tipo € consideravelmente mais
elevado que um convencional.

Neste caso, para a escolha da melhor opcéo, ssressario analisar a real
necessidade do ambiente para assim definir quabipequipamento melhor se encaixaria as

exigéncias operacionais.

3.6.2 IDS em redes de alta velocidade

Com o avanco da tecnologia Hardwarede rede como roteadoresyitches
placas de rede, a velocidade de troca de infornsaglige estes equipamentos se torne cada
vez maiores. Se por um lado isso agiliza o trabdlhnuindo o tempo para a execucao das
tarefas que dependem da performance da rede, porlado torna mais complexa a tarefa de
um sensor IDS analisar todas as informacdes giggéim de uma maneira eficiente.

Como o IDS analisa cada pacote de forma individeral,uma rede com um
trafego de dados muito alto, pode deixar o semsmpacitado de analisar todos os pacotes,
ocorrendo assim o descarte de informacdes que pedewruciais para a descoberta de um
ataque.

Existem algumas propostas de como amenizar osgonalsl causados pelo alto
nivel de trafego. Uma destas propostas, segundio K2803), € o balanceamento da carga da

rede em varios segmentos, e a instalacéo de sensdependentes analisando cada segmento
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de rede no qual esta instalado. Com isso haveriabalanceamento do trafego total,
diminuido a quantidade de informacdes que cadasgasprecisar analisar.

Este tipo de proposta, amenizaria o problema, nés ; resolveria por
completo, uma vez que caso o trafego no segmecdocd taxas mais altas, seria necessario
uma nova segmentacao para balancear a carga da rede

Uma outra alternativa segundo Silveira (2000), aseridirecionamento do
trafego de uma port&igabit, para varias portas varias porteast-Ethernetem cada qual
possuiria um sensor IDS conectado. Neste casocé@&sserio selecionar um equipamento
especifico que tenha suporte a este recurso. AEBmedessidade de configurar os sensores
IDS para a troca de informagdes ente eles, vistgpqute de um ataque pode ser enviado para
sensores diferentes, e caso ndo exista esta cagénjo mesmo pode passar despercebido.

As redes de alta velocidade ainda apresentam pnabkle@ara a implantacéo de
ferramentas IDS que as possam monitorar com edieién confiabilidade. Nos dias atuais,
ainda nao existe solugcdo completa para resolvepledamente este problema.

3.6.3 IDS em redes com criptografia

Quando dados sigilosos sao transmitidos pela rédegcessario o uso de
ferramentas de criptografia (SSL, IPSec, OPENVPMNYyapevitar que possam ser
interceptados por pessoas ndo autorizadas. Para reslizada a codificacdo de partes ou do
pacote de dados como um todo. Este recurso acapalaando dos dados que sdo analisados
pelo sensor IDS.

Segundo Silveira (2000), as ferramentas IDS de to@gdo de rede, se
baseiam nas informacbes do cabecalho e do campladiess dos pacotes recebidos, para
poder detectar a ocorréncia de um ataque. Coms @satlos estdo codificados, nédo sao lidos
pelo IDS, podendo assim acobertar um ataque.

Segundo Caswell (2003) uma alternativa para casosocestes, seria a
instalacdo de um HID3HEst Intrusion Detection Systenfsistema de detecgao Hes) nas
extremidades onde ha o trafego criptografado. CamdHIDS, analisa a informacédo que é
direcionada para bostno qual esta instalado, seria capaz da analisdor@nacao antes de

ser criptografadahpstorigem) e depois de ser descriptografakdastdestino).
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4 FERRAMENTAS UTILIZADAS

Neste capitulo serdo abordadas as ferramentas l@Ssqrdo analisadas
durante este trabalho e utilizadas para a reabzdgé testes.
Foram selecionadas a ferramer8aort que €opensourcee a ferramenta

RealSecurgue é um software comercial.

4.1 FERRAMENTA SNORT

Em novembro de 1998, Marty Roesh escreveu um thoe@e pacotes apenas
para Linux, chamado APE. A principio o objetivo Bliarty era criar um farejador mais
eficiente para uso proprio. Mas como as qualidattegprograma sairam melhor do que
imaginava, passou a investir mais no seu desemwehto adicionando novos recursos. Ele
também mudou o nome do software pSreort pelo fato do aplicativo ser um “farejador e
muito mais” éniffer and morego inglés).

Em dezembro de 1998, $nort tornou-se disponivel pamownloadno site
Packet Stornfwww.packetstormsecurity.com). Em janeiro de 198Dadicionado o recurso
de analise baseada em assinatura incluindo asSmorbna area de detecgdo de invasao.

A partir dai Marty, deixou &nortem segundo plano e comecou a trabalhar no
desenvolvimento de um IDS com o objetivo de conadirer o0 mesmo. Porém em pouco
tempo o projeto veio a naufragar deixando Martyedggegado. Como a popularidade do
Snortaumentava cada vez mais, Marty voltou trabalhamabooria do programa e fornecer
suporte ao mesmo de maneira a torna-lo mais fécusér e configurar. Logo ele percebeu
que se desenvolvesse um sistema de alta qualidedeuglesse ser usada por empresas, estas
passariam a investir no projeto e pagar pelo se@mtmesmo.

Marty entéo inicio &ourcefiree contratou a principal equipe que desenvolveu
o Snort como ferramenta de deteccdo de intrusdo de alididgde com caracteristicas

anteriormente s6 encontrada em softwares comermessnvolvidos por grandes empresas
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como IBM (ISSRealSecureentre outras. No entanto,Snortainda tem seu cédigo fonte
aberto embora também exista uma versdo comercial.

Segundo CASWELL et al. (2003), $nort € um sistema de deteccdo de
invasdo baseado em rede, de cédigo fonte abem DS baseado em assinaturas que usa
regras para verificar a existéncia de pacotes obonmacdes que podem indicar a ocorréncia
do ataque. Regras sdo um conjunto de requisitogeagiam um alerta.

O Snortpossui muitos recursos entre os quais podemas gitafarejador de
pacotes para a captura dos dados, um mecanismegd#ra de pacotes e de deteccdo de
invasdo. Ele também pode ser configurado para ealdetas em tempo real evitando assim a
necessidade de monitorar o sistema continuamen&no@ié considerado um SDI leve, por
possuir uma pegada pequena e ser um software hatdfgoma disponivel para sistema
Solaris, Linux, sistemas BSD, HP-UX, IRIX e Windows

A partir da versao 2.0, foram adicionadas muitagasufuncionalidades ao
software como um mecanismo de pré-processamentogpalassificacdo dos pacotes, bem
como plugins que permitem armazenar os resultados das anafiabsadas em banco de
dados como MySQL e Postgres. Aumentaram tambémmemide regras para deteccdo de
novos ataques que sdo atualizadas constantemdategmeunidade e disponibilizadas para

downloadno site do software (www.snort.org).

4.1.1 Arquitetura do Snort

Segundo Caswell et al. (2003), a arquiteturaSdorté composta por quatro
componentes basicos:
O farejador;
O pré-processador;
O mecanismo de deteccéo;
Alerta/registro.
O pré-processador e 0 mecanismo de alerta sdo ¢odgsostos poplug-ins®
que foram separados do codigo base para tornaremodgicacbes ao codigo fonte mais

faceis e confiveis. A Figura 20 mostra uma visd@aruitetura do Snort.

1% plyginss&o programas escritos para estarem de acorda éd*hdeplugin do Snort.
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Figura 20 —Arquitetura do Snort.
Fonte: CASWELL et al., 2003, p. 26.

4.1.2 Farejador de pacotes

Farejadores de pacotes sdo dispositivohateware ou desoftwareusados
para fazer escuta nas redes, funcionando de foenwlkante as escutas telefénicas,
capturando todos os dados que trafegam pela redgiéodviarejadores de dados sdo capazes
de analisar varios protocolos de rede para tramsfioos pacotes em dados legiveis para seres
humanos.

Segundo Caswell et al. (2003), farejadores de pacpbdem ser utilizados
para:

Andlise de diagndstico e solugéo de problemasdeg re
Analise e comparativo de desempenho;
Intromiss&o para obter senhas em texto puro edados
interessantes.
A criptografia de trafego da rede pode impedir qaedados sejam analisados
por um farejador. Na Figura 21 pode ser observagegoema de funcionamento do farejador

de pacotes.
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Figura 21 —Esquema de funcionamento de um farejador de pacotes
Fonte: CASWELL et al., 2003, p. 27.

O Snortfaz uso de uma biblioteca chamdibgap para realizar a captura dos
pacotes. Esta biblioteca além de capturar os daelstinados a propria maquina, € capaz de
receber os pacotes destinados a outras maquintte dermesmo segmento de rede.

Segundo Caswell (2003), a bibliotetibcap foi escrita como parte de um
programa maior chamadaCPDump Ela foi aproveitada pelos desenvolvedores paaa gm
codigo capaz de receber os pacotes da camadaaomwdelo TCP/IP, ou seja diretamente
das placas de rede, livrando-se assim da idiossiiacdas placas de rede e dos diferentes

driversdos sistemas operacionais.

Figura 22 —O modelo TCP/IP e o Snort.
Fonte: CASWELL et al, 2003, p. 73.
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A bibliotecalibcap é independente de plataforma. Foi escrita origieate
apenas para sistemas UNIX, entretanto, um gruppedgquisa e desenvolvimento da Italia
produziu uma versdo para Windows que recebeu o miemencap e € usada por diversos
programas farejadores para este sistema operacional

Uma vez recebidos os pacotes brutos da placa depeddibcap, esta repassa
0S pacotes capturados para os mecanismos de deacdif doSnort Durante o processo de
decodificacdo, ®nortliga os dados brutos as estruturas de dados roantalmemoria, para

posteriormente serem analisados pelos pré-procaesael mecanismos de deteccao.

4.1.3 Pré-processadores

Os plug-insde pré-processadores Bmort sdo responsaveis pela classificacao
dos dados capturados pelo farejador de pacotes.

De acordo com Caswell et al. (2003), este compenegaga os pacotes brutos e
verifica em relacdo a certgdug-ing como umplug-insde RPC oyortscandeterminando
assim o comportando do pacote analisado. Uma wteztdda o comportamento particular do
pacote, 0 mesmo € encaminhado para o mecanismetdecdo. A grande vantagem de
trabalhar conplug-ing € a possibilidade de ativar e desativar algutesdge acordo com a
necessidade e o perfil da rede onde o IDS est@® semfigurado.

A Figura 23 mostra o0 esquema de funcionamento dpréarprocessador.

Figura 23 —Pré-processador do Snort.
Fonte: CASWELL et al., 2003, p. 28.
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4.1.4 Mecanismo de deteccéo

Segundo Caswell et al. (2003), esta é a parte im@isrtante do SDI. Os dados
vindos do mecanismo de pré-processamento sao desepelo mecanismo de deteccdo e
comparados com um conjunto de regras de assimdguataques conhecidos. Uma vez que 0s
dados dos pacotes correspondam com as informagdatgdma regra, estes sdo enviados
para o processador de alerta.

O Snort tem um grande banco de dados de regras que sé@padgs por
categorias, como por exemplo, cavalos de Tréiasbardamento deuffer, ataque®eny of
Service entre outros. Estas regras sao atualizadas rewrge e disponibilizadas para
downloadno site do programa.

A Figura 24 mostra o esquema do mecanismo de detelm;Snort.

Figura 24 —Mecanismo de detecc¢éo do Snort.
Fonte: CASWELL et al., 2003, p. 29.
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4.1.5 Componente de alerta/registro

Quando os dados que passam pelo mecanismo de &emwmgespondem com
alguma regra, entdo um alerta € disparado pilgsinsde saida.

Segundo Caswell et al.(2003), oplug-ins de saida fornecem aos
administradores a capacidade de configlogs e alertas de maneira facil de entender, ler e
usar no ambiente de suas empresas. A analise>de d&ria inatil sem eles para processar,
formatar os dados analisados.

Os alertas podem ser enviados para um arquiogdatravés de uma conexao
de rede, através de soquetes UNIX ou Wind®aopup (SMB) e também podem ser
armazenados em banco de dados. Existem muitagnfrtas adicionais que podem ser
utilizadas para tratar os dados de said&mtartcomoplug-insPerl, PHP, além de servidores
Webpara exibir os dados processados.

Osplug-insde saida, geralmente diferem dos outros companéot&nort, pois
nao existe um ponto Unico de entrada para eleo¥@mponentes denortos utilizam em
estagios diferentes:

Os mecanismos de decodificacdo pacotes 0s usamgeeaa saida no
formato de codigo ASCII entre outros;

O pré-processador usarapgg-insde saida para alertar sobre eventos;
O mecanismo de deteccdo os usara para alertaisgaegcorréncias de
ataques.

Em geral osplug-ins de saida podem ser considerados complementos de
produto, pois eles podem ser escritos por qualgoee incluidos dentro d8nortdurante a

compilacao e referenciados através os dos arqdev@snfiguracéo do programa.

4.2FERRAMENTA REALSECURE

De acordo com osite IBM ISS BRASIL, em 1992 Christopher Klaus
desenvolveu uma tecnologia baseada na necessidadaalprotecédo que pudesse identificar
e consertar pontos fracos de seguranca das redbatezou dénternet Scannerque até hoje

esta relacionado na linha de produtos da IStrhiet Secury Systejnporém com algumas
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atualizacdes que proporcionaram uma melhoria ndaoaiad O Internet Scannerealiza uma
avaliacao das vulnerabilidades da rede para mediisoos de seguranca on-line, isso ocorre
através de sondagens seletivas e programadas duogsede comunicagcdo, dos sistemas
operacionais e roteadores para descobrir e infoamavulnerabilidades nos sistemas que
possam estar expostos a ataques. Apds essa sons@agemrados relatérios demonstrativos,
destacando as vulnerabilidades da rede.

No ano de 1994 Klaus juntamente com Thomas Noooadafam a ISS
(Internet Secury Systejns

Em agosto 2006 segundosde IDG NOW!, a IBM (nternational Business
Machine$ empresa conceituada no ramo da informatica pes peodutos voltado para area
de TI, comprou a ISS. Apos a aquisicdo a IBM passiegrar os softwares e a controlar as

venda dos produtos da ISS.

4.2.1 Arquitetura d&RealSecure

A ISS possui um gama de produtos que auxiliam nenggamento, analise em
tempo real e controle das redes corporativas, edrguais destaca a linha de produtos
conhecida comdrealSecure Protection SysteBentre eles serdo usadas duas ferramentas
para estudo durante este trabalho:

RealSecure Network Protectiorpossui como componentes sensores de
protecdo para redes e portais, que sdo capaze<aetumar o trafego e analisar a fim de
detectar alguma anomalia ou invasao.

RealSecure SiteProtectoResponsaveis pela implementacdo, gerenciamento e
geracdo de relatorios de seguranca escalonaverstmlzados para aplicacfesalSecureo
que facilita a auditoria de Tl de forma mais rapgddinamica e por um namero menor de

pessoas.

4.2 2RealSecure Network Protection

O um dos componentes &ealSecure Network ProtectiénoNetwork Sensor
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gue segundo o manual (ISS1, 2003) é um sensor quiéara todo o trafego da rede e seus
segmentos a procura de eventos que possam indicatague. Para isso a interface de rede
do equipamento de onde o sensor esta instaladafi§uw@da no modo promiscuo.

O Network Sensopode ser instalado em sistemas operacionais diiésreais
como Solaris, Linux e Windows (2000/2003), demansip assim a flexibilidade de
implementacg&o. Neste trabalho foi utilizando a &erg.0 do sensor lancada em 25/07/2006 e
instalada no sistema operacional Windows 2003.

As redes de computadores em alguns casos saoddividm varios dominios,
para gue o sensor possa monitorar dominios difssenhecessario instalar um sensor de rede
para cada um destes, fazendo com que toda redeocbkejda pelo monitoramento.

A ferramentaNetwork Sensondo conseguiria detectar as anomalias sem a
ajuda de um componente conhecido coNetwork Sensor Policiesatravés do qual séo
definidas as politicas de seguranca do sistema.

Neste componente de acordo com o manual (ISS2,) 28080 contidas as
assinaturas que determinam os tipos de ataques gemsor pode detectar. Tais assinaturas
sao utilizadas pelo sensor para fazer a comparegdotrafego da rede e determinar um
evento especifico de seguranca.

Ao instalar oRealSecure Network Senddiversas politicas predefinidas séao
instaladas e configuradas para o ambiente autcenaticte. Um quadro com a descrigéo
destas politicas esta disponivel no Apéndice Aedieabalho.

As politicas pré-definidas possuem seus tipos @gmede assinaturas, porém
0 RealSecureferece a possibilidade dos usuarios criar sugwrigs politicas e incorporar as
assinaturas que melhor atende a necessidade dadeyjalesta forma aumentando ainda mais
a acao dos sensores.

Ao monitorar o trafego da rede e identificar qualgtipo de anomalia o
Network Sensoenvia um alerta com as informagdes desta anomiaitas informagdes
poderdo ser visualizadas de maneira clara e objativavés do sistem&ealSecure

SiteProtector
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4.2 .3RealSecure SiteProtector

De acordo com o manual (ISS3, 2007)RealSecure SiteProtecta¥ um
sistema gerenciador centralizado que une gerenotanee analise para rede, servidores e
desktops.Permite também realizar o gerenciamento de segairda forma centralizada e
escalonavel para implementacdt=alSecurem empresas. O sistema unificado de comando,
controle e monitoracdo dsiteProtectorpermite o uso de informacdes sobre a avaliacdo de
vulnerabilidades para configurar de maneira autmaderramentafkealSecurdnstaladas
para agirem contra novas ameacas identificadasp qmn exemplo bloqueando portas de
acesso com ajuda dioewall.

A interface doSiteProtectorajuda os administradores de rede a trabalharem de
modo mais eficiente, pois utiliza a analise e aatacdo avancada de dados recebidos e
filtrados de maneira a eliminarem falsos positiyiera calcular rapida e automaticamente a
probabilidade de sucesso de um ataque a partimflasnacdes agregadas da avaliacdo de
vulnerabilidades.

A versao utilizada para realizacdo dos testes a@&ifeProtector 2.0 Service
Pack 6.1lancada 07/02/2007 sendo esta a mais recenteviddada pela IBM ISS.

4.2.3.1 Componentes @iteProtector 2.0

O SiteProtector contém componentes obrigatérios e opcionais que
proporcionam as funcionalidades necessarias paratorar e analisar eventos da rede, a
versao utilizada ja traz em sua instalacdo os coemges essenciais que sao:

Agent Manager
Console
SiteProtector Database
Event Collector
SP Core (Application Server, X-Press Update Server, Welesse

Sensor controller
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O manual (ISS4, 2007) explica o funcionamento delacaim destes
componentes, 0s quais serdao abordados a parfjoda. a

Agent Managergerencia o comando e o controle das atividadesdentes do
Desktop Protectiore X-Press Update Serviee facilita a transferéncia de dados dos sensores
para oEvent Collector.

Console: é a interface principal d&iteProtectorcom os usuarios, nele é
possivel executar a maioria das funcdes do soffwaie como monitoramento de eventos,
varredura programada, geracao de relatérios, amafigos agentes e politicas. Sem duvida o
console € o componente mais importante pois at@elésconsegue-se gerenciar e configurar
varios sensores bem como obter informacdes egpeciditraves de filtragem das ocorréncias
capturadas por um sensor distinto, neste caso estams referindo de uma instalacdo
distribuida (DIDS).

Figura 25— Tela doConsoledo SiteProtector

SiteProtector Database® a base de dados &iteProtectorque armazena 0s
dados “brutos” do agente, as métricas ocorridatat(ssca para eventos de seguranca
provocado por agentes), as informacdes de grupstaus doK-Press Update§XPUSs).

Event Collector controla em tempo real os eventos dos agentes e a

informagdes de vulnerabilidade capturada sensores.
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SP Core é nacleo déiteProtectore inclui os seguintes componentes
Application Serverpermite a comunicacao entreConsole
do SiteProtectore o SiteProtector Database
Sensor Controller gerencia as atividades de comando e
controle dos agentes, tais como o comando staope cki
sensores.
X-Press Update ServeservidorWebque armazena o%-
Press Update$XPUs) baixados do centro @ownloadISS
os disponibilizando para os agentes e componeetescd.
O Update Serverelimina a necessidade déowloads
similares mais de uma vez e permite que usuariosaem
0 processo depdatecom mais eficiéncia.
Web Access € uma interface de apenas leitura que
proporciona facil acesso &iteProtectorpara monitorar os
recursos e eventos segurosSiteProtector Event

A versao mais recente daiteProtectorpossui uma funcionalidade nova em
relacdo as versdes anteriores, que possibilitawsrios editar e criar suas proprias politicas e
definir quais sensores elas seréo aplicadas. Egadudisso existe a ferrameiialicy Editor
incorporada ao sistema, e atraves dela € possvelatheira rapida efetuar as tarefas citadas
anteriormente sem muitas complicacdes.

Segundo o ISS5 (2007), a funcdo do Policy Editopassibilitar uma
flexibilidade ao usuario para definir as politicage satisfaca as necessidades da rede onde
estdo instalados os sensores, para ndo prejudidasempenho destes e desta forma gerar
uma menor quantidade de falsos positivos.

O SiteProtectoméo possui um banco de dados proprio, por issa,rfecessita
de instalar antecipadamente um banco de dadoscabde sua instalagcdo. O manual (ISS3,
2007) recomenda que seja utilizado o MSDE 2B86fvice PaciBa (SP34d) ou 0SQL Server
2005 Caso no momento da instalacdo ndo for encontremidhuma destas versdes 0
SiteProtectorinstala automaticamente o MSDE 2000 (SP3a). E niestancia que sera
instalada a base de dados onde sistema utilizaid granazenar todas as informacdes
coletadas. Neste trabalho optamos por instalarséeeque a propria ferramenta traz, pois

desta forma as configuracdes j& sdo efetuadasiasamente durante a instalacao.

! Microsoft SQL Server 2000 Desktop Engine, é umaae gratuita e limitada do SQL Sever 2000.
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A arquitetura dcSiteProtectoré bem flexivel e permite que os componentes
sejam distribuidos e instalados em um, dois, wésais computadores, para que dessa forma
nao sobrecarregue apenas uma maquina melhoranmo asdesempenho do sistema. A

Figura 26 ilustra uma instalacao 8iteProtectowtilizando trés computadores.

Figura 26 — Componentes em uma instalacaditeProtecotoutilizando trés
computadores.
Fonte: 1SS3, 2007, p. 19.
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5 REALIZACAO DOS TESTES

Para melhor entender e observar o funcionamentdedemmentas IDS, foi
montado um ambiente de testes isolado como podassemo capitulo 5.4, dentro do qual as
ferramentas selecionadas foram analisadas.

Os objetivos dos testes foram analisar o comporieondas ferramentas
selecionas utilizando suas configuracdes padropén@ice A e B) e mostrar os riscos do uso
deste procedimento que € uma pratica muito comunerapresas que visam reduzir gastos
contratando mao de obra ndo especializada parplaritacao deste tipo de ferramenta.

Foram realizados os mesmos testes de forma indivicm cada uma das
ferramentas, e com os resultados finais foi montaaio comparativo para demonstrar o

desempenho destas ferramentas na deteccdo dossataglizados.

5.1 A IMPORTANCIA DA REALIZACAO DE TESTES

Muitas pessoas se enganam pensando que uma vefemamentas de
segurancafifewalls, antivirus, IDS, etc) tenham sido instaladas, éamais necessaria a
realizacdo de testes para verificar sua eficiérieste € um grande erro, mas muito comum
nos dias atuais. Tendo em vista que todos os aaasnvulnerabilidades sdo descobertas e
publicadas em sites especializados em segurancéistaside discussauwackers,a simples
instalacdo de uma ferramenta de seguranca porsofssicada que seja, ndo garante a total
protecdo esperada. Isso pode acontecer por vaotsas, desde uma mé configuracdo da
ferramenta, a ndo atualizagcdo das assinaturasadaest disponibilizadas pelo fabricante da
ferramenta ou mesmo pdrugs no préprio software deixando brechas que pode ser
exploradas.

Além dos testes de implantacdo € necessario anpésadicamente o sistema
com o0 objetivo localizar brechas que podem surgimca descoberta de novas
vulnerabilidades, corrigi-las através de ajustesammfiguracéesjpgradedo software ou até
mesmo a substituicdo de uma ferramenta por outeaatgnda melhor as necessidades do

ambiente.
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No entanto, para a realizagdo de um teste de segugdiciente, é necessario
elaboracdo de um bom planejamento sobre o tipceste & ser realizado, além de uma
metodologia concisa para ndo haver o risco de d@aen tras falhas e assim expor todo
sistema computacional a ataques.

Além disso, é necessario selecionar cuidadosanaasnterramentas que serao
usadas, informar-se da procedéncia das mesmas&t&®e qualificadas para os testes que
serdo realizados. Usar ferramentas antigas dem@isyao detectar vulnerabilidades mais
recentes, ou usar ferramentas que foram projetpalas versdes de servicos ou softwares
diferentes dos que séo utilizados, ndo terdo atiBdnenhuma. Portanto, o ideal é solicitar
que um profissional qualificado na area de segararecute o trabalho.

Existem varias técnicas utilizadas para se analisseguranca da rede. Entre
elas podemos destacar a analise de vulnerabilidadékse déogs analise de integridade e 0
chamad@en-tesiteste de penetragdo). Este ultimo, consiste Haaeao de testes de forma
intrusiva que vao colocar a prova a estrutura dgirsmca da rede, com o objetivo de
encontrar brechas e vulnerabilidades em servicagsbemas para serem corrigidos antes que
possam ser explorados.

Existemsitesespecializados de seguranc¢a que disponibilizama®para que
estes testes possam ser realizados de forma #ficlm destes documentos é a norma
OSSTMM —Open Source Security Testing Methodology Manlgéslenvolvida inicialmente
por Peter Herzog da ISECONhstitute for Security and Open Methodologiesque conta
hoje com varios especialistas de seguranca. A nestéadisponivel pardownloadno site
www.isecom.org. Outro documento que aborda o assuuideline Network Security Test
elaborado pela NIST-USA disponivel no site www.asst.gov.

A norma OSSTMM organiza todas as técnicas de tsteeguranca para a
elaboracéo de uipen-tesirganizado em seis tOpicos macros:

Information Security;

Process SecuritfEngenharia Social);
Internet Techonology Security;
Communications Security.

Wireless Security

Physical Security
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Tendo em maos as normas e ferramentas corretassévgl a realizacdo de
um teste bem amplo de modo a localizar os pringipantos fracos do sistema de seguranca
tendo assim a oportunidade de corrigi-los. O uUmioato conflitante, € que estas mesmas
técnicas e ferramentas, estdo a disposicabagkersque podem também usa-las para a
descoberta de pontos fracos na rede com o objd¢iexplora-los. Dai a necessidade deixar o

sistema sempre atualizado e a realizacdo periddEdestes de seguranca.

5.2 AMBIENTE DE TESTES

Para a realizacdo dos testes com as ferramentafoi@$ntado o ambiente

conforme ilustrado pela Figura 27 que sera detalladeiixo.

Figura 27 —Diagrama do ambiente montado para a realizacatedtes.

Gerador de trafegoestas maquinas tém o objetivo de gerar o trafdifcial
do backboneda rede, a fim de simular as mesmas condi¢cbesuque ferramenta IDS
encontraria em uma rede corporativa real. O trafegobtido no site ddincon Laboratory —
Masschusetts Institute of Tecnology —MF®i 0 mesmo trafego utilizado no testeRizfense

Advance Research Projects Agenct — DARRA1999.
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Servidoressao os servidores sobre os quais foram realizaglasaques. Eram

formados por:

Servidor Linux Neste equipamento foi instalada a distribuicabi&e
3.1 Sarge executando os servidos de servideeb (apache 1.33),
servidor de emailsekimg, servidor DNS I§ind 9), servidor de ftp
(proftp);

Servidor Windows Neste equipamento foi instalado o sistema
operacional Windows 2008erver executando 0s seguintes programas:
Servidorweb (IS 6.0), servidor de email&Exchangg servidor DNS,
servidor de ftp;

Os dois servidores foram instalados em maquinaaragéas mas idénticas em

suas configuracdes para ndo haver discrepanciastdus testes realizados.

Maquinas de geracdo de ataquderam utilizadas duas maquinas distintas

para a realizagdo dos atagues. Em uma delas falade o sistema operacional Windows XP

Profissionale na outra foi instalado o sistema operacionalideB.1Sarge Neste caso a

configuracdo ddéardwaredos equipamentos usados para a realizacao dasgat@mbém foi

idéntica.

Sensores IDS:Foram utilizadas duas maquinas distintas com asmaes

configuracdo exceto na quantidade de memdria RAMglopamento onde foi instalada a

ferramentaRealSecureue foi necessario o uso de 1 GB para atendee@ssidades de uso

da ferramenta, enquanto o outro equipamento orfderamenta Snort foi instalada possuia
512MB de memoria RAM.

Em uma das maquinas foram instalados o sistemaaapeal
Windows 2003 Server, o banco de dados MSDE X¥)®ice Pacld?,

a ferramenta ISRealSecur& e a ferramentRealSecure SiteProtector
2.0 Service Pack6.1, que apresenta relatérios sobre os ataques
detectados;

Na segunda maquina foram instalados o sistemaa@peeh Debian 3.1
Sarge a ferramenta IDSSnort 2.7.0, o banco de dadddySql para
armazenamento do historico dos ataques, a ferraniASE Basic
Analysis and Security Engineque foi usada para exibicdo dos
relatorios de ataques através do serwdelhapache configurado com o
modulo de acesso a linguagem PHP.
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5.3 FERRAMENTAS UTILIZADAS PARA A REALIZACAO DOS ARQUES

Para a geracao de ataques, foram utilizadas amsegierramentas:

Ferramentas de ataque HTTP, FTP, SMTP:

o HTTP:
Nessus
Httprint.
o FTP:
Nessus;

Ferramentas de ataque de evaséao;

o Fragrouter,

o Stick
Ferramentas dBuffer over Flow/Exploits

0 Nessus

o Metasploit Framework.3
Ferramentas de Do®¢nial of Servicet

0 Nessus

0 Hpring2.
Ferramentas dgort scan

o Nessus

o Nmap

o Languard

Descricao de ferramentas:

Nessus: € uma ferramentaopen source utilizado para analisar
vulnerabilidades de computadores individuais otiode um segmento
de rede. Inicialmente ele executa ymrt scanno alvo e depois de
verificar que portas se encontram abertas, sdaigadms uma série de
scripts(Deny of Service, Buffer over flow, exploites, brfiotee) sobre
esta porta a fim de verificar os problemas de segar existentes que
sdo reportados aos usuario através de um relatdaioveb. Até

recentemente apenas existia a versao deste prograraao sistema
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operacional Linux. Mas atualmente também pode seordgrada para
downloada versdo do programa para o sistema Windows deoiitt.

A ferramenta Nessus pode ser baixada através do site
(http://www.nessus.org/download/ ).

Metasploit Framework 3:#€ uma ferramentapen sourceusada por
profissionais de seguranca da informacéo parali@aae@ao de testes de
penetracdo, também detectando a presenca de apbkcac servicos
vulneraveis no sistema. BErameworkfoi desenvolvido na linguagem
de programaca®uby.Também possui outros componentes que foram
escritos na linguagem C A&ssembler A versdo 3 que € usada neste
trabalho conta com 17@éxploits 104 payloads 17 encorders, 3
modulos NOP e 30 modulos auxiliares. A atual veessté disponivel
para download no site (http://www.metasploit.orgds versdes para
Windows e Unix.

Languard:é uma ferramentport scancomercial utilizada para fazer
varreduras tanto individuais como de todo um segonge rede. Possui
interface grafica e esta disponivel em versao pdiedows e para
Linux.

NMAP: Ferramenta de ataque do tipcan. Utilizado com o seguinte
comandonmap —sT —PI —O —T5 ip alvo.

Hping2: Ferramenta para ataques do tipo DoS. Foi utilizadeguinte
comando para gerar o ataquging2 —c 6 <host destino> -p 21 e

hping2 —c 6 <host destino>

5.4 FERRAMENTA UTILIZADA PARA A GERACAO DE TRAFEGO

Para a geracdo do trafego artificial foi usadareafeentatcpreplayque Ié o
arquivo criado com o formatopdumpcontendo o trafego da rede capturado, injetandiosto
os dados armazenados no arquivo novamenteankboneda rede. Foi usado o comando:

tcpreplay —i ethO —t —v —I=100 <nome do arquivodamp>
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5.5 METODOLOGIA

O objetivo foi padronizar os testes para que asufegntas de IDS utilizadas
fossem submetidas as mesmas situacdes e ataquas @efinidos os tipos de ataques que
seriam realizados, as ferramentas utilizadas pegal@acdo dos mesmos e como estes seriam
realizados.

Os testes foram divididos em trés categorias (N&,12007):

1. Reconhecimento de ataques;
2. Performance;

3. Técnicas de evasao.

5.5.1 Reconhecimento de ataques

Para a geracao de ataques contra as ferramentafB® utilizados diversos
tipos de ferramentas de ataque, que podem seasl#i sites especializados em seguranca,
foruns sobre o assunto e site de assurdokers

Os tipos de ataques que foram realizados foram:

Buffer over flowe exploits;
Denial of service;
Ataques de HTTP, FTP;

Ferramentas decanner de portas

5.5.2 Performance

Foram realizados testes para a avaliacdo da capecahs ferramentas IDS em
detectar a ocorréncia de ataques com e sem a paederirafego na rede. Os mesmos ataques
foram realizados nestas situacoes.

Foi utilizada a ferramentacpreplay para a geracdo de trafego de fundo,

simulando a utilizac@o da rede por varias maquinas.
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5.5.3 Testes de evasao

Os testes de evasao de IDS foram realizados catizagéo das ferramentas
Stick, Fragrouter

Stické uma ferramentapen sourcejue utiliza as regras do ID&hortpara a
geracdo de um grande numero de falsos positivag sobensor, com o objetivo de saturar o
mesmo, encobrindo assim um ataque que seria dikpam segundo plano simultaneamente
ao seu uso.

Foi utilizada a seguinte linha de comanskick dH <ip da vitima>

A ferramentaFragrouter € usada para gerar a fragmentacdo dos dados que
passam pelo roteador onde estd instalada, difttultsssim a deteccdo do ataque por um
sensor IDS.

Foi usada a seguinte linha de comanttagrouter —i eth0 —F3 Onde o
parametrd-3 é o nivel de fragmentacao selecionado para o teste.

Este € um tipo de ataque particularmente dificéeleanalisado, uma vez que é
comum invasores desenvolvem suas proprias ferrasmemseadas nas vulnerabilidades
identificadas por ataques de levantamento de irdod®s [jortscan, exploids ou mesmos
obtidas nos boletins de vulnerabilidades dispom#nlos pelos fabricantes desftwaregque
sdo uma rica fonte de informacdes para os invasergsie muitas vezes por descuido dos

administradores da rede nédo sdo atualizados deantesma vulneravel a ataques.

5.6 REALIZACAO DOS TESTES

Os testes foram executados com o objetivo de analisuncionamento das
ferramentas IDS selecionadas usando suas conf@gggiadrao, diante dos diferentes tipos
de ataques realizados com e sem a presenca dgptoEeede.

Todos os testes foram realizados nas mesmas cesdogin cada uma das
ferramentas IDS, e no final foi elaborada uma higsdados com os resultados obtidos para a
realizagdo de um comparativo entre as mesmas.

Foram analisados os seguintes quesitos durangstes:t

1. Capacidade de deteccao de ataques sob diferemtgs dé utilizacédo

da rede;
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2. Capacidade de detecc¢do de ataques sob técnicaasdme
3. Quantidade de falsos positivos e falsos negatiervadps durante os
ataques.

As duas ferramentas IDS foram instaladas das nanmeggmento de rede,
em maquinas diferentes e testadas simultaneamente.

Cada ataque realizado foi devidamente documentaaiodomo o resultado de
cada ferramenta IDS. Logo apds, a base de dadesndor IDS foi apagada para a geracéo do
proximo ataque.

Os testes de reconhecimento de ataque, seguiraguet® ordem:

Ataques HTTP;

Ataques FTP;

Ataques DoS;

Ataques dd>ortscan

Ataques ddexploits e buffer over flow

Cada ataque foi realizado duas vezes. Primeiransentea presenca do trafego
de rede e depois com a geracao de traiegigroundatravés da ferramentepreplaydando
assim as condicfes reais de operacdo de uma retie adlia.

Para os testes de evasdo foram selecionados @§seat de categorias
diferentes sendo elas: atagues HTTP, FIPbré scan Estes ataques ja haviam sido utilizados
anteriormente e detectados pelas ferramentas IB{8.dgtério foi escolhido, para que fosse
analisado se as técnicas de evasao utilizadasmailariam sobre os ataques que ja haviam
sido identificados pelas ferramentas IDS.

A ordem da utilizagdo das técnicas de evasdo feegquinte: testes com a
ferramentdragrouter,testes com a ferramergtick

Para cada um dos ataques selecionados nos testegasi#o, foi usada a
seguinte metodologia:

Realizacdo do ataque em conjunto com a técnicavdsde sem a
presenca de trafego na rede.

Realizacdo do ataque em conjunto com a técnicavdsde com a
presenca do trafego de dados.

Apos a realizacao de cada ataque, foi documentagsuttado gerado por cada
ferramenta IDS e logo em seguida a foi efetuadanpelza dos resultados para o préximo

teste.
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5.7 RESULTADO DOS TESTES

De acordo com os resultados obtidos através dazaeab dos ataques
gerados, foram montadas tabelas para melhor visigalb e compreensao destas informacdes.
A Tabela 1, possui os resultados da realizacadedtss de reconhecimento de

ataques e performance realizados com as duas rtas

Tabela 1 —Resultado dos testes de reconhecimento de atgupréoemance.

Ferramenta Snort: reconhecimento de ataques eparfce

Trafego Sem trafego Com trafego
Ataque Gerados Detectados % | Gerados Detectadoy %
HTTP 6 3 50 6 2 33
FTP 4 2 50 4 1 25
DoS 3 1 33 3 1 33
Port scan 3 3 100 3 2 66
Exploit 7 4 57 7 1 14
FerramentdrealSecurereconhecimento de ataques e performance
Trafego Sem trafego Com trafego
Atagque Geradog Detectadoy % | Gerados Detectados %
HTTP 6 4 66 6 3 50
FTP 4 3 75 4 2 75
DoS 3 2 66 3 2 66
Port scan 3 3 100 3 3 100
Exploit 7 1 14 7 2 14

Como pode ser observado na Tabela 1, nenhuma daméntas conseguiu
reconhecer todos os ataques gerados, as duas eeecarin a mesma quantidade total de
ataques 13 (57%) sem a presenca de trafego.

Quando os ataques foram realizados com a presengafdgo, a ferramenta
RealSecurese mostrou mais eficiente no reconhecimento dguata detectando 12 dos 23
ataques gerados (52%) enquanto a ferrantembatdetectou apenas 6 (26%).

Pode-se atribuir estes resultados a dois pontotnmportantes que devem
especialmente considerados durante a implantacéistéenas IDS:

Ma configuracdo da ferramenta IDSara a realizacdo dos testes
citados anteriormente, propositalmente nao foiizedh nenhuma
analise prévia do ambiente de testes onde as fentasn foram

implantadas, como quantidade de trafego da regante@mento dos
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servigos e portas utilizadas. Estes pontos forgrmagmente notados
durante a execucédo dos testes com a presencdeatpirande as duas
ferramentas mostraram reducao na identificaca@timpies.

Falta de atualizacdo das assinaturas de novos asrpssim como 0S
sistemas de antivirus ndo sdo capazes de identfiegas que nao
constam em seu banco de dados, analogicamentaméartas IDS
baseadas em assinaturas (utilizadas neste trabvdibagao capazes de
identificar ataques cujas assinaturas nao constenseel conjunto de
regras. Alguns dos ataques gerados, exploravanenaldiidades mais
recentes que as que constavam nas regras dasdetasngue estavam
usando a versdo liberada pelo fabricante na dataogenload do
software. Isso mostra a importancia da atualizagéwostante das
assinatura de ataques, uma vez que quando nadzadasl podem
abrir brechas de seguranca no perimetro da redeggndi® a mesma
vulneravel a ataques que tem grande probabilidedsedefetivarem,
uma vez que o IDS nao serd capaz de reconhec®tosopstarem e
seu banco de dados.

A ferramentaSnort se mostrou menos eficiente quando empregada sob
constante trafego de rede. Uma das alternativasgmaenizar este problema, é a realizacéo de
um upgrade no equipamento onde o0 sensor esta instalado aantknta capacidade de
processamento do mesmo, para que software tenlapacidade de analisar uma maior
quantidade de pacotes em um menor periodo de teigmo,disso também pode ser realizado
o balanceamento do trafego da rede com a segmerdacg&de instalando-se um sensor em
cada segmento, de forma a ndo sobre carrega-lo.

Outra alternativa € a alteracdo da configuracadageferramentas IDS, para
monitorar apenas 0S servicos ativos na rede, damdbh as regras de deteccdo para 0s
servigcos que néo sdo usados. Isso reduziria aidadatde testes a serem feitos com 0s
pacotes, permitindo assim que pudesse ser analisadoaior nUmero de informagfes em um
periodo de tempo menor. No entanto, para a reélizedesta configuracdo em uma situacao
real de forma segura corre-se 0 risco de desatggas importantes por engano. Portanto, €
necessario que seja feita uma analise da rede dia para obtencdo das informacdes
necessarias antes da alteracdo desta configuracéo.

Na Tabela 2, é apresentado o resultado da readizhgsitestes executados em

conjunto com as técnicas te evasdo. Para a raadizdestes testes, foram selecionados
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ataques que ja haviam sido detectados pelas duaméntas IDS em testes anteriores. Cada

tipo de ataque foi realizado trés vezes na seganaem:
Realizagdo dos ataques individuais em conjunto aderramenta de
evasdo sem a presenca de trafego na rede — urpangezada ataque.
Realizacdo de ataques individuais em conjunto cora das técnicas
de evasdo com a presenca de trafego na rede.dssefdi repedido
duas vezes para cada ataque em conjunto com a&aédaievasao,
visto que devido ao alto nivel de trafego na rede gerado em
decorréncia da utilizacdo da ferramenta respongéefal técnica de
evasdo aumenta a probabilidade do ataque nao cmrhexido pelo

sensor IDS.

Tabela 2 —Resultado dos testes de evasao.

Teste de evasao com usarficarouter

Trafego Sem trafego Com trafego
Ataque Geradosg Detectadog % | Gerados Detectadoy %
http 1 1 100 1 1 100
FTP 1 1 100 1 1 100
Port scan 1 1 100 1 1 100
Teste de evaséo usamsieck

Trafego Sem trafego Com trafego

Atagque Geradog Detectadoy % | Gerados Detectados %
http 1 1 100 1 1 100
FTP 1 1 100 1 1 100
Port scan 1 1 100 1 1 100

Neste caso, como pode ser visto na Tabela 2, qukias ferramentas IDS
detectaram todos os ataques realizados de formadunal em conjunto com as técnicas de
evasao utilizadas.

No entanto, em caso de ataques simultaneos utilizaste perfil de teste, o
IDS pode néo ser capaz de detectar todas as ociasée ataques, devido ao alto nimero de
pacotes a serem analisados em conjunto com o ageadas ferramentas de evasao que
aumentam consideravelmente a quantidade de pago¢esirculam pela rede bem como o
namero de falsos positivos gerados com cada atagyee pode confundir o administrador da
rede durante a analise dos resultados.

Como ja mencionado anteriormente, este tipo deuatégespecialmente dificil
de ser analisado, visto que muitos atacantes delsenv ferramentas personalizadas para
exploracdo de vulnerabilidades especificas do rs&sta ser invadido, o que aumenta a

probabilidade do ataque néo ser identificado pefsar IDS.
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As Tabelas 3 e 4 exibem os resultados de geractsds positivos durante a
realizacdo de todos os ataques realizados contdea

Tabela 3 —Resultado da andlise de geracéo de falsos pasjieia ferrament&nort.

Ferrament&nort— Falsos positivos

Trafego Sem trafego Com trafego
Ataque| Detectadg Falso positivo| Detectadg Falso positivo
Web Server Transversal SIM 6 SIM 7
http Information| NAO 1 NAO 4
httpprint|  SIM 0 NAO 0
& ISS Unicode Remotg SIM 0 SIM 4
'f Command Execution
ISS Remote Command NAO 2 NAO 4
Execution
ISS Service Pack - 404 NAO 1 NAO 4
Anonymus FTP enable NAO 2 NAO 4
o FTP bounce check SIM 1 NAO 4
L Ftp site exe¢  SIM 4 NAO 3
Writable ftp root| NAO 2 NAO 3
%) Ping da morte NAO 0 NAO 1
Q Hping26can | NAO 0 NAO 2
Hping2 SIM 0 SIM 2
5 Nmap| SIM 2 NAO 4
? Nessus  SIM 2 SIM 3
o Languard| SIM 2 SIM 4
Apache Win32 Chuncked SIM 0 NAO 3
Encoding
Microsoft RPC DCOM,  SIM 0 SIM 3
interface Overflow
Microsoft IIS 5.0 IDQ Path ~ SIM 0 NAO 2
Overflow
.% Microsoft IS 5.0 Printef ~ SIM 0 NAO 2
o Host Header Overflow
n MS06-019 Exchange NAO 0 NAO 2
MODPROP Heay
Overflow
Microsoft RRAS Service NAO 0 NAO 1
Overflow
Microsoft SQL Servet NAO 0 NAO 1
Resolution Overflow

Dos ataques realizados enquanto a rede estava gSaoddorada pela
ferramentaSnort,sem a presenca de trafego na de foram geradogetfodas de alertas que

nao tinham nenhuma relacdo com a natureza do awpmitado. Com a execucdo dos
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mesmos ataques em conjunto com o tratemgkground o nimero de falsos positivos quase
triplicou subindo para 67 categorias de alertas senhuma relacdo com a ocorréncia do
atague executado.

Tabela 4 —Resultados da geracédo de falsos positivos da fent@aRealSecure.

Ferramentd&ealSecure- Falsos positivos

Trafego Sem trafego Com trafego
Ataque| Detectadag Falso positivo| Detectadg Falso positivo
Web Server Transversal SIM 5 SIM 5
http Information| SIM 2 SIM 4
httpprint| NAO 0 NAO 0
o ISS Unicode Remote  SIM 1 NAO 4
'f Command Execution
ISS Remote Command SIM 4 SIM 9
Execution
ISS Service Pack - 404 NAO 3 NAO 5
Anonymus FTP enable SIM 0 SIM
& FTP bounce check SIM 0 SIM 12
L Ftp site exe¢  SIM 0 NAO 18
Writable ftp root| NAO 0 NAO 15
n Ping da morte  SIM 1 SIM 5
Q Hping26can | SIM 0 SIM 4
Haping2| NAO 0 NAO 4
T Nmap| SIM 0 SIM 7
? Nessus SIM 2 SIM 5
o Languard SIM 1 SIM 3
Apache Win32 Chuncked NAO 0 NAO 10
Encoding
Microsoft RPC DCOM  NAO 0 NAO 16
interface Overflow
Microsoft IS 5.0 IDQ Path NAO 0 NAO 9
% Overflow
S Microsoft IIS 5.0 Printet NAO 0 NAO 8
u% Host Header Overflow
MS06-019 Exchange SIM 0 SIM 4
MODPROP Heaq
Overflow
Microsoft RRAS Service NAO 1 SIM 4
Overflow
Microsoft SQL Server NAO 0 NAO 2
Resolution Overflow
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Na Tabela 4, pode ser observado que a ferranRe&dSecure gerou 20
ocorréncias de falsos positivos sem a presenceafigo, e 160 ocorréncias com a presenca
do trafego 8 vezes mais que o numero de ocorrégeraslas sem trafego.

A Figura 28 mostra o resultado geral da analiseedenhecimento de todos os
ataques gerados (com e sem a presenca de trafetid) através das ferramentaso8 e
RealSecure

Figura 28 —Resultado da detecc¢do de ataques das ferranitedéSecure Snort.

Como pode ser observado na Figura 28, quando testmseram sem a
geracdo de trafego na rede, as duas ferramenidatain a mesma quantidade de ataques
57%.

No entanto, quando os testes foram realizados cqresenca do trafego
backgroundferramentaRealSecuraletectou 57% de todos os atad@iegrados contra 26%
de ataques reconhecidos pela ferram&mart O que mostra que o trafego da rede possui
influéncia direta sobre a deteccéo dos ataquescsid que precisa ser analisada com cuidado
pelos administradores de redes.

As duas ferramentas analisadas, apresentaraniratioss de falsos negativos.

A Figura 29 mostra a comparacdo entre os resultddogeracdo de falsos

positivos obtidos a partir das ferramersa®rte RealSecure

12 N&o foram considerados resultados dos ataquedageean conjunto com técnicas de evas&o, por téders s
realizados por apenas alguns tipos de ataquesifispec
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Figura 29 —Comparacao de falsos positivos gerados pelas fentas
RealSecure Snort

A com base na Figura 29 pode-se notar que ferraniedlSecuregerou o
dobro de falsos positivos que a ferramemarg sendo a maioria deles gerados quando o0s
atagues foram realizados com a presenca de trhagggroundvide Tabela 4).

Um grande numero de ocorréncias de falsos positivaica que existem
falnas na configuragdo do sensor IDS. E imprese@da revisdo minuciosa de cada
parametro a fim de se realizar o ajuste fino daafeenta com o perfil da rede na qual ela esta
sendo utilizada (servicos ativos, quantidade déedm etc). Uma ferramenta IDS mal
configurada pode trazer varios riscos a rede, @@idministrador pode ter a falsa sensacao de

seguranca enquanto ataques podem estar sendoaglecaém seu conhecimento.

5.7.1 Conclusdes sobre resultados obtidos e oastedamentas

Dentro dos padroes dos testes realizados nestalioaba ferramenta
RealSecurapresentou melhor desempenho geral no indicecdaliecimento de ataques, no
entanto gerou um grande namero de falsos positRogm, seu desempenho ndo caiu muito

guando os ataques foram realizados com a presertcafeigobackground.
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A ferramentaSnort ndo conseguiu detectar com eficiéncia um consigérav
namero de ataques, de maneira especial aquelefoiue executados com a presenca do
trafego background,deixando claro a necessidade do balanceamento rga ca rede
aumentando assim a eficiéncia da ferramenta nagietelos possiveis ataques.

Como ja mencionado anteriormente neste traballamdgr parte dos resultados
podem ser influenciados pela configuracdo da fesrdande maneira apropriada para o perfil
da rede que esta esta atuando, aléem da realizagadudlizacbes de regras de ataques
disponibilizadas pardownloadno pelo fabricante de cada ferramenta.

Mas devido a importancia das ferramentas de segaras dois softwares
apresentaram niveis elevados de falhas de atagoeslentificados, e elevados nimeros de
alertas falsos, o que reforca a importancia dazeeg@o de constantes testes sobre estas
ferramentas a fim de calibrar-las de maneira efes@es que esta comece a ser usada em um
ambiente real.

Um outro ponto verificado, é sobre a configuracas ftrramentas. Diferente
dos softwares convencionais, a configuracado darfegntas IDS, ndo pode ser realizada por
qualquer pessoa, pois exige um conhecimento aptafly do funcionamento de redes (tipos
de protocolos, funcionamento interno, meios de cooagdo, criptografia, roteamento),
normas de seguranca (politica de seguranca, conéetm de vulnerabilidade de softwares,
tipos de ataques que podem ser realizados) e sexsfaeinformado sobre atualizagbes da
ferramenta pelo fabricante, atualizacdo das regrasvas vulnerabilidades que possam ser
exploradas ponackersou mesmos por funcionarios internos.

O uso das configuracdes padrao destas ferramenmas foi utilizado neste
trabalho, mostrou-se extremamente inviavel (quenesso objetivo) e evitada a todo custo
pelos administradores de rede que pretendem ingplaatja possuem este tipo de ferramenta
implementada para a analise da rede.

Para sua eficiente implementacédo, é importanteezmtta fundo a ferramenta
utilizada para poder aproveitar melhor todos oarsas disponiveis, bem como ter em mente
todos os pontos fracos para evitar que possam )qdorados e comprometendo sua
eficiéncia.

Sobre as ferramentas analisadas, a que apreseraar facilidade de
configuracdo foi aRealSecure(vide apéndice A). A maior parte da configuracdo da
ferramenta, pode ser realizada através de intede&iica com a selecdo de opcdes pré-
definidas com clique de mouse sem necessidadetde enm parametros textuais. As telas

de configuracdo sé&o intuitivas e de facil manuseio.
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A andlise dos resultados obtidos pela ferramemtdem ser visualizados, por
meio de geracdo de graficos, filtragem dos aldgado como base varias op¢gbes como, IP
atacante, IP atacado, data, hora, tipo de atadeeQesistema exibe estas informacdes de
forma simples e intuitiva.

Existe bastante documentacéo disponivel fornecila @mpresa em formato
digital em inglés. N&o foi encontrado material axd@obre a ferramenta além dos fornecidos
pela empresa. Encontramos apenas referéncias sobofiware em sites de seguranca, e
outros trabalhos académicos.

A configuragdo da ferrament@nort (vide apéndice B) € de um nivel de
complexidade bem maior que a ferrameRw@alSecure A ferramentaSnort ndo possui
interface grafica nativa para o ajuste do sisteksamodificacdes sao realizadas diretamente
em um arquivo de texto (através da a digitacagpdeamentos de configuracdo), o qual serve
de base para o funcionamento do software.

Isso aumenta a probabilidade de erros (uma veo qiseiario precisa digitar o
parametro com a sintaxe correta), podendo interfesi funcionamento do sistema, caso
algum parametro seja inserido de forma incorreta.

Existem ferramentas desenvolvidas por terceirosppim ser usadas para
realizar a configuracdo do software através defatde grafica. Entre elas podem ser citadas a
ferramentaNebminpara sistemas Linux|®Senter para a versdo Windows do software.

A documentacdo sobre $nortpode ser encontrada com bastante facilidade,
tanto por parte do desenvolvedor que disponibiizdocumentacao oficial do programa
(inglés), como pesquisas pela internet, sites dgiraaca, foruns, trabalhos académicos,
livros. A ferramentaSnort se mostrou muito popular entre pessoas que uilteabalham
com seguranca de informacéo.

As duas ferramentas analisadas, apresentaram east&gdesvantagens em
pontos diferentes, mas no geral atingiram seu igbjeetectando ataques e os informando ao
responsavel.

Também € necessario ressaltar a importancia ddsstede validacéo,
imprescindiveis para o ajuste fino da ferramentaac®do com o perfil da rede onde esta

instalado, além de ajudar na detec¢do de vulnatatiéds de pontos criticos das ferramentas.
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CONCLUSAO

A seguranca da informacdo mesmo sendo de vitalridop@a nos dias atuais
(de maneira especial para 0 meio corporativo), asuitezes ndo € tratada com a devida
importancia. Os resultados disso, aparecem nosifrnoticiarios, quando um atague em
massa ocorre devido a exploracdo de alguma vuiiideale de um navegados de internet
muito utilizado, servico de e-mail, ou qualquerrowplicativo, por um jovem do outro lado
do mundo que se aproveitou da brecha que néo fiagica por um usuario ou administrador
de sistemas desatento, causando prejuizos milk@dru deixando portais inteiros “fora do
ar” por muito tempo.

O problema é grave, as ameaca iminente e a sobagaplexa e personalizada
para cada caso. No decorrer deste trabalho, fiw gise ferramentas convencionais ja ndo sao
mais por si sO suficientes para garantir a segardaguma rede seja ela pequena, média, local
ou distribuida.

Existe um conceito que diz que um sistema compaatinunca sera 100%
seguro enquanto ao seu lado existir um usuarioogapere. Como esta separacdo € algo
impossivel de se realizar, € necessario que oiass&ja reeducado para operar de maneira
eficiente este sistema, a fim de ndo cometer gmasao menos os reduzir de forma
significativa) que possam comprometer toda uma dedsomputadores.

Uma forma de tratar este problema, é através ddemgmtacdo de uma
politica de seguranca, que consiste em uma amalisgciosa da estrutura da empresa, seus
ativos, riscos, vulnerabilidades, principais ameagaa partir disso, elaborar normas que
necessitam de apoio da alta diretoria de formappssam ser respeitada e cumprida e em
caso de desrespeito as mesmas, sejam aplicadabdpdes previamente definidas ao
infratores.

Nesta monografia foram citados varios tipos de msnfhTIL, COBIT, NBR
17799) que podem ser escolhidas conforme a neaéssita intuicao.

Uma vez definida a politica de seguranca, é negessélecionar bem as
ferramentas que irdo proteger a empresa contra@ceso permitidos. Entre elas as mais
conhecidas e usadas sdo os antivirdgesvalls que embora imprescindiveis, ndo sdo o

suficiente para as necessidades atuais.
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Devido ao aumento vertiginoso das ameacas e dascdaécpara burlar
sistemas de seguranca, firewall por mais avancado que seja, pode ser enganadandeix
passar despercebido um trafego de informacdesiosgque podem causar danos a rede.

Uma forma de aumentar o nivel de seguranca de edeaég através do uso de
ferramentas IDS Ifftrusion Detect Systémcujo estudo foi dos principais pontos deste
trabalho.

A ferramenta IDS, tem o objetivo de complementaseguranca da rede
juntamente com as ferramentas convencionais jfeexes.

Para a realizacdo do trabalho, foram selecionadsss dlas principais
ferramentas atualment8rfort e RealSecunede acordo com sites de seguranca pesquisados,
sendo ambas submetidas aos mesmos testes, pabsa de seu comportamento simulando
uma situacéao real do dia a dia.

Foi verificado que para a implementacédo de umareenta IDS, é necessario
realizar um levantamento das necessidades e casdigdempresa para que seja selecionado
o produto que melhor possa atender as necessipadiesilares do ambiente.

Além disso, existe uma série de problemas estistamano redes comutadas,
tradfego criptografado, ou altas taxa de transmijssdoe precisam ser analisados
minuciosamente e solucionados antes da implantdga&istema, sob pena do mesmo nao
conseguir realizar com eficiéncia a tarefa de aadlie dados, e deixar passar despercebido
um ataque contra a rede.

Também foi concluido, que a configuracdo e operdedom sistema IDS, néao
pode ser realizada por um usuario comum, devidongptexidade da selecdo das regras de
andlise, que dependem de um prévio e avan¢ado cordr@o de dreas como seguranga da
informacéo, rede de computadores, sem os quaisaragoossivel realizar uma ajuste eficaz
fazendo com que o sistema perca sua eficiéncia.

Com base nos testes realizados com as ferramebDias ds falhas de
configuracdo, seguidos por programas desatualiza@ddt® trafego da rede, sdo os principais
pontos criticos que possuem influéncia direta s@boblemas como grande quantidade de
falsos positivos, que atrapalham a analise dodtaeeis e também pela ndo deteccdo de
ataques que foram efetivamente realizados.

E altamente arriscado usar as configuracdes padivdsoftware ajustadas
durante a instalacdo da ferramenta. Os testezadaB sobre as configuracbes nas duas
ferramentas utilizadas para a elaboracdo destealligb mostraram-se extremamente

vulneraveis e sujeitas a falhas, uma vez que spadtas configuracdes genéricas em um
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ambiente que exige alto grau de personalizacdo quaptacdo das necessidades locais, que
dificilmente s&o idénticas para redes diferentes.eBte motivo caso o administrador da rede
ndo domine a ferramenta selecionada, é recomendpeleste procure mao de obra
especializada de preferéncia certificada pelo ¢abte da ferramenta, para maiores garantias
de eficiéncia da mesma depois de instalada.

Demonstramos a importancia dos testes antes esdégamplantacdo de uma
ferramenta IDS em modo operacional. E durante a fies testes que a ferramenta é
“treinada”, calibrada para trabalhar dentro doipdd rede que esta instalada, uma vez que as
condi¢des de trafego, servicos utilizados dificitteecoincidem totalmente entre duas redes
mesmo que do mesmo tamanho e tipo.

As ferramentas IDS também possuem pontos fracderrAmentaSnort nao
conseguiu detectar varios atagues sob um trafegeddeelevado, ja ferramerRealSecure
gerou um excessivo numero de falsos positivos.

Os doissoftwaresmostraram eficiéncia em diferentes pontos anaisamnhs
testes, o0 que reforca a idéia da necessidade @eatisar antes 0 ambiente para a selecédo da
ferramenta que melhor possa atender o perfil daeadquestao.

No entanto, as duas ferramentas IDS, alcancaramateira satisfatéria os
objetivos pelas quais foram projetadas, que é acd@b dos ataques e a informacdo dos
mesmos de uma maneira clara para o responsavelipaperacao.

Como sugestdes para novos trabalhos sobre o aspoue ser estudada a
forma ativa dos sistemas IDS conhecidos como IR8ugion Provention Systgnque
diferente dos IDS que trabalham em modo passivpemas documentam a tentativa de
ataques, os IPS atuam de forma ativa em conjumtoafirewall (inline) podendo barrar o
atague antes que este possa penetrar a rede. Usuldld§picos deste trabalho, abordou de
maneira breve o funcionamento desta ferramentaeepgderia ser melhor explorada em
trabalhos futuros sobre este tema.

Outro ponto que poderia se abortado, € uma formardar menos complexa a
configuracdo do IDSnortque atualmente é realizada manualmente editandaasguivo de
configuracdo da ferramenta. As ferramentas exesepara este fim, ainda sdo bastante
limitadas e independentes, sendo necessario umamniemta para configuracdo do sistema e
outra ferramenta diferente para a visualizagédordssltados obtidos. O desenvolvimento de
uma ferramenta que unificasse estas tarefas ir@litda bastante o trabalho dos

administradores de rede que utilizarSrmort
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APENDICE A - Configuracéo béasica da ferramdRéalSecure

A configuracdodefault do RealSecurencorre apos a instalagdo do software,
por padrdo ativado para trabalhar com uma vasta gemassinaturas de atague conhecidas,
porém esta configuracdo ndo deve ser utilizada anbiente operacional pelos
administradores pois o nivel técnico dela e pofleaénciar nas resposta do sistema causando
a geracdo de falsos positivos além de carregaagegara servicos que ndo estdo sendo
utilizados uma vez que nao houve analise prévia pazonfiguracdo das mesmas. Por isso
alertamos sobre os perigos de utilizar este tipootidiguracédo e apresentamos aqui formas de
modificar as configuracdes deste sistema para gde administrador possa fazer um estudo
de caso e configurar a ferramenta de acordo commeessidades.

Para que dRealSecure Sensor Netwoeko SiteProtector possa receber as
informacfes coletadas, € necessario apos a irstaldgs softwares, indicar onde estao
localizados os arquivos de licengas.

Para isso execute a seguinte sequéncia:

1. Abra oConsoledo SiteProtector
Selecionelools > Licenses > Agent/Module
Selecione a ablaicenses
Cligue emAdd e indique o caminho onde estao os arquivos;
Cligue emOK;
Cliqgue emAccept

o g bk w N
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Figura 30 —Tela de instalacdo de licencas do SiteProtector.

Desta forma sera instalado as licencas. Para salessas foram instaladas perfeitamente siga
0S seguintes passos.

1. Selecionelools >Licenses >Agent/Module;

2. Selecione a ab&ummary.
Nesta parte sdo apresentados todas as informaeféesnte as licencas instaladas, como por

exemplo o prazo par que um licenca expire.

Configurando as Politicas dealSecure

Algumas politicas ja estdo configuradas e prontaa perem utilizadas pelo
sistema bastando apenas os administradores esagliaératende suas necessidades e
selecionar dentre as dez politicas pré- definiDasante a instalacdo dRealSecura Politica
Attack Detectoré configurada automaticamente e o sistema utiizassinaturas que estao

selecionadas por essa politica para detectar ggest@ue estao ocorrendo na rede.
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Quadro 5— Descricao das Politicas pré-definidas

Politica

Descricao

Attacks and Audits

Todas as assinaturas e eventosRé@alSecuresdo ativados, pg
isso, essa politica ndo é recomenda a ser utilieadambiente d
tradfego elevado pois pode comprometer o rendimeat@ensor
devendo ser utilizada apenas em ambiente avaldeéede.

=

D

Attack Detector

Pordefaulto foco dessa politica esta voltado a ataques sencle
rede, as sessdes nao séo decodificadas e 0s eglertosexao na
sao relatados, neste caso em uma rede segura SEeEEMAC

s

deverdo gerar trafego. Esta politica € apropricata jplescobrif

eventos mais severos da rede.

nt

=

Blank E um molde em branco para que vocé possa criampsiaia
politica. Nao ha nenhuma assinatura selecionad@a pet isso ela
deve ser utilizada como modelo.

DMZ Engine Usando esta politica ®ealSecurefocaliza em atividades qu

ocorrem em uma zona desmilitarizada (DMZ). Monnoi@
ataques tipicos de protocolos de Internet tais cethoP, FTP,
SMTP, POP e DNS.

e

Engine Inside Firewall

O sensor fica focalizado em assinaturas importag@tpeotocolos
muito provaveis para atravessar o firewall. Estditipa €&
apropriada para administradores que desejam pratgacao en
eventos que acontecem no firewall.

For Windows

Esta politica inclui uma colecdo de assinaturasateues, de

\

[72)

Networks sessao e de regras de filtragem que sdo espeaficaambiente
que trabalham com rede Windows.
Original E a politicadefaututilizada logo apds a instalacdo BealSecure

Pode ser utilizada para restaurar o sensor a gesiesiniciais de

instalagé&o.

1Y

Protocol Analyzer

E o oposto da politicAttack Detectar nesta a decodificacio
sessdo € ativada e a deteccdo do ataque é inasiteapolitica €
apropriada para administradores compreender comeda esta
sendo usada.

Session Recorder

Esta politica fornece exemplos de eventos de congdta
registrar sessao telnet, FTP, SMTP (e-mail) e NNEfews

Web Watcher

A politica Watcher analisa todo o trafego HTTP que e
atravessando o segmento de rede local. Somentssasmtaras
baseadas em ataques HTTP sdo detectadas com ktsa, putra
assinaturas nédo sado ativadas. Serve também parmar
administradores a conhecer melhor o trafego Welkedia

aju

Fonte: 1ISS2, 2003, p. 9.

Para um melhor desempenho na deteccao de anoniRdialSecurgossibilita

gue os administradores modifiguem as Politicasodmd que possa atender melhor suas

necessidades. A maneira mais simples de se criar potitica nova é derivando de uma

Politica pré-definida d®ealSecurePara isso basta seguir os seguintes passos.

1. Abra o Console d&iteProtector
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SelecioneObject > New Tab > Agent
Selecione na tabela®ensomue deseja aplicar a Politica;
Clique com o botéo direito e selecione a opdgamage Policy

Desta forma abria a lista de Politicas pré-defmidiaRealSecure

S e o

Selecione com o botdo direito a Politica que dasejdificar escolha a
opcgaoDerive New...

Figura 31— Criando uma nova Politica através de Politicasdpfinidas.

1. Digite um nome para essa nova Politica e cliqué&&m

Em seguida abrira a tela &wolicy Editor.

No Policy Editorbasta ir selecionando através de caixas de sebscéipos de
assinaturas que o sistema possuiPd@icy Editor também permite que seja
configurado o nivel do ataque como também a maneigale respondera caso
venha ocorrer este tipo especifico de anomaliade.r

2. Apoés as configuracoes clique eavar;

3. Feche dPolicy Editor.
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Figura 32 — Tela ddPolicy Editor.

Adicionando uma Politica nova em um Sensor.

Cada sensor trabalha com uma Politica Unica nacquém especificados os

tipos de assinaturas. Para aplicar uma nova Roéitit umSensoibasta:

1.

o g bk w N

Abra o Console d&iteProtector;

SelecioneéDbject > New Tab > Agent

Selecione na tabela o Sensor que deseja aplicaite#®,

Clique com o botao direito e selecione a opdamage Policy

Desta forma abrira a lista de Politicas pré-definidoRealSecure
Selecione a Politica que esteja em uso no mometoSensor clicando
com o bot&o direito e escolha a opdaansfer Usagesdevera abrir uma

caixa como esta a sequir:
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Figura 33: Maneira de selecionar outra Politica

7. Cligue na caixdransfer usage to:que sera apresentada todas as politicas
gue o sistema possui, incluindo as que foram csigoos usuarios, e
selecionar a que desegja;

8. Clique emOK.
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APENDICE B — Arquivo de configuracao do Snort

A configuracdo dé&norté realizada através da edi¢cdo do seu arquivo de
configuracado principal onde os parametros deverajastados de acordo com o ambiente
onde a ferramenta sera instalada.

O arquivo criado apos a instalacdo da ferramerdssyd uma configuracao
padrdo que permite quesoftwarefuncione, no entanto, ndo € recomendado seu uadipa
operacionais pois sua configuracdo geneérica temaape proposito de deixar software
ativo para sua posterior configuracao.

O uso da configuracadgefault ou padrao para uso operacional pode expor a
rede a altos risco de ndo detectar possiveis atague estejam acontecendo, induzindo o
administrador da rede a ter uma falsa sensacaegilgamca (conforme foi constatado pela
realizacdo dos testes do capitulo 5).

Abaixo € mostrado um exemplo do arquivo de conégéo principal da
ferramenta IDSSnortem sua configuragcéo padréo de instalagéo, accedeidlgumas
observacdes para facilitar o entendimento do mesmo
Observacoes:

1. O simbolo “#” no inicio da linha, indica que estééiasignorada pelo programa.
Geralmente é usada para a criacdo de comentanigsra ignorar linhas de comando.

2. O simbolo “\" no final da linha, é a indicacao desfjra de linha, e que a mesma o
conteudo da linha diretamente abaixo, € uma extestsdinha anterior.

O arquivo abaixo foi usado como configuracéo ppakdeste trabalho.

#.
# http://www.snort.org  Snort 2.7.0 Ruleset

# Contact: snort-sigs@lists.sourceforge.net

#

H

HHHHHHHH

# This file contains a sample snort configuration.

# You can take the following steps to create your o wn custom configuration:
#

# 1) Set the variables for your network

# 2) Configure dynamic loaded libraries

# 3) Configure preprocessors
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# 4) Configure output plugins

# 5) Add any runtime config directives

# 6) Customize your rule set

#

HHAHHHHHHHHH R
# Step #1: Set the network variables:

#

# Variaveis de rede

var HOME_NET 192.168.1.0/24

var EXTERNAL_NET I$SHOME_NET

# Lista dos sevidores ativos na rede
var DNS_SERVERS $HOME_NET
var SMTP_SERVERS $HOME_NET
var HTTP_SERVERS $HOME_NET
var SQL_SERVERS $HOME_NET

var TELNET_SERVERS $HOME_NET
var SNMP_SERVERS $HOME_NET
var HTTP_PORTS 80

var SHELLCODE_PORTS !80

var ORACLE_PORTS 1521

var AIM_SERVERS

[64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.1 63.0/24,64.12.200.0/24,205.188
.3.0/24,205.188.5.0/24,205.188.7.0/24,205.188.9.0/2 4,205.188.153.0/24,205.188.179
.0/24,205.188.248.0/24]

#Pasta onde estdo contidas as regras de detec¢ao
var RULE_PATH /etc/snort/rules

# Configure the detection engine
#
#

# Use a different pattern matcher in case you have a machine with very limited
# resources:
#

# config detection: search-method lowmem

# Configure Inline Resets
#

TR T B P R
# Step #2: Configure dynamic loaded libraries
dynamicpreprocessor directory /usr/local/lib/snort_ dynamicpreprocessor/

dynamicengine /ustr/local/lib/snort_dynamicengine/li bsf_engine.so



HHAHHHHHHHHHH R
# Neste ponto, sao habilitados/desabilitados o pré-

# processadores que irdo fazer a classificacao dos

# dados capturados para posterior andlise pelo

# mecanismo de detecc¢éo.

# Step #3: Configure preprocessors

#

# General configuration for preprocessors is of

# the form

# preprocessor <name_of_processor>: <configuration_

# frag3: Target-based IP defragmentation
#

preprocessor frag3_global: max_frags 8192

preprocessor frag3_engine: policy first detect_anom

# stream5: Target Based stateful inspection/stream
#

preprocessor stream5_global: max_tcp 8192, track_tc
track_udp no

preprocessor stream5_tcp: policy linux, use_static_

# Performance Statistics

preprocessor perfmonitor: time 300 file /var/log/s

# http_inspect: normalize and detect HTTP traffic a
#
#

preprocessor http_inspect: global \

iis_unicode_map unicode.map 1252

preprocessor http_inspect_server: server default \
profile all ports { 80 8080 8180 } oversize_dir

# rpc_decode: normalize RPC traffic
#

preprocessor rpc_decode: 111 32771

# bo: Back Orifice detector
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preprocessor bo

# telnet_decode: Telnet negotiation string normaliz
#

#preprocessor telnet_decode
#
# ftp_telnet: FTP & Telnet normalizer, protocol enf

#

preprocessor ftp_telnet: global \
encrypted_traffic no \

inspection_type stateful

preprocessor ftp_telnet_protocol: telnet \
normalize \
#detect_anomalies\
ayt_attack_thresh 200

preprocessor ftp_telnet_protocol: ftp server defaul
ports { 21 }\
def_max_param_len 100\
alt_max_param_len 200 { CWD }\
cmd_validity MODE < char ASBCZ >\

cmd_validity MDTM < [ date nnnnnnnnnnnnnn[.n[n[n
chk_str_fmt { USER PASS RNFR RNTO SITE MKD }\

telnet_cmds yes \

data_chan

preprocessor ftp_telnet_protocol: ftp client defaul
max_resp_len 256 \
bounce yes \

telnet_cmds yes

# smtp: SMTP normalizer, protocol enforcement and b

#

preprocessor smtp: \
ports { 25 }\
inspection_type stateful \
normalize cmds \
normalize_cmds { EXPN VRFY RCPT }\
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alt_max_command_line_len 260 { MAIL }\
alt_max_command_line_len 300 { RCPT }\
alt_max_command_line_len 500 { HELP HELO ETRN }\
alt_max_command_line_len 255 { EXPN VRFY }

# sfPortscan

preprocessor sfportscan: proto { all }\
scan_type {all }\
#memcap { 10000000 } \
sense_level { medium }\

logfile { /var/log/snort/I og/snort.stats }

# arpspoof

#H.

ks

preprocessor arpspoof
#preprocessor arpspoof_detect_host: 192.168.40.1 fO :0f:00:f0:0f:00

# ssh

#H.

ks

preprocessor ssh: server_ports { 22 } \
max_client_bytes 19600 \

max_encrypted_packets 20

# DCE/RPC

.

H

#

preprocessor dcerpc: \
autodetect \
max_frag_size 3000 \
memcap 100000

# DNS

#H.

ks

preprocessor dns: \
ports { 53 }\

enable_rdata_overflow

HHHHHHHHH R BHHHHRRHHH
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# Neste ponto sdo habilitados/desabilitados os plug

# usados para registrar o trafego capturado pela re

# dos alertas gerados pela ferramenta

# Step #4: Configure output plugins

#

# [Win32 can use any of these formats...]

# output alert_syslog: LOG_AUTH LOG_ALERT

# output alert_syslog: host=hostname, LOG_AUTH LOG _
# output alert_syslog: host=hostname:port, LOG_AUTH

# Configuragdo do formato do arquivo de saida da ca

# do trafego da rede para o formato TCPDUMP, que po
# ser utilizado para posterior andlise

#

output log_tcpdump: tcpdump.log

# Configuracdo para armazenamento dos alertas gerad
# MySq|l
#

output database: log, mysql, user=root password=sal
host=localhost

# Include classification & priority settings

# Note for Windows users: You are advised to make
# such as: c:\snort\etc\classification.config

include classification.config

# Include reference systems

# Note for Windows users: You are advised to make

# such as: c:\snort\etc\reference.config

include reference.config

HHHHHHHHH R

# Step #5: Configure snort with config statements

#

# See the snort manual for a full set of configurat

#

# config flowbits_size: 64

#

# New global ignore_ports config option from Andy M
#

uins de saida

de e os resultados

ALERT
LOG_ALERT

ptura
de

0s no banco de dados

mo90 dbname=snort

this an absolute path,

this an absolute path,

BHHHHRRHHHH

ion references

ullican
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# config ignore_ports: <tcp|udp> <list of ports sep
# config ignore_ports: tcp 21 6667:6671 1356
# config ignore_ports: udp 1:17 53

HHAHHHHHHHH R R H R
# Step #6: Customize your rule set

#

# Up to date snort rules are available at http://ww

#

# The snort web site has documentation about how to

# rules.

# REGRAS DE DETECCAO
# Neste ponto sdo incluidas, habilitadas e
# desabilitadas as assinaturas que serdo usadas

# para a deteccao dos ataques.

I
H
H

include $RULE_PATH/local.rules
include $RULE_PATH/bad-traffic.rules
include $RULE_PATH/exploit.rules
include $RULE_PATHY/scan.rules
include $RULE_PATH/finger.rules
include $RULE_PATH/ftp.rules
include $RULE_PATH/telnet.rules
include $RULE_PATH/rpc.rules
include $RULE_PATH/rservices.rules
include $RULE_PATH/dos.rules
include $RULE_PATH/ddos.rules
include $RULE_PATH/dns.rules
include $RULE_PATH/tftp.rules

include $RULE_PATH/web-cgi.rules
include $RULE_PATH/web-coldfusion.rules
include $RULE_PATH/web-iis.rules

include $RULE_PATH/web-frontpage.rules
include $RULE_PATH/web-misc.rules
include $RULE_PATH/web-client.rules
#include $RULE_PATH/web-php.rules

#include $RULE_PATHY/sql.rules
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include $RULE_PATH/x11.rules

include $RULE_PATH/icmp.rules

include $RULE_PATH/netbios.rules

include $RULE_PATH/misc.rules

include $RULE_PATH/attack-responses.rules
#include $RULE_PATH/oracle.rules

#include $RULE_PATH/mysql.rules

#include $RULE_PATH/snmp.rules

include $RULE_PATH/smtp.rules

#include $RULE_PATH/imap.rules
#include $RULE_PATH/pop2.rules
#include $RULE_PATH/pop3.rules

#include $RULE_PATH/nntp.rules
#include $RULE_PATH/other-ids.rules

include $RULE_PATH/web-attacks.rules
#include $RULE_PATH/backdoor.rules
include $RULE_PATH/shellcode.rules
#include $RULE_PATH/policy.rules
#include $RULE_PATH/porn.rules
#include $RULE_PATH/info.rules

#include $RULE_PATH/icmp-info.rules
#include $RULE_PATH/virus.rules
#include $RULE_PATH/chat.rules
#include $RULE_PATH/multimedia.rules
#include $RULE_PATH/p2p.rules

#include $RULE_PATH/spyware-put.rules
#include $RULE_PATH/specific-threats.rules
#include $RULE_PATH/experimental.rules



