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RESUMO 

 

 

BORGES, Pedro Célio; COUTINHO, Rodrigo Trinck. Análise de Sistemas de Detecção de 
Intrusão em Redes de Computadores. 2007. 133f. Trabalho de Conclusão de Curso 
(Graduação em Ciência da Computação)- Universidade de Franca, Franca. 
 
 
Nos dias atuais é quase inconcebível imaginar uma empresa que não possua uma rede de 
computadores, por mais simples que esta possa ser. À medida que as redes se tornam mais 
comuns, aumenta proporcionalmente a utilização de serviços voltados a internet, como 
emails, ftp, acesso a sites, transmissão de arquivos, VPNs. Da mesma forma que por um lado 
estes recursos facilitam a vida de seus usuários, quando são mal utilizados podem expor a 
empresa a grandes riscos que vão desde infecção de arquivos por vírus até invasão do sistema 
e roubo de informações sigilosas causando prejuízos incalculáveis. Para evitar este tipo de 
problema é necessário que além da conscientização dos usuários por meio de treinamentos e 
uma eficaz política de segurança, o uso de ferramentas como antivírus, firewall e IDS. 
Ferramentas IDS (Intrusion Detection Systems – Sistema de Detecção de Intrusão) têm como 
objetivo detectar ataques à rede e comunicar ao administrador por meio de alertas antes que 
possam consumar-se e causar maiores prejuízos à empresa ou instituição que a utiliza. Estas 
ferramentas tornam-se cada vez mais necessárias e presentes nas empresas e instituições, uma 
vez que apenas o firewall e antivírus não conseguem dar total segurança diante da variedade 
de ameaças que a cada dia surgem na Internet que facilmente conseguem driblar a linha de 
defesa destes programas. Existe no mercado uma grande variedade de ferramentas IDS 
disponíveis. Algumas são soluções open source e outras ferramentas comerciais. Para este 
trabalho foram selecionadas as duas principais ferramentas de cada categoria. A ferramenta 
Snort que é gratuita e a ferramenta RealSecure que é um software comercial. Estas 
ferramentas foram submetidas a uma bateria de ataques e tentativas de invasão em um 
ambiente montado especialmente para este fim. Os resultados foram transcritos em um 
relatório comparando o desempenho de cada ferramenta, apontando juntamente seus pontos 
fortes e deficiências encontradas durantes os testes. 

 
 

Palavras-chave: IDS, redes, Snort, RealSecure, segurança. 
 



 

 

ABSTRACT 
 

 

BORGES, Pedro Célio; COUTINHO, Rodrigo Trinck. Analise de Sistemas de Detecção de 
Intrusão em Redes de Computadores. 2007. 133f. Trabalho de Conclusão de Curso 
(Graduação em Ciência da Computação)- Universidade de Franca, Franca. 
 
 
Nowadays, it’s almost not imaginable an enterprise which doesn’t have a computer network, 
even the simplest it can be. As the network comes something more ordinary, the use of 
Internet services increases proportionally, like e-mails, ftp, website accesses, file 
transmission, VPN’s. In the same way that resources like these facilitate users’ life, when they 
are badly adopted, they can expose all the enterprise to great risks, from file infection by 
viruses to system invasion and confidential information loss causing incalculable losses. 
Intending to avoid this kind of problem, it’s necessary that besides the user’s awareness 
through training courses and efficient security polity, the use of tools like antivirus, firewall 
and IDS (Intrusion Detection Systems). IDS Tools have as their main goal to detect attacks 
through the network and communicate the administrator by using alerts before the attacks can 
cause greater awareness to the enterprise or institution which uses those tools. Those tools are 
coming more necessary and ordinary in enterprises and institutions, since firewalls and 
antivirus don’t give the total security in front of the threats variety which comes something 
more real every day in the Internet and has the ability of fooling this programs’ defense. 
There are a great variety of available commercial IDS tools, some of them are open-source 
and other commercial tools. For this work, two important tools of both categories were 
selected. The Snort tool which is free and the RealSecure tool which is commercial software. 
These tools were submitted to massive attacks and invasion attempts on an environment 
created only for this propose. The results were transcribed in a report comparing the 
performance of which one of them, indicating as well their significant characteristics and 
disabilities found during the tests. 
 
 
Key words: IDS, network, Snort, RealSecure, security. 
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INTRODUÇÃO 

 

 

A utilização da Internet se torna cada vez mais comum e necessária para todos, 

de maneira especial nas empresas, que buscam nela um meio de se lançarem no mercado 

mundial e fazer parte do mundo globalizado dos negócios. Porém, é necessário um cuidado 

cada vez maior com os perigos que a Internet pode expor tais instituições. 

Ferramentas como sistemas de antivírus e firewalls atualmente são 

imprescindíveis, porém deixam lacunas que quando bem exploradas expõe as corporações a 

grandes riscos como invasão dos seus sistemas, roubo, alteração e destruição de informações. 

Muitas vezes tais incidentes só são percebidos quando o sistema pára de funcionar, o que 

pode ser tarde de mais e já ter causado grandes prejuízos. 

Para minimizar tais riscos, uma opção para reforçar a segurança é através do 

uso de ferramentas IDS (Sistemas de Detecção de Intrusos), que possuem a função varrer 

constantemente o conteúdo que trafega pela rede, possuindo meios de detectar se algo de 

anormal está acontecendo, desencadeando assim uma série de ações que vão desde um alerta 

ao administrador da rede através do envio de mensagens por e-mail ou para uma máquina 

específica relatando o fato, como também a alteração de regras do firewall para bloquear o 

ataque, ou tentativa de invasão. 

Este trabalho tem o objetivo de explicar as características, o funcionamento e o 

uso destas ferramentas cuja utilização se torna cada vez mais comum principalmente por parte 

das empresas.  

O capítulo 1 trás a definição de redes de computadores, um pouco de sua 

história, seus principais modelos e protocolos. No capítulo 2, serão abordados os conceitos de 

segurança de informação, normas, métodos de controle além principais ameaças e tipos de 

ataques. No capítulo 3, encontra-se a base teórica dos sistemas detecção de intrusos, tipos de 

implementações e funcionamento. O capítulo 4 são apresentadas as ferramentas de detecção 

de intrusão utilizadas na elaboração dos testes deste trabalho (RealSecure e Snort) utilizando-

se a configuração default destas ferramentas. No capítulo 5 contém metodologia utilizada, 

apresentando o ambiente testes, as ferramentas utilizadas para elaboração dos ataques, e a 

análise dos dados obtidos através dos testes obtidos. E o encerramento é realizado com a 
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conclusão onde expomos a experiência adquirida durante o a pesquisa deste trabalho e 

indicações para trabalhos futuros.  
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1 CONCEITOS DE REDES 

 

 

Segundo Tanembaum (2003) pode-se definir redes de computadores como um 

conjunto de computadores autônomos interconectados por uma única tecnologia, que podem 

trocar informações. Além de trocar informações estes computadores podem compartilhar o 

uso de equipamentos (impressoras, scanner, cd-rom) que estejam instalados em um destes 

computadores conectados a rede. 

O meio que estes computadores estão conectados não precisa ser 

necessariamente através de um fio de cobre, também podem ser utilizadas fibras óticas, 

microondas, infravermelho, sinais de satélites, de acordo com a necessidade e o tamanho da 

rede. 

Atualmente as redes estão cada vez mais comuns, presentes desde residências 

com dois ou três computadores até grandes corporações multinacionais com a interligação de 

milhares de equipamentos. 

Entre as redes mais conhecidas está a INTERNET que de acordo com 

Tanembaum é um conjunto de redes diferentes que utilizam os protocolos mais comuns e 

fornecem determinados serviços interligando desta forma milhões de computadores em 

mundo todo. 

Entretanto o conceito de redes que temos hoje não foi concebido da noite para 

dia, as redes de computadores passaram por uma grande evolução e foi através de muito 

investimento e estudo que conseguiu-se desenvolver as tecnologias atuais.  
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1.1 HISTÓRICO 

 

 

Em meados da década de 60, impulsionados pelos perigos da guerra fria, o 

Departamento de Defesa dos EUA, resolve financiar a criação de uma rede de controle e 

comando mais robusta que a rede telefônica, que pudesse resistir a ataques nucleares, a queda 

de links ou alguns comutadores. Custeadas pelo DARPA (Defense Advanced Research 

Project Agency), uma divisão científica do Pentágono, um grupo de universidades e algumas 

instituições iniciaram pesquisas para a criação de uma rede com estas características. 

O objetivo era a criação de uma rede que fosse capaz de realizar a comutação 

de pacotes, compostas de sub-redes interligando vários hosts. Estas sub-redes deveriam ser 

formadas por microcomputadores chamados de IMP (Interface Message Processors) 

conectados por linhas de transmissão de 56 kbps, que para garantir a confiabilidade, cada um 

deveria ser conectado a pelo menos mais dois IMPs (TANENBAUM, 2003), para que, caso 

parte da rede fosse atingida, o restante da mesma conseguisse continuar funcionando através 

de rotas alternativas. 

A equipe convocada pelo DARPA era basicamente formada por estudantes 

universitários com a missão de desenvolverem o software que seria usado nos hosts. O 

resultado deste trabalho foi a criação de uma rede batizada com o nome de ARPANET. 

A ARPANET começou a funcionar em dezembro de 1969, com um total de 

quatro nós que interligavam as universidades de UCLA, UC Berkeley, SRI e UNIV do Utah. 

A partir dai o DARPA financiou também pesquisas para redes via satélite.  
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Figura 1 –.Mapa da ARPANET, Dezembro de 1969. 
Fonte: Cyber history collection and timeline, 2001. 

 
Nesta época também chegou-se a conclusão que os protocolos da ARPANET 

não eram apropriados para a interligação de redes diferentes, pois cada fabricante de hardware 

possuía um padrão proprietário não permitindo assim que tais redes se comunicassem. “O 

quadro que o segmento de redes de computadores apresentava no final da década de 1970 

caracterizava-se, de um lado, por enormes perspectivas de crescimento, mas, de outro por uma 

“situação de crise” criada pela heterogeneidade dos padrões, protocolos e equipamentos de 

comunicação de dados existentes no mercado”(MELO, 1997, p.4). 

As pesquisas para solucionar este problema terminaram com o 

desenvolvimento do TCP/IP em 1974, por Vinton Cerf. e Robert Khan. O TCP/IP (a princípio 

chamado de NCP – Network Control Program) é um grupo de protocolos centrais que tinha o 

objetivo de satisfazer entre outras necessidades, o roteamento entre redes diferentes, a 

independência de tecnologia empregada para a conexão das redes, independência de hardware 

e possibilidade de recobrar-se de falhas. 

O TCP/IP começou a ser introduzido na ARPANET, a partir de 1980 

permitindo assim que diversas redes diferentes se comunicassem dando origem a Internet. 
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1.2 MODELOS DE REFERÊNCIA  

 

 

Os modelos de referência têm como objetivo permitir a definição de padrões 

para que equipamentos e tecnologias diferente possam se comunicar livremente. Serão 

discutidos aqui dois modelos principais o modelo de referência OSI e o modelo de referência 

TCP/IP. 

Apesar dos dois modelos possuírem o mesmo propósito, que é permitir a 

comunicação de dados entre redes diferentes, estes apresentam características opostas. Os 

protocolos do modelo OSI raramente são usados atualmente, porém o modelo em si é bem 

geral e válido, e as características descritas de cada camada são muito importantes. Já no 

TCP/IP o modelo propriamente dito não é muito utilizado porém os seus protocolos tem uso 

geral. 

Estes modelos são divididos em camadas, onde cada uma é responsável por 

desempenhar uma função especifica, essencial para o funcionamento da rede. 

 

 

1.2.1 Modelo OSI 

 

 

É um modelo desenvolvido pela ISO (International Standards Organization) 

no inicio dos anos 80, para a padronização dos protocolos utilizados entre as camadas, 

permitindo assim a comunicação entre redes distintas, sejam elas de pequeno, médio ou 

grande porte.  

O modelo OSI (Open Systems Interconnection) não pode ser definido como 

uma arquitetura de rede, pois não especifica os serviços e protocolos exatos que precisam ser 

usados em cada camada, apenas informa o que cada uma deve fazer, mesmo porque muitos 

protocolos utilizados atualmente não seguem o modelo OSI a risca, contendo apenas partes do 

seu padrão. Todavia o estudo deste modelo é importante, pois através dele há como entender 

como deveria ser um protocolo ideal. 

Este modelo é dividido em sete camadas. Durante a transmissão dos dados 

cada camada recebe os dados vindos da camada superior, acrescenta informações pelas quais 

é responsável e repassa os dados para a camada imediatamente inferior. 

Segundo Tanembaum (2003), camadas do modelo OSI são divididas em: 
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·  Camada física: Trata como os bits serão transmitidos (brutos) e a 

integridades dos mesmos. Está associada diretamente com a interface 

mecânica, elétrica e de sincronização, preocupando-se em permitir uma 

comunicação simples e confiável, em alguns casos até com controle de 

erros básico. 

·  Camada de enlace de dados: Tem a função de transformar um canal de 

transmissão bruto em uma linha que pareça livre de erros de transmissão 

não detectados pela camada de rede, para isso faz com que os dados de 

entrada do transmissor sejam divididos em quadros e transmitidos 

seqüencialmente. Se o serviço for confiável cada quadro transmitido com 

êxito ao receptor, será retornado um quadro de confirmação ao transmissor. 

É nesta camada também que são regulados a quantidade de bits 

transmitidos para evitar que sejam enviados mais bits que o receptor possa 

receber. 

·  Camada de rede: A camada de rede é responsável pelo endereçamento dos 

pacotes convertendo endereços lógicos em endereços físicos, de forma que 

os pacotes possam chegar corretamente ao destino, também determina a 

maneira que estes possam ser roteados (através de tabelas estáticas, com a 

determinação das rotas no inicio de cada sessão ou dinamicamente para 

cada pacote). É esta camada que faz o controle do congestionamento dos 

dados que ocorre quando existe uma grande quantidade de pacotes 

passando pela sub-rede gerando assim gargalos. Ela também tem a função 

de superar vários outros problemas a fim de permitir que redes 

heterogêneas se comuniquem. 

·  Camada de transporte: Tem como função receber os dados da camada 

superior e se necessário dividi-los em partes menores para transmitir com 

eficiência para a camada de rede deixando as camadas superiores isoladas 

das inevitáveis mudanças de tecnologia. Esta camada também determina o 

tipo de serviço que será fornecido para a camada de sessão (ponto a ponto – 

mensagens enviadas seqüência, ou em ordem aleatória). O tipo de serviço é 

definido quando uma conexão é estabelecida. A camada de transporte 

também é considerada uma camada fim a fim, pois liga a origem a seu 

destino. 
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·  Camada de sessão: Permite que vários usuários estabeleçam sessão entre 

eles, oferecendo serviços como controle de diálogo, gerenciamento de 

token e sincronização, permitindo assim o restabelecimento da transmissão 

dos dados a partir da última marcação recebida pela máquina receptora 

caso a rede venha falhar.  

·  Camada de apresentação: Está relacionada com a sintaxe e semânticas das 

informações transmitidas. Define de maneira abstrata as estruturas de dados 

que devem ser transmitidas em conjunto com uma codificação padrão que 

será usada na conexão, permitindo desta forma a comunicação entre 

computadores com diferentes representações de dados. 

·  Camada de aplicação: Contém os protocolos comumente usados pelos 

usuários para a transferência de arquivos. 

O modelo de referencia OSI é representado na Figura 2: 

 

 

Figura 2 – Modelo de referência OSI. 
Fonte: TANENBAUM, 2003, p. 41. 
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1.2.2 Modelo TCP/IP 

 

 

Segundo Melo (1997, p.7) 

 

a arquitetura TCP/IP foi elaborada no ambiente da Internet de acordo com a 
demanda e as necessidades do mercado. Sem dúvida herdeira dos conhecimentos 
adquiridos no projeto ARPA [...], apresenta excelentes soluções como, por exemplo, 
os sofisticados mecanismo do protocolo TCP, a concepção de roteadores e 
protocolos de roteamento e o funcionamento conjunto dos protocolos TCP e IP. 

 

Apesar do caráter de interconexão de redes distintas da arquitetura TCP/IP, o 

modelo ganhou espaço dentro de ambientes de redes locais e hoje é amplamente utilizado 

para interconexão de redes em ambiente empresarial, na forma conhecida como redes 

corporativas. 

Diferente do modelo OSI que possui sete camadas, o TCP/IP é composto de 

apenas quatro, sendo elas: camada host-rede, camada inter-rede/internet, camada transporte e 

camada aplicação, onde as três primeiras são comuns aos dois modelos conforme pode ser 

observado na Figura 3. 

Figura 3 – Modelo de referência TCP/IP. 
Fonte: TANENBAUM, 2003, p. 46. 
 

O modelo TCP/IP pode ser visto como um grupo de camadas onde cada uma 

resolve um grupo de problema de transmissão de dados, fornecendo um serviço bem definido 

para os protocolos das camadas superiores. Por ter os processos de comunicação bem 

definidos e divididos em cada camada, as eventuais alterações, podem ser feitas isoladamente, 

não precisando assim reescrever o protocolo inteiro. 
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As quatro camadas do TCP/IP são demonstradas na Figura 4 e em seguida 

serão explicadas.  

Figura 4 – Camadas do TCP/IP e alguns dos seus protocolos. 
Fonte: TANENBAUM, 2003, p. 47. 

 

De acordo com Tanenbaum (2003) as camadas do TCP/IP possuem as 

seguintes características: 

·  Camada host/rede: Esta camada está associada ao funcionamento da placa 

de rede, que dependendo do meio em que está funcionando, trabalhará em 

diferentes padrões. É através dela que são transmitidos/recebidos os 

datagramas IP. 

·  Camada inter-redes/internet: Sua tarefa é permitir que os pacotes injetados 

na rede cheguem ao seu destino independente de falhas em partes da rede. 

É possível que estes pacotes possam chegar em uma ordem diferente da 

qual foram envidados, cabendo às camadas superiores reorganiza-los caso 

seja necessário. O roteamento é muito importante para esta camada, assim 

como a necessidade de evitar o congestionamento. O protocolo definido 

nesta camada é o IP que será explicado posteriormente. 

·  Camada de transporte: Esta camada tem como objetivo permitir que os 

hosts de origem e destino conversem independente da distância. Nesta 

camada atuam dois protocolos o TCP e o UDP que serão vistos mais à 

frente neste trabalho 

·  Camada de aplicação: Nesta camada estão todos os protocolos de nível 

mais alto que irão garantir o funcionamento das aplicações como TELNET, 

FTP, SMTP, DNS entre outros. 
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1.3 PRINCIPAIS PROTOCOLOS 

 

 

Protocolos são regras utilizadas por computadores que desejam se comunicar e 

transferir dados. Sem um protocolo as redes praticamente não existiriam, pois ele tem a 

função de especificar como um programa deve preparar os dados para que possam ser 

enviados ao destino de maneira que o receptor venha a entender a mensagem, gerando com 

isso a comunicação entre as máquinas. Existem vários protocolos que atuam no ambiente de 

rede entre eles se destacam o IP (Internet Protocol), TCP (Transmission Control Protocol), 

UDP (User Datagram Protocol), ICMP (Internet Control Message Protocol) que serão 

melhor analisados a partir de agora. 

 

 

1.3.1 Protocolo IP 

 

 

“O IP (Internet Protocol) é um protocolo da camada de rede que contém 

informações de endereçamento e algumas informações de controle que permite o roteamento 

de pacotes” (DOWNES, 2000 apud STEFFEN, 2003, p. 23). 

Este protocolo de acordo com Tanembaum (2003) foi projetado desde o inicio 

tendo como objetivo a interligação de redes, e sua tarefa é fornecer a melhor forma possível 

de transportar datagramas da origem para o destino independente se as máquinas estiverem na 

mesma rede ou se existirem outras redes entre elas. 

Porém o IP não garante que um pacote enviado chegue ao seu destino, ele 

apenas guia os datagramas por toda a sua trajetória. 

O datagrama do protocolo IP é apresentado na Figura 5 e uma breve explicação 

sobre seus campos será apresentada a seguir. 
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Figura 5 – Cabeçalho de pacotes IP. 
Fonte: TANENBAUM, 2003, p. 461. 
 
 

VERS: indica a versão do protocolo Internet usado e o formato do cabeçalho. 

HLEN: Header Length (comprimento do cabeçalho) informa o número de 

palavras de 32 bits. O valor mínimo é cinco. 

Service Type: contém a qualidade do serviço desejado. Por exemplo, se a 

transmissão será de voz e necessita de uma entrega rápida sem confiabilidade. Se for uma 

transmissão de dados é melhor que a entrega seja confiável, para garantir o recebimento do 

datagrama. 

Total Length: é o tamanho total do datagrama incluindo cabeçalho e os dados. 

Seu tamanho máximo é de 65.535 bytes. 

ID (Identificação): serve para orientar o receptor na reconstrução de 

datagramas fragmentados, ele é colocado pelo remetente. Todos os fragmentos de um 

datagrama possuem o mesmo número de identificação. 

Flags: são compostos por 3 bits distintos: 

�  Bit 0: não utilizado 

�  Bit 1: DF (Don’t Fragment - não fragmentar) trata-se de uma ordem para 

os roteadores não fragmentem o datagrama.  

·  DF = 0 pode fragmentar  

·  DF = 1 não fragmentar  

�  Bit 2: MF (More Fragments - mais fragmentos) todos os fragmentos 

possuem esse bit exceto o último, indicando assim que todos os fragmentos 

chegaram  
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·  MF = 0 último fragmento  

·  MF = 1 mais fragmentos. 

Fragment offset: indica a que ponto do datagrama atual o fragmento pertence. 

Ele deve ser múltiplo de 8 bytes que é a unidade elementar de fragmento. 

TTL: Time to live, indica o tempo máximo que um datagrama pode permanecer 

na rede, evitando que loops infinitos ocorram. O tempo é fixado em segundos sendo o 

máximo de 255 segundos. Cada nó rede deve decrementar o tempo do datagrama e quando 

esse campo chegar ao valor zero, o datagrama deve ser destruído. 

Protocol: informa a que processo de transporte o datagrama deve ser entregue 

podendo ser o TCP, UDP, ICMP entre outros. 

Header checksum: confere o cabeçalho IP. Serve para detectar erros gerados 

por palavras de memórias incorretas em um roteador. Toda vez que o cabeçalho é alterado ele 

deve ser recalculado. 

Source IP address: endereço IP origem. 

Destination IP address: endereço IP destino. 

IP options: este campo pode ou não aparecer no datagrama, podendo conter 

algumas opções a Quadro 1 mostra um resumo das opções que podem estar contidas dentro 

do campo IP options. 

Padding: serve para garantir que o cabeçalho do IP termine com um valor 

múltiplo 32 bits se necessário ele deve ser preenchido com zero.  

 

 

Quadro 1 - Algumas opções do IP. 

 
Fonte: TANENBAUM, 2003. p. 463. 
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1.3.1.1 Endereçamento IP 

 

 

Todo host e roteador possui um único endereço IP, que codifica seu número de 

rede e seu número de host. Os endereços IP são compostos de 32 bits que são divididos em 

duas partes: a primeira identifica o número da rede e a segunda o número da máquina. Para 

facilitar o gerenciamento dos endereços IP foram criados cinco classes, como pode ser 

analisado na Figura 6. 

As classes são divididas em A,B,C,D e E. “A utilização de uma classe ou de 

outra é determinada em função da quantidade de estações (hosts) ligadas nas redes e do 

número de redes interconectadas, de forma a otimizar as funções do roteamento” (MELO, 

1997, p. 113). 

 

Figura 6 - Demonstrativo das classes e formato dos endereços IP. 
Fonte: TANENBAUM, 2003, p. 465. 

 

Para facilitar o trabalho com endereçamento IP, utiliza-se a notação decimal, 

onde em cada conjunto de 8 bits utiliza-se um ponto para separá-los, deixando mais fácil a 

compreensão. Por exemplo: 

11000000.10101000.11111010.00001111 = 192.168.250.15 

00001010.00000010.00000000.00100101 = 10.2.0.37 

Existem dois endereços que são reservados, o 0.x.x.x que é utilizado para 

indicar que o endereço origem é desconhecido e o 127.x.x.x que é reservado para endereço de 

loopback (endereço local do próprio micro). 
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1.3.2 Protocolo ICMP  

 

 

O ICMP (Internet Control Message Protocol) é um protocolo utilizado para 

enviar informações de erros ocorridos no transporte de alguns datagrama bem como ajudar no 

auxílio de seu diagnóstico e correção. 

“Quando ocorre algum problema previsto pelo ICMP, a mensagem ICMP 

descrevendo a situação é preparada e entregue à camada IP que adiciona à mensagem ICMP o 

cabeçalho IP e a envia ao emissor do datagrama com o qual ocorreu o problema” (MELO, 

1997, p. 149). Por isso diz -se que o protocolo ICMP e o IP são co-dependentes pois o IP usa 

o ICMP para enviar uma mensagem de erro e o ICMP usa o IP para transportar a mensagem. 

Existem vários tipos de mensagens do ICMP as principais foram listadas e 

serão apresentadas no Quadro 2: 

 

Quadro 2 – Os principais tipos de mensagens do protocolo ICMP. 
Tipo de mensagem Descrição 
Destination unreachable Não foi possível entregar o pacote 
Time exceeded O campo Time to live chegou a 0 
Parameter problem Campo de cabeçalho inválido 
Source quench Pacote regulador 
Redirect Ensina geografia a um roteador 
Echo Pergunta a uma máquina se ela está ativa 
Echo reply Sim, estou ativa 
Timestamp request Igual a Echo, mas com timbre de hora 
Timestamp reply Igual a Echo reply, mas com o timbre de hora 

Fonte: TANENBAUM, 2003, p. 478. 
 

 

1.3.3 Protocolo TCP  

 

 

TCP (Protocolo de Controle de Transmissão) é um protocolo orientado a 

conexões confiáveis que permite a entrega sem erros de um fluxo de bytes para qualquer 

computador dentro da rede. 

Este protocolo fragmenta o fluxo de dados em mensagens discretas passando 

cada uma para a camada inter-redes. Quando chegam ao destino estas mensagem são 

remontadas. É responsabilidade do TCP gerenciar o controle de fluxo para impedir que um 

transmissor mais rápido sobrecarregue um receptor mais lento. 
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Segundo Mokarzel (2004) a principal função do TCP é dar robustez ao sistema 

garantido que mensagens envidas serão recebidas. As principais características do TCP serão 

apresentadas no Quadro 3. 

 

Quadro 3 - Características da comunicação TCP. 
Características Descrição 

Transferência 
básica de dados 

Para a camada de aplicação, o TCP é capaz transferir um fluxo contínuo 
de octetos de uma estação a outra, empacotando esses octetos em grupos 
que são transportados pela camada inter-redes/Internet. O TCP decide 
quando e como enviar, se deve separa em blocos ou retransmitir algum 
pacote. 

Robustez O TCP cuida de recuperar dados que foram danificados, perdidos, 
duplicados ou recebidos fora de ordem, conferindo robustez ao meio de 
comunicação. Isso é conseguido pelo seqüenciamento dos pacotes e envio 
de confirmação de recebimento (ACK). 

Controle de fluxo O TCP provê os meios para que o receptor possa controlar o fluxo de 
envio. Esse controle é feito através do retorno de uma “janela” em cada 
mensagem ACK, indicando o número de octetos que ainda pode receber 
além do último aceito. 

Multiplexação Para permitir que uma única estação use diversas comunicações TCP 
simultâneas, o protocolo fornece uma numeração de porta, que combina 
com a rede e com o endereço IP, para formar um socket. Cada socket é 
único, desta forma múltiplas conexões simultâneas podem ser executadas. 

Conexão lógica Os mecanismos de robustez e controle de fluxos descritos anteriormente 
obrigam o TCP a inicializar e manter certas informações que incluem o 
Socket, o número de seqüência e tamanho da “janela”, chamada conexão 
lógica. 

Segurança O usuário do TCP deve indicar a segurança e a precedência da sua 
comunicação. 

Fonte: MOKARZEL, 2004, p. 46. 

 

“A unidade de transferência de dados trocada entre estações usando o 

protocolo TCP é chamada de segmento. Os segmentos são trocados para estabelecer conexão , 

transferência de dados, para enviar ACK, alterar tamanho da janela e encerrar 

conexão”(MELO, 1997, p. 255 ). 
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O segmento do TCP é mostrado na Figura 7 e seus campos principais serão 

descritos em seguida.  

 

Figura 7 – Formato de um segmento TCP. 
Fonte: TANENBAUM, 2003, p. 571. 

 

Source Port e Destination Port: porta de origem e porta de destino contém o 

número das portas TCP associadas aos programas de aplicações em cada ponto da conexão. 

Sequence Number: identifica o número de seqüência do primeiro byte na fase 

de estabelecimento de conexão. 

Acknowledgement Number: (Número de ACK) indica o número do próximo 

byte que a origem espera receber. 

Offset: indica o tamanho do cabeçalho; é medido em múltiplos de 32 bits. 

Reserved: deixado para uso futuro. 

Flags: Carrega várias informações de controle (seis bits), inclusive os bits SYN 

utilizado para estabelecer a conexão, o bit ACK que indica que o Acknowledgement Number é 

válido, o bit FIN utilizado para o encerramento da conexão, entre outros. 

Window: informa o tamanho da janela de recepção. 

Checksum: Cálculo realizado para verificação de erro na mensagem 

transmitida. 

Urgent pointer: identifica um bloco de dados urgentes dentro de um segmento 

TCP. 
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Option: foi projetado como forma de oferecer recursos extras, que não foram 

previstos pelo cabeçalho comum. 

Padding:deve ser preenchido com zeros para garantir que o cabeçalho finalize 

com um múltiplo de 32 bits. 

O TCP para garantir que as conexões sejam estabelecidas de maneira confiável 

utiliza um mecanismo chamado tree-way handshake ou cumprimento em três vias que 

consiste na troca de três mensagens para iniciar ou terminar uma conexão, agindo da seguinte 

forma:  

�  O transmissor envia um pacote com a flag SYN (sincronização) ativado pra 

um receptor, que responde com um pacote com as flags SYN/ACK 

(confirmação) ativado, em seguida o transmissor envia outro pacote agora 

com a flag ACK ativado para então começar a transferir os dados. Este 

processo é demonstrado na Figura 8. 

 

Figura 8 – Estabelecimento de uma conexão  
                  TCP em condições normais. 
Fonte: TANENBAUM, 2003, p. 575. 

 

�  Quando se deseja encerrar uma conexão, é enviado um pacote com a flag 

FIN ativada, que deve receber uma resposta ACK. O mesmo procedimento 

deverá ser utilizado pelo outro interlocutor. 
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1.3.4 Protocolo UDP 

 

 

UDP (Protocolo de Datagrama do Usuário) é um protocolo usado para 

transportar mensagens de uma estação para outra, não orientado a conexão, situado na camada 

de transporte logo acima do protocolo IP. É utilizado para fazer entrega de mensagens 

independentes designadas por datagramas entre aplicações ou processos em sistemas hosts. É 

usado por aplicações que não requerem controle de fluxo nem manutenção da seqüência das 

mensagens enviadas (pois tais coisas não são tratadas pelo protocolo) e desejam fornecer seus 

próprios recursos. 

É muito utilizado por aplicações Cliente/Servidor, com solicitações/resposta 

onde a entrega imediata (transmissões de voz e vídeo) é mais importante que a entrega 

precisa, assim como nas transmissões de dados. 

Um datagrama UDP completo é formado por cabeçalho e dados como 

apresentado na Figura 9. Este datagrama deve ser encapsulado em um datagrama IP para 

assim ser transmitido para o destino. 

De acordo com Melo (1997) o cabeçalho IP identifica as estações de origem 

e destino e o cabeçalho UDP identifica as portas de origem e de destino dentro de uma 

estação. 
 

 Figura 9 – Formato do datagrama UDP. 
 Fonte: TANENBAUM, 2003, p. 559. 
 

Os campos do cabeçalho UDP apresentam-se da seguinte forma: 

�  Porta de origem e Porta de destino: identificam os números das portas de 

serviços do UDP utilizadas em uma comunicação.  

�  Tamanho da mensagem: contém o número total de octetos do datagrama, 

incluindo o cabeçalho e os dados; 

�  Checksum: é opcional, e utilizado para verificação de erros; 

�  Dados: Contém informações.
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2 SEGURANÇA DA INFORMAÇÃO 

 

 

Segundo Aurélio (2004) a informação é um conjunto de dados a cerca de 

alguém ou de algo. Podemos dizer então que a informação é uma interpretação de um 

conjunto de dados para se extrair um conhecimento útil destes. De nada vale um amontoado 

de dados aleatórios se não tem ninguém que os interprete. 

Atualmente as informações constituem o objeto de maior valor para as 

empresas. Informações precisas têm tanto valor quanto, ou até mais que os objetos reais. 

Portanto devemos tratar as informações de uma empresa com a mesma importância que 

qualquer bem palpável. 

Porém na maioria das vezes segurança da informação não é tratada com a 

devida atenção que merece até ocorrer algum desastre. Empresas não querem investir em algo 

abstrato que não demonstram retorno de lucro imediato, por isso optam por não implantar 

uma política de segurança, seja pelo fato de não terem interesse em aumentar os gastos ou 

mesmo por desconhecerem os problemas que possam ocorrer devido à falta de uma política 

de segurança adequada para as informações. 

Neste capítulo será abordado o conceito de segurança da informação 

juntamente com a definição das principais ameaças, tipos de ataque e as principais normas 

que auxiliam na elaboração e implementação da segurança das informações nas instituições. 

 

 

2.1 CONCEITOS 

 

 

“Segurança da informação é a proteção da informação de vários tipos de 

ameaças para garantir a continuidade do negócio, minimizar o risco ao negócio, maximizar o 

retorno sobre os investimentos e as oportunidades de negócio” (ABNT ISO/IEC 17799, 2005 

p. ix). 

Para Santos Junior, Fonseca e Coelho (2006) a segurança da informação tem 

como propósito proteger a informação registrada seja ela impressa em papel, gravada em 

discos de computador ou até mesmo na memória das pessoas que a conhecem. Por isso ela é 
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tão importante para todos, pois pode afetar diretamente tanto os negócios de uma empresa 

como a vida de um indivíduo. 

Uma das preocupações da segurança da informação é proteger elementos que 

fazem parte da comunicação: a informação, o emissor, o meio pelo qual é transmitida até 

chegar ao receptor. Estes elementos são chamados de ativos. 

Ativo é o que a segurança da informação visa proteger, pois agregam valor 

para as empresas e sendo assim precisam receber a proteção necessária evitando que 

problemas que possam ocorrer com estes causando prejuízo aos negócios da empresa. 

Eles são compostos por três elementos: as informações, os equipamentos que 

oferecem suporte a elas e as pessoas que as utilizam. 

A proteção dos ativos possui três princípios básicos: 

·  Integridade: visa garantir que a informação seja recuperada da mesma 

forma que foi armazenada em um dado momento, sem que esta possa ter 

sido modificada (através de inserções, substituições ou exclusões) por 

pessoas não autorizadas. Se uma informação sofrer alterações na sua versão 

original sem que esta fosse autorizada pelos seus responsáveis, ela perdeu 

sua integridade, e pode ocasionar erros, fraudes prejudicando o processo de 

tomada de decisões e a comunicação. 

·  Confidencialidade: tem o objetivo de garantir que as informações não 

sejam acessadas por pessoas não autorizadas. Esta é uma das tarefas mais 

difícil de ser implementada, pois envolve todos os elementos da 

comunicação da informação, desde o emissor, o meio de comunicação até o 

destino final. Como exemplo, podemos citar o cuidado com o número de 

cartão de crédito e senhas bancárias. Quando tais informações são 

acessadas por pessoas não autorizadas podem causar prejuízos aos seus 

proprietários.  

·  Disponibilidade: visa garantir que as informações estejam disponíveis 

quando solicitadas pelos usuários. Está referenciada à disponibilidade da 

informação toda a estrutura física e tecnológica que permite acesso, trânsito 

e armazenamento das mesmas. A disponibilidade da informação deve ser 

considerada com base no valor da informação e no impacto que resulte na 

sua falta de disponibilidade. Para garanti-la é preciso atender alguns 

requisitos tais como; configuração de um ambiente seguro, cópias de 

segurança sempre revisadas e atualizadas, definição de estratégias de 
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contingências e rotas alternativas para contornar problemas que venham 

acontecer na estrutura. 

A implantação do sistema de segurança de informação deve levar em conta o 

valor do que está se protegendo. Se um projeto de segurança apresentar um custo maior o que 

o ativo a ser protegido, este torna-se inviável. Portanto um bom plano de segurança precisa 

apresentar um custo benefício que torne a tentativa de ataque tão cara que desestimule o 

atacante. 

Em linhas gerais podemos definir a segurança da informação como a proteção 

da informação em si, dos sistemas, da infraestrutura e dos serviços que a suporta, contra 

acidentes, roubos, erros de manipulação, minimizando assim os impactos dos incidentes de 

segurança. 

 

 

2.2 AS AMEAÇAS 

 

 

Ameaças são agentes capazes de explorar as falhas de segurança (pontos 

fracos), e assim provocar perdas ou danos nos ativos de uma empresa causando prejuízo aos 

seus negócios. Os ativos estão constantemente sob ameaças que podem colocar em risco as 

informações. Estas ameaças sempre irão existir e estão relacionadas a causas que representam 

riscos (probabilidade que uma ameaça se concretize por meio de uma vulnerabilidade ou 

ponto fraco) que podem ser: causas naturais, não-naturais, causas internas ou externas. 

Um dos objetivos da segurança da informação é impedir que as ameaças 

atinjam os pontos fracos provocando danos aos negócios da empresa. Cabe ressaltar o que 

ocorre em nível de segurança nas empresas brasileiras, pois estas não conseguem controlar o 

que está acontecendo em suas redes corporativas. 

As ameaças podem se dividir em três grandes grupos: 

1. Ameaças naturais – condições da natureza que podem causar danos nos 

ativos, são incêndios, inundações, etc. 

2. Ameaças intencionais – causadas com intenção de provocar prejuízo, 

tais como, fraudes, sabotagens, etc. 
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3. Involuntárias – são resultantes de ações inconscientes de usuários, 

muitas vezes causados pela falta de conhecimento no uso dos ativos, 

como infecções por vírus. 

Entre as principais ameaças, as de infecção por vírus, divulgação de senhas e a 

ação de hackers estão entre as mais freqüentes.  

À medida que a tecnologia progride, novas vulnerabilidades vão surgindo. Por 

isso tornar-se necessário ter conhecimento geral destas vulnerabilidades ou pontos fracos1 de 

forma a se prevenir melhor das ameaças e assim reduzir os impactos que possam causar à 

empresa. 

A existência de pontos fracos indica a presença de elementos que prejudicam o 

uso adequado da informação. Identificando-se os pontos fracos, é possível calcular os riscos 

aos quais a empresa está exposta e assim aplicar medidas de segurança apropriadas para o 

caso.  

Portanto, um outro objetivo da segurança da informação é a correção dos 

pontos fracos existentes no ambiente em que se usa a informação a fim de reduzir os riscos a 

qual está submetida, de forma que as ameaças não se concretizem. 

As vulnerabilidades as quais os ativos podem estar expostos são: 

·  Físicas – são aquelas presentes em ambientes onde estão sendo 

armazenadas ou gerenciadas as informações, como instalações 

inadequadas no ambiente de trabalho, ausência de recursos para o 

combate a incêndio. 

·  Naturais – são aquelas relacionadas às condições da natureza que 

podem colocar em risco os ativos, tais como: a umidade, o pó, etc. 

Devem ser tomados cuidados especiais com o local onde os ativos 

ficarão instalados, de acordo com o tipo de ameaça natural que possa 

ocorrer. Como exemplo podemos citar: ambientes sem proteção contra 

incêndios, locais próximos a rios propensos a inundações, etc. 

·  De hardware – são possíveis defeitos de fabricação ou configuração 

que poderiam permitir um ataque ou alteração do mesmo. Existem 

muitos elementos que representam pontos fracos de hardware, entre os 

quais podemos citar: 

                                                 
1 São chamados de pontos fracos os elementos que são explorados pelas ameaças, podendo corromper, roubar, 
acessar de maneira não autorizadas informações de indivíduo ou empresas. 
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o Ausência de atualização recomendas pelo fabricante; 

o Conservação inadequada dos equipamentos. 

A segurança de informação neste contexto tem a missão de checar se o 

equipamento está dimensionado corretamente para suas funções. A falta de 

equipamentos de contingência podem figurar em vulnerabilidades para os 

sistemas da empresa. 

·  De software – permitem que ocorram acessos indevidos aos sistemas de 

computador e poderão ser explorados por diversas ameaças já 

conhecidas como: 

o A configuração e instalação indevidas de programas, que 

podem levar ao uso abusivo de recursos pelos usuários e assim 

elevar os riscos; 

o De aplicativos de maneira especial os que fazem leitura das 

informações como editores de texto, navegadores de Internet, 

representam pontos fracos que podem ser usados para acessar 

informações de uma pessoa ou empresa; 

o Sistemas operacionais, são alvos de ataques, pois, através deles 

será possível realizar qualquer alteração na estrutura de um 

computador ou rede. A má configuração e a falta de instalação 

de atualizações de segurança aumentam os riscos de ataques aos 

sistemas. 

·  De meios de armazenamento – quando os dispositivos que armazenam 

as informações não são utilizados de forma adequada, seu conteúdo 

poderá estar vulnerável a uma série de fatores que poderão afetar as 

informações neles armazenadas, podendo danificá-las e deixá-las 

indisponíveis. Dentre os pontos fracos destacamos os seguintes: 

o Prazo de validade ou expiração; 

o Defeito de fabricação; 

o Uso incorreto; 

o Local impróprio de armazenamento com alto nível de umidade, 

mofo, magnetismo ou estática. 

·  De comunicação – esta vulnerabilidade abrange todo tráfego de 

informações. O sucesso do tráfego de dados é fundamental para a 

eficaz implementação da segurança da informação em um ambiente. 
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Portanto independente do meio utilizado (fios de cobre, fibra óptica, 

wireless) é imprescindível existência da segurança, para se evitar que 

falhas na comunicação façam com que uma informação se torne 

indisponível para seus usuários, ou estas sejam interceptadas e alteradas 

em seu estado original, afetando sua integridade. A segurança da 

informação visa garantir qualidade do ambiente que foi preparado para 

o tráfego, o tratamento, armazenamento e leitura das informações. 

·  Humanas – relaciona-se aos danos que as pessoas podem causar às 

informações e ao ambiente tecnológicos que lhes dão suporte. Os 

pontos fracos humanos podem ser intencionais ou não, porém a maior 

vulnerabilidade nesta área é a falta de conhecimento de medidas de 

segurança adequadas adotadas por cada elemento do sistema e pelos 

membros internos da empresa. Os pontos fracos encontrados com 

maior grau de freqüência são: 

o Falta de capacitação para a execução de tarefas; 

o Falta de consciência de segurança para atividades de rotina, 

erros, descontentamentos, etc. 

Como exemplos de vulnerabilidades humanas podemos citar: 

senhas fracas, compartilhamento de usuários e senhas entre outros. 

No que se refere a vulnerabilidades humanas de origem externas, 

podemos considerar todas aquelas que podem ser exploradas por ameaças como: 

·  Vandalismo; 

·  Fraudes; 

·  Invasões. 

 

 

2.2.1 Hackers 

 

 

O termo hacker é utilizado para definir o autor de um ataque a um sistema ou 

rede de computadores. Entretanto este termo não deve ser empregado de maneira 

generalizada. De acordo com Nakamura e Geus (2003), hackers são pessoas que utilizam seus 

conhecimentos em informática para invadir sistemas, não com a finalidade de destruí-lo e 
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causar prejuízos às vítimas, mas sim de demonstrar sua capacidade e habilidades. “Eles 

invadem sistemas, capturam ou modificam arquivos para provar sua capacidade e depois 

compartilham suas proezas com seus colegas” (NAKAMURA; GEUS, 2003, p.51).  

Uma outra ameaça são os crackers, estes invadem sistemas com a finalidade 

roubar informações e causar prejuízos às vítimas, demonstrando assim a diferença entre estes 

e os hackers. Porém o termo cracker não é muito difundido na mídia, atribuindo assim todos 

os tipos de ataques como sendo executados por hackers. 

Os hackers possuem uma classificação para distinguir o seu nível de 

conhecimento: 

·  Script Kiddies são os iniciantes, geralmente inexperientes utilizam 

programas encontrados na Internet e começam a buscar sistemas que não 

estejam protegidos para invadir e depois começam a testar as ferramentas 

sem mesmo entender o que estão fazendo.  

·  Cyberpunks são mais velhos e invadem sistemas por puro divertimento 

possui muito conhecimento e gostam de agir em sigilo. 

·  Insiders são empregados insatisfeitos com a empresa onde trabalham. Estes 

executam seus ataques internamente e os prejuízos podem ser bem maiores 

porque estes conhecem toda a política de segurança da informação. Ocorre 

também destes agirem como espiões e roubar informações importantes e 

vendem aos concorrentes. 

·  Coders são hacker que escrevem livros, dão palestras em fim relatam seus 

feitos de hackers. 

·  White hat são os hachers do bem, normalmente trabalham em companhias 

com a finalidade de descobrir vulnerabilidades em sistemas e fazer 

correções. 

·  Black hat são os crakers que utilizam seus conhecimentos para roubar 

informações importantes de corporações e normalmente tentam vender 

essas informações de volta para empresa. 

·  Gray hat são hackers que vivem entre o limite entre o White hat e o Black 

hat. 

·  “Cyberterroristas” escolhem minuciosamente os alvos de ataque, muitas 

vezes para transmitir alguma informação através de pichações de site, ou 
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mesmo para obterem informações que venham comprometer a segurança 

de uma empresa, cidade ou até mesmo um país. 

Os hackers levam uma grande vantagem na briga com os administradores de 

sistemas, tendo em vista que para o hacker basta encontrar uma brecha no sistema que a 

invasão será concretizada, enquanto o administrador necessita identificar todas as mais 

variadas vulnerabilidades que o sistema possui a fim de neutralizar a maioria possível de 

falhas que dará passagem livre a um intruso. 

 

 

2.2.2 Tipos de ataque 

 

 

Existe uma diferença entre ataque e intrusão. “Um ataque é uma tentativa de 

intrusão. Uma intrusão é um ataque que cumpriu com seus objetivos” (CROTHERS, 2000, 

apud STEFFEN, 2003, p.15). 

Para um ataque ocorrer é necessário, a elaboração de uma estratégia para 

chegar ao alvo. Hackers experientes seguem sempre um roteiro que facilita sua atuação: 

·  Pesquisa na firewall em busca de portas para serem atacadas; 

·  Exploração de vulnerabilidades não corrigidas, e penetração no 

servidor; 

·  Uma vez dentro do servidor, explora vulnerabilidades não corrigidas e 

eleva seu privilégio para administrador; 

·  Sobe para o servidor ferramentas de Hacking, normalmente por FTP; 

·  Apaga seus rastros para que o ataque não seja identificado; 

Alguns fatores podem facilitar a vida dos invasores por isso devemos tomar 

algumas medidas que reforcem a segurança entre elas estão: 

·  Não utilizar senhas fracas; 

·  Sempre manter os servidores com atualizações de segurança; 

·  Elaborar uma boa configuração para os sistemas; 

·  Manter os funcionários sempre em alerta a respeito de ataques de 

engenharia social; 

·  Deixar ativo apenas os serviços em uso; 

·  Criptografar o envio de dados. 
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2.2.2.1 Ataques para obtenção de informação 

 

 

Para que uma intrusão ocorra com sucesso é importante conhecer bem o alvo e 

suas vulnerabilidades, pois, através dessas informações o invasor pode planejar e executar 

suas ações. Existem várias técnicas e ferramentas que podem auxiliar os invasores. Em 

Nakamura e Geus (2003) são apresentadas algumas destas técnicas que veremos a seguir: 

·  Dumpster diving ou trashing: essa técnica consiste em vasculhar os 

lixo das organizações em busca de informações que poderão ser 

úteis para o planejamento de um ataque, pois no lixo pode-se 

encontrar informações como manuais de sistemas, números de 

senha anotadas em papeis e perdidas, manuais de política das 

corporações, enfim qualquer informação que ao ser cruzada com 

outras pode ajudar o intruso no seu planejamento. 

·  Engenharia social: é um método utilizado para obter informações 

sigilosas das empresas enganando os funcionários ou abusando de 

sua confiança. O golpista entra com identificação falsa na empresa 

e se apresenta amigável e com intenção de resolver os problemas do 

setor e consegue obter senhas de usuários e assim obtém toda 

informação necessária para desencadear os ataques. 

·  Ataque físico: esse método é pouco utilizado, consistem em atacar 

diretamente os equipamentos ou software das empresas. Este ataque 

pode ter proporções maiores pois, além do roubo de equipamentos 

os invasores podem destruir, modificar arquivos importantes com 

maior facilidade. Porém este ataque é mais fácil de eliminar, para 

isto basta implantar um controle de acesso físico nos setores de TI. 

·  Packet Sniffing - farejamento de pacotes: consiste em obter através 

de softwares todos os pacotes que trafegam na rede, esses softwares 

são conhecidos como sniffers e são capazes de capturar até mesmo 

senhas que trafegam de maneira aberta dentro da rede como as de 

serviços FTP, telnet e POP. 

·  Port scanning: “são ferramentas utilizadas para obtenção de 

informações referentes aos serviços que são acessíveis, por meio do 



42 

mapeamento das portas TCP e UDP” NAKAMURA; GEUS, 2003, 

p.76). Através das informações obtidas por essa ferramenta, o 

hacker pode planejar de modo mais eficaz seu ataque agindo em 

cima de serviços ativos poupando tempo com ataques em serviços 

que não estejam ativos. 

·  Scanning de Vulnerabilidade: consiste em realizar testes nas redes a 

procura de falhas de segurança seja em protocolos, serviços ou 

sistemas operacionais. Muitas vezes é utilizada em conjunto com o 

port scanning pois este detecta no alvo o sistema e os serviços com 

isso o scanning de vulnerabilidade pode agir de forma mais rápida 

testando vulnerabilidades do sistema em questão reduzindo a perda 

de tempo com tentativas. 

·  IP Spoofing: é uma técnica na qual o IP do atacante é mascarado. 

Muito utilizado em ataques em que o IP é utilizado como 

identificador para acesso. Para Russell (2002) é o ato de fornecer 

informações falsas sobre sua identidade para ganhar acesso não 

autorizado a sistemas. O IP é empregado também em ataques tipos 

DoS (Denial of Service) nos quais pacotes de respostas não são 

necessários e por se tratar de um endereço de IP diferente do 

endereço real do atacante a resposta não voltaria para o invasor. 

 

 

2.2.2.2 Ataques de negação de serviços  

 

 

Esses ataques fazem o sistema receber muitas requisições ao mesmo tempo 

sobrecarregando o mesmo e deixando-o sem condições de funcionalidade, fazendo com que 

usuários legítimos fiquem impossibilitados de utilizarem o sistema. 

Alguns motivos que podem levar um sistema a sofrer um ataque de negação de 

serviço são: 

·  Bugs em serviços, aplicativos e sistema operacionais: muitas vezes os 

culpados por ataques de DoS em sistemas são os próprios 

desenvolvedores  de softwares que deixam brechas no código que 

podem ser exploradas pelos invasores; 
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·  SYN Flooding: este ataque age sobre o mecanismo de conexão do TCP 

enviando vários pedidos de conexão (pacotes SYN) para o servidor de 

forma que ele não possa atender todas as requisições. Com isso a pilha 

da memória sofre overflow e impossibilita que usuários legítimos 

possam se conectar; 

·  Smurf e fraggle: o primeiro é um ataque no qual um grande tráfego de 

pacotes ping (ICMP echo) é enviado para o endereço de broadcast da 

rede e com o endereço do alvo para receber a respostas, como todas as 

máquinas da rede receberão o pacote e retornarão resposta a máquina 

alvo vai receber uma grande quantidade de pacotes ficando 

impossibilitado de executar tarefas na rede sofrendo assim uma 

negação de serviço. Já o segundo tem o mesmo funcionamento, mas 

age sobre o UDP echo. 

 

 

2.2.2.3 Ataques ativos contra TCP 

 

 

Seqüestro de conexões – de acordo com Russell (2002), refere-se à capacidade 

de um atacante assumir o controle de parte de uma conexão e agir como um dos participantes. 

Sabemos que para ocorrer uma conexão o servidor e o cliente devem estar em sincronismo. O 

ataque de seqüestro de conexão tem por base explorar a dessincronização nos dois lados da 

conexão de TCP, fazendo com que as máquinas continuem conectadas mas não consigam 

trocar dados entre si, devido os números diferentes de bytes trocados. Deste modo o atacante 

cria pacotes com número de seqüência válida e consegue enviar dados para ambas máquinas, 

deste modo, ocorre o roubo da conexão. 

Ataques coordenados – para Nakamura e Geus (2003) ataques coordenados são 

conhecidos como ataques de negação de serviço distribuída (Distributed Denial of Service - 

DDoS), essa modalidade faz com que vários hosts sejam atacados e coordenados por um 

hacker, para atacarem simultaneamente o alvo. Isso resulta em um ataque eficiente fazendo 

com que a vítima fique sem qualquer forma de defesa, não conseguindo ao menos identificar 

a origem do ataque, pois estes são oriundos de vários hosts intermediários que o hacker 

controla. 
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"Quando um ataque de DDoS é iniciado, cada um dos agentes envia um pesado 

fluxo de tráfego para o alvo, inundando-o com uma inundação de tráfego” (Russell, 2002, p. 

45). 

Esta modalidade de ataque utiliza níveis hierárquicos para atuarem, onde o 

hacker define alguns sistemas master (máquinas que o hacker tem acesso direto) que se 

comunicam com os daemons ou zombies (máquinas intermediarias) onde ambas são vítimas 

do hacker que explora vulnerabilidades conhecidas e instala programas que serão utilizados 

no ataque.  

Através dos zombies o hacker efetua o ataque nas vítimas de modo a utilizar 

uma grande quantidade de hosts para a realização da façanha essa idéia pode se analisada na 

Figura 10. 

 

Figura 10 – As partes envolvidas em um ataque coordenado. 
Fonte: NAKAMURA; GEUS, 2003, p. 101. 

 

 

2.2.2.4 Ataques de nível de aplicação  

 

 

Estes ataques exploram vulnerabilidades em aplicações, protocolos e serviços a 

nível de aplicação. A maioria deles exploram o buffer overflow. Um outro tipo dessa 
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modalidade de ataque são os vírus, os worms e os cavalos de Tróia, que representam ameaças 

mais comuns. 

Buffer overflow - são ataques de alto risco que quando bem aplicados 

possibilitam executar códigos arbitrários no sistema. Para Russell (2002) buffer overflow 

compõem uma das maiores coleções de vulnerabilidades em existência e se exploradas 

corretamente permitirá que um atacante execute um código malicioso na máquina da vítima 

com direito equivalente a um processo original, Russell também define buffer overflow como 

sendo um comportamento inesperado que existe em algumas linguagens de programação. 

Neste tipo de ataque ocorre o estouro da pilha2 da seguinte maneira: o hacker 

envia para o servidor uma string muito grande que ultrapassa a quantidade de armazenamento 

da memória sobrescrevendo as informações já armazenadas. Nesta string pode estar escrito 

um código malicioso que será executado pelo sistema. Essa modalidade de ataque é a mais 

difundida, e são difíceis de serem descobertas. 

 

 
 Figura 11 – Ataque de buffer overflow. 
 Fonte: NAKAMURA; GEUS, 2003, p.108. 

 

Ataques na web - “Bugs em servidores Web, navegadores de Internet, script 

Common Gateway Interface (CGI) e scripts Active Server Pages (ASP), são as 

vulnerabilidades mais exploradas, mais simples e comum de serem vistas” (NAKAMURA; 

GEUS, 2003, p.109). É através delas que hackers conseguem invadir sistemas e modificar 

arquivos e conteúdos de páginas. 

                                                 
2 Pilhas são memórias reservadas que os programas usam para processar eventos de hardware. 
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Um tipo de ataque web conhecido também é o Upload Bombing que afeta sites 

que permitem que usuários enviem arquivos para o seu servidor, o ataque tem como objetivo 

preencher todo o HD do servidor com arquivos inúteis. 

Outro ataque é o Web Spoofing ou Hyperlink Spoofing, neste ataque o usuário é 

enganado pensando que esta utilizando o site oficial, mas na verdade está em um site 

fantasma, com isso o usuário informa seus dados como senhas, login, números de cartões e os 

hackers conseguem obter essas informações de maneira fácil. Essa modalidade de ataque está 

se tornando muito comum nos dias de hoje, sendo clonado sites importantes como os do 

governo e bancos. 

Vírus: são programas maliciosos desenvolvidos para infectar o sistema, fazer 

cópias de si mesmo e tentam se espalhar para outras máquinas que se encontram na rede. De 

acordo com Russell (2002) um vírus é um fragmento de código que insere a si mesmo a um 

host3 ou em sistemas operacionais, para propagar-se. Exige que o programa host seja 

executado para que este entre em atividade, pois não possui a capacidade de ser executado 

independentemente. 

Entre as causas de contaminação por vírus estão a abertura de anexos em e-

mails que possuem esses programas, a falta de atualização do Sistema Operacional entre 

outros. 

Worms: são tipos de vírus que não causam danos diretos no sistema, seu 

objetivo é apenas se replicar e espalhar de forma rápida para maior quantidade de hosts 

possível. “Um worm é parecido com um vírus, com a exceção de que não se reproduz 

localmente; em vez disto, se propaga apenas entre sistemas, existindo, tipicamente, apenas na 

memória” (RUSSELL, 2002, p. 559). 

Cavalos de Tróia: segue a teoria da história da mitologia grega onde os gregos 

deram um cavalo para os troianos, que pensaram que era um presente, e na verdade serviu 

apenas para levar Tróia a destruição. 

Segundo Russel (2002) cavalos de Tróia são códigos disfarçados como 

programas benignos que se comportam de maneira inesperada e geralmente maliciosa. A 

limitação do cavalo de Tróia deve-se ao fato do usuário precisar ser convencido a aceita-

lo/executá-lo, da mesma maneira que os troianos tiveram, primeiramente, que aceitar o 

presente dos gregos ou seja, o cavalo de madeira para que os gregos pudessem agir. Portanto, 

                                                 
3 Qualquer máquina conectada a rede. 
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tipicamente não recebem um rótulo, ou têm algum outro disfarce, para induzir o usuário 

executá-lo. 

Elevação de privilégio: este ataque ocorre em sistemas que possuem vários 

usuários onde podemos ter usuários com privilégios diferentes, ou seja, permissões de 

executar um tipo de tarefa neste sistema é destinada a usuários especifico. Nestes sistemas 

existem os administradores que são os que possuem acesso total ao sistema e podem fazer as 

alterações devidas. 

Um ataque de elevação de privilégios ocorre quando um invasor explora uma 

vulnerabilidade no sistema e consegue invadir primeiramente utilizando senhas de usuários 

comuns, depois conseguem modificar seu privilegio passando para administrador e com isso 

passa a ter total controle do sistema, podendo acessar, modificar e excluir arquivos, como 

também criar e excluir usuários. 

Em fim, combater as ameaças é um trabalho de todos, desde usuários ao 

administrador de sistemas. O descuido de uma das partes pode tornar ineficaz até mesmo a 

melhor e mais cara estrutura de segurança montada pela organização. 

 

 

2.3 POLÍTICA DE SEGURANÇA  

 

 

Depois de identificados os pontos críticos, as ameaças que oferecem “perigo” 

para a estrutura de informações de uma organização, devem ser estabelecidos valores e 

normas que deverão ser seguidos por todos os envolvidos com o objetivo de se proteger o 

ambiente tecnológico e humano que constituem os ativos da organização. Estes são alguns 

passos para a criação da política de segurança. 

Uma política de segurança é um conjunto de diretrizes, normas, procedimentos 

e instruções que comandam as atuações dos trabalhos e definem critérios de segurança para 

que sejam adotados com o objetivo de estabelecer, padronizar e normatizar a segurança tanto 

no escopo humano como no tecnológico, desta forma, fazendo da missão de proteger as 

informações um esforço comum de todos os que têm acesso a ela. 

“A política de segurança é a base para a proteção das informações, tendo um 

papel fundamental para as organizações” (NAKAMURA; GEUS, 2003, p.173). A 

necessidade do seu uso é realçado nos meios militar, técnico e empresarial e seu cuidadoso 

desenvolvimento é o passo principal para a estratégia de segurança das organizações. 
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Ela tem o objetivo de tratar dos aspectos tecnológicos e humanos. É baseado 

nela que são criadas as normas e procedimentos nestes ambientes. Em ambos casos é 

imprescindível o apoio administrativo da organização para garantir os investimentos 

necessários para a aquisição de recursos bem como assegurar que as normas estabelecidas aos 

funcionários sejam respeitadas (definição de penalidades no caso de descumprimentos destas 

normas, etc). 

A política de segurança desempenha também o papel de facilitadora e 

simplificadora do gerenciamento de todos os recursos. 

Para se planejar uma boa política de segurança, é necessário ter uma visão 

abrangente dos riscos que deverão ser enfrentados. Não é possível se proteger de uma 

ameaça que não é conhecida. Portanto um planejamento minucioso é imprescindível para o 

sucesso da implantação desta política. Na Figura 12 é mostrada uma visão deste 

planejamento. 

Figura 12 – Planejamento da política de segurança da informação. 
Fonte: NAKAMURA; GEUS, 2003, p.175. 

 

A política é o elemento que orienta as ações e implementações futuras, de uma 
maneira global, enquanto as normas abordam os detalhes, como os passos da 
implementação, os conceitos e os projetos de sistemas e controles. Os 
procedimentos que são utilizados para que os usuários possam cumprir aquilo que 
foi definido na política e os administradores possam configurar os sistemas com a 
necessidade da organização (NAKAMURA;GEUS, 2003, p.175). 
 

Para Caruso e Steffen (1991), as medidas de segurança devem ser de cunho 

preventivo, os risco devem ser eliminados antes que se manifestem, mesmo porque a 

prevenção costuma ser mais barata que a restauração dos danos provocados pela falta de 

segurança.  
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Deve ser feito um trabalho de conscientização junto aos executivos da 

organização para lhes mostrar que ao contrário da percepção inicial, o desenvolvimento da 

política de segurança ajuda a diminuir e não aumentar os custos operacionais. Ela permite um 

melhor controle e gerenciamento dos recursos a ser protegido direcionando assim os 

investimentos para as áreas realmente necessárias, evitando gastos com sistemas aleatórios 

que além de dificultar o gerenciamento acarretam desperdícios. 

O desenvolvimento da política de segurança pode ser baseado em padrões de 

referência como o NBR ISO/IEC 17799 que será visto posteriormente neste trabalho.  

Ela pode ser dividida em vários níveis: 

·  Um nível mais genérico – para que os executivos possam entender o 

que está sendo definido; 

·  Nível dos usuários – para que tenham consciência de seu papel para a 

segurança da organização; 

·  Nível técnico – referência dos procedimentos específicos, definição e 

implementação das regras. 

Para a elaboração de uma política de segurança, são necessários alguns 

elementos que dizem respeito a tudo o que é necessário para o combate às adversidades.  

Segundo Nakamura e Geus (2003) alguns destes elementos são: 

·  Vigilância: todos os membros da organização precisam ter 

conhecimento e saber a importância da segurança para que estes 

possam atuar como membros ativos contra eventuais abusos sejam 

estes sistêmicos ou acidentais às informações. No aspecto técnico, 

vigilância significa um processo regular de monitorar os sistemas e a 

rede, além de ter a capacidade de responder aos alarmes e alertas 

gerados por algum comportamento inesperado que pode figurar em um 

ataque ou invasão. 

·  Atitude: está ligada a postura e conduta dos usuários quanto a política 

de segurança. De nada vale uma política eficiente se esta não é 

respeitada. Para ter a cumplicidade dos usuários é necessário que as 

normas sejam claras, de fácil acesso e compreensão por todos, além da 

realização de treinamentos antes que as mudanças sejam aplicadas e 

novos usuários tenham seu acesso liberado na rede. 
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·  Estratégia: a política de segurança deve ser desenvolvida de forma que 

não prejudique os negócios da empresa diminuindo a produtividade dos 

usuários devido sua complexidade exagerada. Ela deve ser adaptativa a 

mudanças no ambiente quando estas se mostrarem necessárias o que é 

algo bastante comum em ambientes cooperativos. 

·  Tecnologia: deve ser adaptativa e flexível a fim de suprir as 

necessidades da organização, de forma a não resultar em um falso e 

perigoso senso de segurança que pode colocá-la em risco. Portanto, é 

necessário uma política de segurança dinâmica, de modo que múltiplas 

tecnologias e práticas de seguranças sejam adotadas. 

Desta forma todos estes fatores são considerados de sucesso para a política de 
segurança. 

A implementação é considerada a parte mais difícil de política de segurança. 

Esta dificuldade reside em vários pontos críticos tais como: 

·  Falta de interesse dos executivos em investir recursos em uma área que 

não trará retorno em curto prazo; 

·  Na educação dos usuários e no cumprimento das normas estabelecidas, 

pois a falta de conscientização a cerca da importância e relevância da 

política pode torná-la inoperante ou reduzir sua eficácia.  

Portanto ela deve ser divulgada de forma a se tornar parte da cultura da 

organização, e conscientizar a todos da importância do seu cumprimento. É imprescindível a 

elaboração de um processo disciplinar para os casos de não cumprimento da política definida, 

com a aplicação de penas que podem variar de advertências verbais à demissão do infrator. 

Além disso, os executivos possuem papel fundamental na implementação da 

política de segurança. Esta deve ser de total conhecimento dos mesmos, ter sua aprovação, 

além de ser fielmente cumprida para que sirva de exemplo para os demais usuários. 

 

 

2.4 NORMAS PARA A ELABORAÇÃO DA POLÍTICA DE SEGURANÇA 

 

 

Segundo o Aurélio (2004), norma é aquilo que é estabelecido como base ou 

medida para a realização de alguma coisa. As normas têm o propósito de definir regras, 

padrões e instrumentos de controle para dar uniformidade a um processo, produto ou serviço. 
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Quando não há padrões podem ocorrer diversos problemas com os produtos, como baixa 

qualidade, incompatibilidade com outros já existentes, além de dificuldade de se comparar 

com outros produtos por falta de referências comuns. 

Conforme definido pela Associação Brasileira de Normas Técnicas (ABNT), 

os objetivos da normatização são: 

·  Comunicação: proporcionar meios mais eficientes na troca de 

informação entre o fabricante e o cliente, melhorando a confiabilidade 

das relações comerciais e de serviços; 

·  Segurança: proteger a vida humana e a saúde; 

·  Proteção do consumidor: prover a sociedade de mecanismos eficazes 

para aferir qualidade de produtos; 

·  Eliminação de barreiras técnicas e comerciais: evitar a existência de 

regulamentos conflitantes sobre produtos e serviços em diferentes 

países facilitando assim, o intercâmbio comercial. 

 

 

2.4.1 Evolução das normas de segurança 

 

 

O sucesso de uma companhia depende do grau de desenvolvimento dos 

serviços de TI (Tecnologia de Informação). Para garantir esse sucesso foram criadas normas 

para padronizar, certificar e controlar esse setor. Foram desenvolvidas normas especificas 

para implementar práticas e controles de segurança e gestão de serviços de TI. Algumas 

destas normas são apresentadas a seguir: 

·  ITIL; 

·  CobiT; 

·  BS 7799/ISO 17799; 

·  ABNT NBR ISO/IEC 17799:2005 (norma brasileira baseada na ISO 

17799). 
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2.4.2 ITIL – Information Technology Infraestructure Library  

 

 

Trata-se de um conjunto de orientações desenvolvidas pelo governo britânico, 

que descreve um modelo de processo integrado de melhores práticas para prover a qualidade 

de serviços de TI, foi desenvolvido 1989, é um modelo não proprietário que pode ser 

implementado por qualquer organização seja ela de pequeno ou grande porte demonstrando 

assim sua flexibilidade de adaptação. 

Segundo Nascimento (2006) o ITIL é uma biblioteca de melhores práticas de 

TI, e contém um conjunto de orientações e conselhos para alinhar campos de Tecnologia da 

Informação com negócios. 

ITIL endereça estruturas de processos para a gestão de uma organização de TI 

apresentando um conjunto compreensivo de processos e procedimentos gerenciais 

organizados em disciplinas com os quais uma organização pode fazer sua gestão tática e 

operacional em vista de alcançar o alinhamento estratégico com os negócios. 

A adoção do ITIL pode trazer vários benefícios para a empresa, entre elas 

estão a redução no tempo de execução dos serviços e de solução de problemas, aumento dos 

níveis de satisfação dos usuários e clientes, redução de custos operacionais e melhor controle 

e gestão do setor. 

Os objetivos do ITIL são: 

·  Fornecer um guia para a gestão estratégica, tática e operacional para a 

infraestrutura de TI; 

·  Melhorar a eficiência; 

·  Reduzir riscos; 

·  Prover compatibilide com os requerimentos da ISO 9001. 

 

 

2.4.3 CobiT - Control Objectives for Information and related Technology  

 

 

Para muitas empresas, o setor de Tecnologia da Informação (TI) é o que elas 

possuem de mais valioso, tanto pela quantidade de equipamentos quanto pelas tomadas de 

decisões rápidas que este setor executa a fim de modificar a estratégia de mercado da 
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empresa. Porém para que estas ações sejam bem sucedidas, as organizações devem 

compreender e controlar os riscos associados a essa tecnologia. 

Para auxiliar o gerenciamento e controle das tomadas de decisões do setor de 

TI existe o CobiT. 

Segundo Fagundes (2004), o CobiT é um guia para gestão de TI independente 

de plataforma, que inclui recursos tais como, um sumário executivo, um framework, controle 

de objetivos, mapas de auditoria, ferramentas de implementação e um guia com técnicas de 

gerenciamento.  

Para Santos Junior, Fonseca e Coelho (2006) o CobiT é um conjunto de 

práticas que auxiliam a gestão de controle de TI nas empresas reduzindo os riscos. Seu tema 

principal é a orientação aos negócios, sendo desenhado para ser empregado não apenas por 

usuários e auditores, mas principalmente para servir de guia para os proprietários dos 

negócios. 

O CobiT foi publicado em sua primeira edição em 1996 pela ISACF 

(Information System Audit and Control Foundation) e atualmente encontra-se na sua quarta 

edição publicada em 2005. Ele está dividido em quatro domínios listados a seguir: 

·  Planejamento e organização. 

·  Aquisição e implementação. 

·  Entrega e suporte. 

·  Monitoramento e avaliação 

Esses domínios são expandidos e formando assim 34 processos de controle. A 

Figura 13 demonstra a estrutura do CobiT com os quatro domínios que integram um ciclo de 

vida repetível no sistema de gestão de TI. 

  Figura 13 – Estrutura do CobiT. 
  Fonte: Santos Junior; Fonseca e Coelho 2006, p. 24. 
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2.4.4 Norma BS 7799 - Britsh Standard 7799  

 

 

A BS 7799 é uma norma que deve servir de base para a criação de uma política 

de segurança. Teve sua primeira versão publicada em 1995. Segundo Santos Junior, Fonseca e 

Coelho (2006) é um código de práticas planejado para ser usado como uma referência por 

gerentes e responsáveis pela segurança da informação dentro das organizações. 

A segunda versão desta norma foi elaborada em 1999 e está dividida em duas 

partes, que segundo Santos Júnior, Fonseca e Coelho (2006) são: 

·  Parte I: BS 7799-1:1999 é um catálogo que agrupa 36 objetivos de 

controle que, quando bem aplicados servirão para alcançar a um bom 

nível de segurança da informação. Esses objetivos são decompostos em 

127 medidas de controle que explicam os pontos que devem ser 

trabalhados na implementação dessas medidas. O foco desta parte está 

na gestão de risco, ou seja, auxiliar as organizações a planejar uma 

política de segurança através da identificação dos controles relevantes 

para seus negócios. 

·  Parte II: BS 7799-2 1999 apresenta um SGI - Sistema de Gestão da 

Segurança da Informação, utilizado para fazer avaliações eficientes em 

qualquer aplicação, departamento ou organização. É composta de 

quatro fases: 

o Avaliação de riscos: verifica as ameaças e vulnerabilidades e 

seus impactos; 

o Gestão de riscos: após avaliar o risco deve reduzi-lo e para isso 

pode-se aplicar as medidas da BS 7799 com o intuído de reagir 

e recuperar deles; 

o Implementação de meios de segurança: o responsável pela 

segurança deve analisar as medidas da BS 7799 para verificar 

quais são aplicadas a cada caso; 

o Declaração de aplicabilidade: estabelece quais controles devem 

ser implementados e registrados a fim de demonstrar que todas 

as medidas foram aplicadas e executadas com sucesso. 
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No ano de 2000 houve a homologação da primeira parte a BS 7799 pela ISO 

(International Organization for Standardization) que originou a Norma Internacional de 

Segurança da Informação – ISO/IEC4 17799.  

Em novembro de 2005, a ISO publicou a segunda edição da norma sob o título 

ISO/IEC FDIS 17799:2005(E), que inclui a segunda parte da BS 7799, que refere-se a 

implementação, de um conjunto de melhores práticas de segurança aplicáveis em 

organizações de qualquer porte. Esta edição cancela e substitui a norma ISO/IEC 17799:2000. 

 

 

2.4.5 Norma ABNT NBR/ISO/IEC 17799:2005 

 

 

Em 2001 a ABNT homologou a versão brasileira da Norma Internacional de 

Segurança da Informação – ISO/IEC 17799 que passou a ser denominada NBR ISO/IEC 

17799:2001, que mais tarde em 2005 foi atualizada e publicada sob como ABNT NBR 

ISO/IEC 17799:2005 – Tecnologia da informação – Técnicas de segurança. 

Segundo Santos Junior, Fonseca e Coelho (2006), a norma 17799:2005 aborda 

tópicos em termos de políticas e práticas gerais, indicando o ponto de partida para o 

desenvolvimento de especificações da organização, entretanto, não fornece material definitivo 

e específico para esses tópicos de segurança. “Ele serve como um guia prático para o 

desenvolvimento de padrões de segurança organizacional e auxilia na criação de atividades 

confidenciais interorganizacional” (SANTOS JUNIOR; FONSECA; COELHO, 2006, p.32). 

“Esta Norma estabelece diretrizes e princípios gerais para iniciar, implementar, 

manter e melhorar a gestão de segurança da informação em uma organização” (ABNT NBR 

ISO/IEC 17799, 2005 p.1). 

De acordo com a NBR 17799:2005, esta Norma contém 11 seções de controles 

de segurança da informação, que juntas formam 39 categorias de segurança e uma seção 

inicial abordando análise/avaliação e tratamento de riscos, que no seu entendimento completo 

pode servir como um guia prático para desenvolver os procedimentos de segurança da 

                                                 
4
 ISO - International Standartization Organization. Trata-se de uma organização internacional formada por um conselho e 

comitês com membros oriundos da maioria dos países. Seu objetivo é criar normas e padrões universalmente aceitos sobre 
como realizar as mais diversas atividades comerciais, industriais, científicas e tecnológicas. 
IEC - International Engineering Consortium. É uma organização voltada para o aprimoramento da indústria da informação. Uma 
associação entre as duas instituições produz normas e padronizações internacionais. 
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informação dentro de uma organização. As 11 seções de controle da NBR ISO/IEC 17799 

serão listadas a seguir na ordem que se apresentam escritas: 

1. Política de Segurança da Informação; 

2. Organizando a Segurança da Informação; 

3. Gestão de Ativos; 

4. Segurança em Recursos Humanos; 

5. Segurança Física e do Ambiente; 

6. Gestão das Operações e Comunicações; 

7. Controle de Acesso; 

8. Aquisição, Desenvolvimento e Manutenção de Sistemas de 

Informação; 

9. Gestão de Incidentes de Segurança da Informação; 

10. Gestão da Continuidade do Negócio; 

11. Conformidade. 

Santos Junior, Fonseca e Coelho (2006) fazem uma comparação entre as 

normas que são apresentadas neste trabalho mostrando os pontos fracos e fortes de cada uma 

delas como pode ser observado no Quadro 4. Segundo estes autores deve ser analisado o que 

se deseja alcançar dentro da organização para então aplicar a norma que mais se adequar às 

necessidades. 

 
Quadro 4 – Comparação das normas ITIL, CobiT e ISO/IEC 17799. 

Norma Ponto forte Ponto fraco 
ITIL Processos de operações Segurança e desenvolvimento 

de sistemas 
CobiT -Controles 

-Métricas 
-Processos 

São linhas gerais e não 
indicam “como” fazer 

ISO/IEC 17799 Controle de segurança É um guia genérico sem 
material específico 

Fonte:SANTOS JÚNIOR; FONSECA; COELHO, 2006, p. 34. 

 

Levando em conta as vantagens e desvantagens de uma norma em relação à 

outra chegamos a conclusão que o melhor a se fazer é aplicá-las de forma conjunta para se 

obter uma satisfatória melhoria e segurança nos serviços de Tecnologia e Informação. 
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3. SISTEMAS DE DETECÇÃO DE INSTRUSOS 
 

 

Neste capítulo serão abordados os conceitos, tipos e métodos de detecção dos 

sistemas de IDS (Intrusion Detection System) e IPS (Intrusion Prevention System). Ao longo 

do capítulo será mostrada a importância deste tipo de sistemas para as redes corporativas 

modernas, servindo para complementar a segurança juntamente com outros sistemas já 

existentes como firewall, proxies e antivírus. 

 

 

3.1 DEFINIÇÃO DE SISTEMAS DE DETECÇÃO DE INTRUSÃO – IDS 

 

 

De acordo com Reis (2003), a detecção de intrusão é uma evolução da 

auditoria de sistema, onde os registros de auditoria gerados pelo sistema operacional ou outros 

mecanismos de logs eram conferidos manualmente dentro de um período de tempo 

estabelecido. Com a crescente evolução dos sistemas computacionais juntamente com a 

quantidade de informações geradas por estes, tornou-se quase impossível conferir estas 

informações de forma manual, necessitando-se de um processo automatizado para a 

realização desta tarefa. 

O desenvolvimento de sistemas de detecção de intrusão começaram a ser 

implementados a partir de 1980, sendo cada vez mais aprimorados ao longo dos anos 

seguintes, onde foram desenvolvidas novas técnicas, estratégias para sua operação mais 

eficiente. 

Segundo Caswell et al. (2003) IDS é uma ferramenta especializada que sabe 

como ler e interpretar o conteúdo de arquivos log de roteadores, firewalls, servidores e outros 

dispositivos da rede. Ele armazena um banco de dados de assinaturas de ataque conhecidos e 

pode comparar com padrões de atividade, de tráfego ou comportamento da rede. Este sistema, 

compara os logs que está monitorando, com estas assinaturas, para reconhecer quando ocorre 

uma correspondência próxima entre uma assinatura e um comportamento corrente ou recente 

que possa figurar em um ataque. A partir daí o IDS, pode emitir alertas, alarmes ou adotar 

vários tipos de ações automáticas, que variam desde a desativação de links da Internet até a 
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ativação de rastreadores, com o objetivo de identificar atacante e reunir evidências de uma 

ação maldosa. 

O IDS é projetado e usado para detectar, desviar e se possível deter ataques e o 

uso não autorizado da rede, servidores e outros dispositivos relacionados. Estes sistemas 

podem detectar ataques que são realizados por meio de portas legítimas e que portanto não 

podem ser protegidas por firewall. Tentativas de ataques contra qualquer recurso da rede 

podem ser detectadas, mesmo que estas sejam barradas pelo firewall, permitindo com isso 

elaborar relatórios com um perfil de tráfego da rede, e assim, distribuir os recursos de 

segurança nos pontos que estão mais vulneráveis. 

Segundo Nakamura e Geus (2003) um sistema de detecção de intrusão 

funciona de acordo com uma série de funções que, trabalhando de modo integrado, é capaz de 

detectar, analisar e responder a atividades suspeitas. 

Sistemas IDS podem ser baseados em software, hardware ou uma combinação 

de ambos, dependendo da necessidade da organização.  

Normalmente um IDS é instalado em equipamentos críticos como firewalls , 

proxies, roteadores que operam na fronteira da redes, monitorando suas atividades. Ele 

também pode ser instalado em computadores dedicados monitorando toda a rede, sendo 

usados para detectar tanto ataques internos como externos. 

Os IDSs podem ser divididos em três categorias: 

·  De redes: que monitoram o backbone5 da rede a procura de assinaturas 

de ataques; 

·  De hosts: que monitoram e protegem sistemas operacionais contra 

invasões; 

·  Distribuídos: é um grupos de IDSs que atuam como sensores que 

reportam a uma estação de gerenciamento central. 

O que encontra-se normalmente é uma combinação destes tipos de IDSs, de 

forma a proteger tanto a rede como os hosts. Estas categorias serão abordadas com mais 

detalhes posteriormente neste trabalho. 

Os IDSs também podem ser classificados por estratégia: 

·  Detecção por assinatura: assemelha-se ao funcionamento dos 

programas de antivírus. Os IDSs possuem um banco de dados com 

padrões de ataques conhecidos (assinaturas), que são comparado com 

                                                 
5 “Espinha dorsal” de uma rede, trata-se de uma infra-estrutura de alta velocidade que interliga várias redes. 
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dos dados do tráfego da rede. Quando é encontrado uma semelhança 

pode significar que o sistema está sofrendo uma ataque. Este é o tipo de 

estratégia mais comum entres os IDSs comerciais. 

·  Detecção de anomalias: usa regras e conceitos predefinidos do 

comportamento normal e anormal do sistema (heurísticas6) para 

distinguir anomalias que ocorrem. Podem ser criados perfis de tráfego 

dos usuários, construídos usando-se amostragens estatísticas, 

estratégias de base de regras ou redes neurais. Uma vez criado o perfil 

o IDS usa este como base de comparação com o tráfego, sendo 

acionado todas as vezes que for detectada uma atividade diferente deste 

perfil. 

Grande parte das soluções comerciais de IDSs, são baseadas em redes/hosts 

usando detecção por assinaturas. As implementações baseadas em anomalias são raras e mais 

utilizadas para soluções específicas. A maioria das soluções modernas de IDSs possuem 

algum tipo de resposta automatizada porém, com recursos limitados, se concentrando mais no 

filtro automático do tráfego, no bloqueio e na desconexão como último caso. 

 

 

3.2 DEFINIÇÃO DE SISTEMAS DE PREVENÇÃO DE INTRUSÃO – IPS 

 

 

Um sistema de prevenção a intrusão é usado para proteger diversos recursos da 

rede com o intuito de impedir a invasões. É como se fosse um firewall com um sistema IDS. 

Este tipo de sistema começou a ser desenvolvido a partir de 1990 para resolver a 

ambigüidades dos sistemas de monitoramento passivo da rede colocando os sistemas de 

detecção de forma inline (em linha). 

De acordo Nakamura e Geus (2003) a grande diferença entre os sistemas IDS e 

IPS é que o primeiro trabalha em modo passivo capturando todo tráfego de um sistema de 

rede para ser analisado, enquanto o IPS (IDS inline) trabalha como se fosse uma firewall onde 

todo o tráfego passa por ele antes de seguir adiante. Desta forma o IPS além de detectar uma 

tentativa de intrusão também pode preveni-la, pois os pacotes do ataque não chegam aos 

servidores, ou a rede dependendo do seu posicionamento no sistema.  

                                                 
6 Método de solução de problemas indutivo, baseado em regras derivadas de um senso comum ou de experiência 
de um modelo teórico da matemática. Fornece uma base geral para a solução de problemas. 
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Segundo Caswell et al. (2003), o IPS atua de forma mais inteligente que a 

firewall, porque não bloqueia simplesmente a comunicação de um endereço IP ou porta 

específica, mas tem a capacidade de bloquear os pacotes que contém o ataque e permitir que o 

tráfego normal passe. 

Um IPS também pode trabalhar baseado em host seguindo as seguintes 

abordagens: 

·  Abordagem heurística, com detecção via redes neurais; 

·  Baseado em kernel, onde o acesso ao kernel é controlado pelo IDS 

prevenindo a execução de chamadas maliciosas ao sistema. 

Uma das desvantagens de se usar um sistema IPS é que se o mesmo não for 

cuidadosamente configurado para o perfil de tráfego pode gerar uma grande quantidade de 

falso positivos7 e assim acabar bloqueando tráfego bom. 

 

 

3.3 MODOS DE IMPLEMENTAÇÃO DO IDS 

 

 

Antes de se configurar um IDS na rede, deve se estudar cuidadosamente, qual 

implementação ou combinação delas será mais eficiente para o ambiente em questão. Neste 

tópico serão explicados os tipos e as características de cada implementação de IDS. 

 

 

3.3.1 IDS de rede 

 

 

Possui este nome porque sua função é monitorar a rede inteira. As placas de 

rede instaladas na maioria dos computadores trabalham em modo não-promíscuo. 

                                                 
7 Falso positivo ocorre quando um IDS identifica um tráfego como sendo um ataque, quando na verdade trata-se 
de um trafego normal. 
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Com isso elas estão configuradas para receber apenas os pacotes destinados ao 

seu endereço de acesso à mídia (MAC- Media Access Control), os demais pacotes destinados 

a endereços diferentes são descartados.  

No caso do NIDS (Network Intrusion Detection System), deve ser configurado 

para o modo promíscuo para que também possa receber os pacotes que não são endereçados 

ao próprio MAC. Com isso o NIDS captura todas comunicações dentro do segmento de rede 

podendo assim detectar um ataque contra qualquer máquina deste segmento. A operação em 

modo promíscuo é imprescindível para esta configuração de IDS para a proteção dentro da 

rede onde está operando.  

Podemos destacar as seguintes vantagens de uso do NIDS: 

·  Não interferem na performance da rede, pois geralmente trabalham em 

modo passivo escutando o tráfego do segmento onde estão 

configurados sem interferir no seu funcionamento; 

·  NIDS bem configurados podem monitorar a rede toda; 

·  São muito eficientes contra a maioria dos ataques, além de trabalharem 

invisíveis aos atacantes. 

Trabalhar com esta configuração também apresenta algumas desvantagens: 

·  Podem não conseguir processar todos os pacotes em uma rede com 

tráfego muito alto; 

·  Não conseguem analisar um tráfego com informações criptografadas. 

A Figura 14 mostra uma configuração com três NDIS, cada um operando em 

um segmento de rede instalados de forma estratégica protegendo os servidores públicos que 

são alvos potências e mais vulneráveis a ataques. Estes sendo uma vez comprometidos podem 

servir de base para lançamento de explorações adicionais. Portanto é preciso um 

monitoramento minucioso a fim de evitar maiores danos. 

Também notar-se um NIDS monitorando a rede interna. Esta configuração 

representa uma topologia de rede de segurança de perímetro padrão, pois como já vimos um 

ataque pode ser gerado internamente e devemos estar preparados. 
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 Figura 14 – Rede NIDS. 
 Fonte: CASWELL et al., 2003, p. 4. 

 

 

3.3.2 IDS de host 

 

 

Segundo Caswell et al (2003) um HIDS (Host Intrusion Detection System), 

protege apenas os host onde está configurado e sua placa de rede trabalha em modo não-

promíscuo.  

O HIDS pode analisar as atividades das estações onde está instalado com 

confiança e precisão, determinando quais os processos e usuários estão envolvidos em um 

tipo de ataque no sistema operacional. 

Trabalhar com esta configuração traz algumas vantagens pois: 

·  Nem todas as placas de redes são capazes de operar em modo 
promíscuo; 

·  O modo promíscuo pode utilizar muito CPU de uma máquina host 
lenta; 

·  Como não há necessidade de capturar o tráfego de todo segmento de 

rede, pode-se personalizar um conjunto de regras para uma necessidade 

específica, descartando regras desnecessárias aumentando a 

performance e diminuindo a sobrecarga do processador; 
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·  É capaz de monitorar eventos locais de um host, podendo assim 

detectar ataques que não poderiam ser detectados por um IDS de rede; 

·  Podem trabalhar em uma ambiente de rede criptografado, pois a 

informação é analisada antes de ser criptografada na origem e depois de 

ser descriptografada no destino. 

Porém o HDIS também tem suas desvantagens, pois cada host precisa ser 

configurado individualmente. Como as informações utilizadas para análise estão armazenadas 

no próprio host, um atacante pode invadir o sistema e desabilitar esta funcionalidade. 

Na Figura 15, pode ser observado uma rede usando HIDS instalados em 

servidores e computadores específicos. No Servidor de Correio existem regras para os tipos 

de ataques comuns para este serviço, enquanto o HIDS do Servidor de Web é configurado 

para suas respectivas vulnerabilidades. As máquinas da rede interna podem ser configuradas 

com um conjunto de regras comuns. É importante que novas regras sejam carregadas 

periodicamente para a proteção de novas vulnerabilidades. 

Figura 15 – Rede HIDS. 
Fonte: CASWELL et al., 2003, p. 5. 
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3.3.3 IDS distribuído 

 

 

Segundo Caswell et al. (2003), um DIDS (Distributed Intrusion Detection 

System) padrão funciona em uma arquitetura gerenciador/investigação, onde os sensores de 

detecção ficam em locais distantes e se reportam a uma estação de gerenciamento 

centralizada. O upload dos logs de ataques dos sensores são carregados periodicamente para a 

estação de gerenciamento onde podem ser armazenados em um banco de dados; o download 

de novas regras podem ser feitas nos sensores conforme a necessidade. 

As regras dos sensores podem ser personalizadas para suas necessidades 

individuais e os alertas encaminhados para um sistema de troca de mensagens na estação de 

gerenciamento para notificar o administrador do IDS. 

Para aumentar a segurança a troca de mensagens entre os sensores e o 

gerenciador pode ser feita através de um rede privada. No caso de usar a mesma infraestrutura 

existente é altamente recomendado o uso de criptografia ou tecnologia VPN8 (Virtual Private 

Network ). 

Um DIDS pode ter sensores HIDS, NIDS ou uma combinação de ambos. 

Porém em todos os casos as características que definem um DIDS é que seus sensores 

reportem a uma estação de gerenciamento centralizada. 

Há muita complexibilidade para instalar e gerenciar um DIDS devido a 

quantidade de equipamentos gerenciados e suas distintas configurações. Portanto é 

imprescindível um planejamento minucioso antes de se implementar esta solução. 

                                                 
8 Rede Privada Virtual, trata-se de uma rede de comunicação privada que empresas construída em cima de uma 
rede publica como por exemplo a Internet. As VPNs são normalmente utilizadas por empresas se comunicarem 
pois garante uma comunicação segura através de redes inseguras. 
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A Figura 16 demonstra um DIDS composto de quatro sensores e uma estação de 

gerenciamento centralizada.  

Figura 16 – Rede DIDS. 
Fonte: CASWELL et al., 2003, p. 6. 

 

 

3.4 ESTRUTURA DO IDS 

 

 

Normalmente as ferramentas IDS são compostas de três componentes básicos 

comuns para estas, independente de sua implementação. 

A estrutura de um IDS é basicamente organizada em mecanismos de captura, 

mecanismos de análise da informação capturada e mecanismos de resposta caso um ataque 

seja identificado. 

Cada um destes componentes será abordado individualmente nas páginas 

seguintes para uma melhor compreensão do funcionamento de um IDS. 
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3.4.1 Fontes para captura de dados 

 

 

É o componente que representa a captura de informações a partir das quais será 

analisado o possível ataque. Segundo Compagno (2005) os principais modelos de coleta de 

dados são normalmente baseados na captura de comportamento de computadores (hosts), na 

captura de tráfego da rede, ou ambos. 

Na detecção baseada em host, as principais fontes de informações são registros 

de auditoria, logs do sistema e informações das aplicações. 

As informações dos registros de auditoria são geradas por ferramentas 

especializadas que podem ser nativas do sistema operacional ou externas. O conteúdo destas 

informações normalmente são registros de chamadas ao sistema ou às aplicações. Como a 

quantidade eventos em um sistema operacional é muito grande, são usados alguns critérios 

para reduzir a quantidade de registros de auditoria. Neste caso as informações dos processos 

considerados confiáveis são descartadas, enquanto os processos que não são considerados 

confiáveis tem seus registros armazenados para análise. 

Os logs são arquivos que armazenam informações dos eventos do sistema e de 

alteração na sua configuração. São muito importantes na análise de segurança, pois registram 

tudo que aconteceu no sistema desde a tentativa de login até a paralisação de um determinado 

serviço por um usuário. Deve-se ter especial atenção para que estas informações não fiquem 

vulneráveis durante um ataque, podendo assim ocultar a ocorrência do mesmo. 

O tráfego capturado da rede provido pelos IDSs baseados em rede, são a fonte 

mais comum de informações. Neste modelo todo o tráfego de um segmento de rede é 

capturado por uma interface de rede configurada em modo promíscuo e analisado pelo 

mecanismo de análise de dados. 

 

 

3.4.2 Mecanismo de análise de dados 

 

 

Segundo Compagno (2005), o processo de análise, no contexto de detecção de 

intrusão é a fase onde são organizadas e caracterizadas as informações sobre as atividades dos 

usuários e sistemas e a partir delas buscar características que possam detectar a tentativa de 

invasão ao sistema bem como qual a origem do ataque. 
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O analisador é o componente responsável pelas tarefas de pré-processamento, 

classificação e pós-processamento das informações geradas para alimentar o sistema.  

Durante o pré-processamento, as informações são organizadas de forma 

adequada de acordo com a estratégia de análise empregada, para que possam ser 

posteriormente comparadas com assinaturas de ataques conhecidos ou com perfis de detecção 

por anomalia. 

 

 

3.4.2.1 Detecção por assinaturas 

 

 

Na detecção por assinaturas, os mecanismos de classificação comparam os 

dados de entrada com regras e outros tipos de descritores de comportamento. Segundo 

Compagno (2005) a técnica de detecção por assinatura, procura resposta para a pergunta “Esta 

é uma atividade má?”. Por isso é considerada técnica mais confiável na identificação de 

comportamentos conhecidos, sendo ineficiente na identificação de intrusões desconhecidas. 

Seu uso exige conhecimento sobre comportamento que constituem ataques, registro de 

atividades e técnicas de análise confiáveis. 

Existem vários modelos que especificam como será feita a detecção baseada 

em assinaturas. A seguir serão comentados os modelos mais comuns: 

Production/Expert system – Segundo Reis (2003) foi um dos primeiros 

esquemas detecção por assinaturas/mau uso. A base de conhecimento de ataques é expressa 

na forma (if/then). As condições que evidenciam a intrusão são especificadas na parte if. Se as 

condições forem satisfeitas, a parte then é executada. A principal vantagem no uso deste 

modelo, é que o usuário pode criar suas próprias regras sem que estas afetem o funcionamento 

interno do IDS ou mesmo sem necessitar saber como o mesmo funciona. As desvantagens do 

seu uso é deficiência em lidar com grande fluxo de dados, a incapacidade de lidar com 

incertezas ou ataques desconhecidos. 

State transition – Esta abordagem utiliza expressões de estados e transições 

para descrever e detectar ataques conhecidos, através da utilização de diagramas de transição 

de estados de alto nível para representar cenários conhecidos de intrusões. 

Neste sistema são utilizados autômatos finitos para modelar as intrusões. A 

intrusão é composta por uma seqüência de estados que levam de um estado inicial que indica 
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a execução do sistema antes da invasão até um estado intrusivo após a consumação da 

invasão. 

Os estados dos sistemas são descritos de acordo com os atributos do sistema 

e/ou privilégios de usuários. A transição dos estados é definida pelas ações dos usuários no 

sistema. 

O mecanismo de análise mantém um conjunto de diagramas de transição de 

estados com cenários representando cada uma das intrusões conhecidas. Quando um novo 

evento acontece, o mecanismo de transição checa cada um dos diagramas para ver se este 

causa mudança de estado. Se o evento anula as declarações do estado corrente, o mecanismo 

de inferência move a transição de estados para o estado mais próximo onde as referências 

ainda são válidas. No entanto se a transição de estados é movida para o estado final, é 

caracterizada a intrusão e o mecanismo de decisão gera um alerta sobre a ocorrência da 

mesma. 

 

 

3.4.2.2 Detecção por anomalias 

 

 
Segundo Reis (2003), detecção por anomalia envolve a construção de perfis 

representando o comportamento normal de usuários, sistemas, processos e conexões de rede, 

que são construídos a partir de dados históricos, coletados em um período de operação normal 

e são utilizados para definir um conjunto de métricas. As métricas são medidas de aspectos 

particulares do comportamento monitorado. 

A partir deste ponto, todas as atividades monitoradas são comparadas a estes 

perfis aplicando-se várias medidas para determinar se as atividades desviam do 

comportamento normal, podendo assim identificar um ataque. 

Existem várias técnicas usadas no processo detecção por anomalias. A seguir 

serão citadas as mais conhecidas: 

·  Modelo de Dorothy Denning – a professora Dorothy E. Denning PhD 

em Ciência da Computação pela Universidade de Georgetown 

(Washington DC) criou vários modelos estatísticos que podem ser 

usados em um detector por anomalia. Cada modelo é considerado para 

um tipo particular de métrica; 



69 

·  Análise quantitativa – é a abordagem mais comumente usada na 

detecção por anomalia. Suas regras e atributos de detecção expressos 

em formato numérico que envolvem algum tipo de cálculo, que podem 

variar de simples adições a cálculos criptográficos complexos. Os 

resultados desta técnica podem servir de base para a criação de 

detecção por assinatura ou modelos estatísticos de detecção por 

anomalia. 

·  Medidas estatísticas – é baseada em medidas estatísticas onde métricas 

são utilizadas para a criação de perfis de usuários e aplicações. Estes 

perfis são atualizados periodicamente visando refletir as mudanças de 

comportamento do usuário através do tempo. Umas das vantagens desta 

forma de detecção é possibilidade de identificar ataques desconhecidos, 

porém, esta característica ainda não está firmemente comprovada. Um 

ponto fraco desta técnica é a baixa performance na estatísticas dos 

comportamentos. 

·  Modelo baseado em regras – semelhante ao modelo baseado em 

medidas estatísticas com a diferença que os comportamentos 

comparados com as regras são armazenados em um conjunto de regras 

que armazenam comportamentos e atividades de sistemas e aplicações. 

Quando as transações são processadas, seus comportamentos são 

comparados com as regras na tentativa de encontrar atividades 

anômalas. Estas regras podem ser criadas manualmente ou através de 

mecanismos estatísticos automáticos. 

Um ponto fraco do sistema de detecção baseado em anomalias é a alta 

complexidade para o treinamento dos sistemas e o grande número de falsos positivos emitidos 

pelo sistema, fazendo que sua utilização fique restrita a casos específicos. 

Na Figura 17 pode ser observado um esquema de um IDS híbrido que utiliza as 

abordagens de detecção por assinatura e por anomalia que foram apresentadas anteriormente. 
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Figura 17 – Estrutura de um IDS híbrido.  
Fonte: REIS, 2003, p. 6. 

 

 

3.4.2.3 Modelos de detecção alternativos 

 

 

Segundo Compagno (2005), existem alguns modelos de detecção que não se 

enquadram como modelo baseado em detecção por assinaturas ou detecção por anomalia. 

Estes modelos apresentam esquemas de análise diferente dos modelos clássicos e podem usar 

técnicas mescladas nas detecção de intrusão.  

De acordo com Reis (2003) alguns destes modelos são: 

·  Baseados em sistema imunológicos – um projeto de pesquisa realizado por 

várias faculdades americanas verificaram muitos pontos em comum entre 

o sistema imunológico humano o os mecanismos de proteção 

computacional. Análoga ao sistema imunológico, esta técnica tem o 

objetivo de diferenciar o fluxo de informações normais do sistema das 

informações estranhas ou indesejadas através de análise de pequenas 
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cadeias de dados chamados sistemas comparando-se a análise de cadeias 

de proteínas realizada pelo sistema imunológico. 

·  Algoritmos genéticos – envolvem a utilização de algoritmos genéticos para 

a análise de dados ou eventos. Estes algoritmos são uma instância de 

algoritmos evolucionários que usam conceitos da seleção natural de 

Darwin para a solução de problemas. O processo de detecção de intrusão 

por algoritmos genéticos, envolvem a criação de vetores de hipótese para 

os dados de eventos que indicam ou não a intrusão. A hipótese é testada 

para determinar sua validade. Uma hipótese melhorada é derivada da 

anterior e testada e assim sucessivamente este processo é repetido até a 

solução do problema. 

·  Mineração de dados (Data mining) –esta abordagem utiliza técnicas de 

mineração de dados para a construção de modelos de intrusão, procurando 

por padrões consistentes de características do sistema que possam ser 

usados para descrever o comportamento de programas e usuários. Alguns 

dos principais algoritmos de mineração de dados úteis para o 

processamento de dados de auditoria são: algoritmos de classificação, 

algoritmos de análise relacional e algoritmos de análise de seqüência. 

Independente da abordagem utilizada, uma tarefa administrativa muito 

importante em sistemas de detecção de intrusão é a manutenção das bases de conhecimento 

atualizadas sobre as ameaça e os perfis de usuários. 

 

 

3.4.3 Mecanismo de respostas 

 

 

Este mecanismo tem o objetivo de como sistema deve responder após ser 

detectado um ataque. O planejamento desta resposta deve seguir um plano de política de 

segurança ou gerenciamento de incidentes da organização onde está instalado. 

As formas como estas repostas podem ser emitidas variam muito. Podem ser 

alertas sonoros e visuais, cancelamento de conexões TCP/IP, chamadas a telefones celulares 

ou pagers de administradores, entre outras. 

De acordo com Compagno (2005), os tipos de respostas podem ser 

classificadas como: 
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·  Ativas – caracterizadas pela tentativa dos sistemas em bloquear ou 

afetar o processo de ataque. Elas podem ser categorizadas como: 

o Resposta contra o atacante – tem o objetivo de causar danos à 

origem do ataque. Este é um método desaconselhável, pois a 

fonte atacante pode ter sido vítima de um invasor que assumiu 

o controle para desencadear o ataque. Uma resposta ao ataque 

pode nestes casos implicar em penalidades legais para o contra 

atacante. Nestes casos o mais aconselhável é bloquear o 

endereço do atacante de forma a conter o andamento da 

invasão. 

o Corrigir o sistema – uma resposta silenciosa e muito eficiente é 

a correção da vulnerabilidade do sistema para evitar futuros 

ataques. Este tipo de ação imita o sistema imunológico humano 

que ao identificar uma ameaça isola os agentes causadores e 

gera uma resposta adequada para o problema. 

o Coletar informações adicionais – tem a intenção de capturar 

informações referentes ao ataque para que possam ser utilizadas 

para estudo e com base nelas desenvolver assinaturas de novos 

ataques. Geralmente são usados sistemas especializados para 

este fim como honeypots, decoys, fishbosls que tem o objetivo 

de chamar a atenção dos atacantes por oferecer atrativos e 

facilidades para se efetuar um ataque.  

·  Passivas – são caracterizas por enviar avisos de intrusão e armazenar 

informações sobre os ataques. Os principais tipos de respostas passivas 

são o envio de mensagens aos administradores do sistema por e-mail, 

celulares, etc. 

É necessário tomar alguns cuidados com a implementação deste mecanismo de 

resposta, pois, os sistemas de defesa também pode ser atacado e os dados do ataques alterados 

ou destruídos. Para evitar esta situação é importante a redundância destas informações em 

outros locais de armazenamento seguros, a criptografia dos canais por onde estas mensagens 

percorrem e gravação em dispositivos que permitem apenas a escrita, como CDs, impressoras. 
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3.5 VULNERABILIDADES DO IDS 

 

 

Assim como qualquer outro tipo de software, as ferramentas IDS também 

apresentam algumas vulnerabilidades que necessitam de atenção especial para serem 

corrigidas, minimizadas antes que a ferramenta seja colocada em modo operacional, uma vez 

que tais brechas podem ser exploradas por um atacante, de modo que afetem a detecção de 

ataques disparados contra a rede. Abaixo serão descritas as principais vulnerabilidades que 

afetam este tipo de software.  

 

 

3.5.1 Falsos positivos 

 

 

Segundo Russell (2002) um falso positivo é um evento disparado sem ter 

realmente ocorrido. Sua ocorrência geralmente está associada a falhas de configuração do 

IDS, como excesso de regras ativas cujos serviços não estão em uso, regras criadas de forma 

incorreta pelo usuário, entre outras. Apesar de não figurar em um problema grave, sua geração 

excessiva pode atrapalhar a análise dos resultados gerados pelo IDS. 

 

 

3.5.2 Falsos negativos 

 

 

Segundo Russell (2002), falso negativo é o produto de uma situação onde o 

atacante modifica seu payload9 de ataque para subverter o mecanismo de detecção. São muito 

mais críticos que os falsos positivos, uma vez que um ataque em andamento pode ocorrer sem 

ser percebido. As causas que podem gerar os falsos negativos segundo Crothers (2003 apud 

JÚLIO STEFFEN JÚNIOR, 2003, p.46) podem ser “um ataque desconhecido, uma 

sobrecarga, configuração errada no sensor ou ainda uma evasão bem sucedida”. Portanto, é 

importante a constante atualização das regras de ataques, a realização de testes após a 

                                                 
9 Segundo o site de segurança www.securityfocus.com, em segurança de informação este termo é usado para 
definir a parte do código malicioso que executa uma operação destrutiva. 
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modificação de configurações do sensor para se amenizar ao máximo o risco desta ameaça se 

efetivar. 

 

 

3.5.3 Evasão de IDS 

 

 

Crothers (2003 apud JÚLIO STEFFEN JÚNIOR, 2003, p.49) define evasão 

como sendo “[...] um processo que procura enganar o IDS de forma a fazer com que um 

ataque real passe despercebido”. 

A evasão de IDS visa dois objetivos: evitar que a detecção de um ataque por 

completo, ou aumentar significativamente a carga de processamento do sensor IDS, 

dificultando a análise das demais informações que trafegam pela rede permitindo assim que 

outros ataques realizados simultaneamente tenham uma maior probabilidade de não serem 

identificados. 

Russell (2002) afirma que todos os mecanismos de detecção baseados em 

assinaturas podem ser ignorados. De forma semelhante aos sistemas de antivírus, o IDS 

baseado em assinaturas tem como referência um banco de dados contendo os ataques 

conhecidos, de forma que, quando é encontrada uma correspondência das informações 

analisadas da rede com uma destas assinaturas um alerta é gerado.  

Deste modo, o IDS está limitado a gerar alertas a partir do banco de dados de 

assinatura que possui, uma vez que um ataque cuja assinatura seja desconhecida, não será 

detectado. 

As assinaturas existentes do banco de dados do IDS, possuem uma seqüência 

padrão para serem identificadas. Caso esta seqüência seja alterada durante a captura dos 

dados, o IDS pode não saber organizar esta informação de maneira correta e não detectar o 

ataque corretamente. Existem muitas técnicas (entre elas a de fragmentação de pacotes), que 

utilizam esta situação para dificultar a identificação de um ataque. 

Os protocolos TCP e o IP foram desenvolvidos para operarem dinamicamente 

o que dificulta o trabalho do IDS pois estes não podem ser inspecionados de maneira bem 

definida. Isso pode dar brechas para que o atacante dessincronize o estado do IDS (usando 

ataques de fragmentação ou inserção de dados por exemplo) para que ele não monte o tráfego 

da mesma forma um host alvo o faria.  
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Se o hacker souber por exemplo qual o sistema operacional utilizado na rede, 

interna que quer invadir (esta informação pode ser obtida usando uma ferramenta port scan 

disparada sobre a rede da vítima), pode manipular os pacotes de forma que o sensor IDS os 

rejeite (evasão) e o host os aceite, ou que o IDS aceite uma informação que será rejeitada pelo 

host (inserção). Perdendo parte da informação. o sensor IDS não vai reconhecer o ataque, mas 

o mesmo vai ser efetivado no host que recebeu a informação integral. Exemplos destes tipos 

de ataques podem ser visualizados nas Figuras 18 e 19. 

A Figura 18 mostra um exemplo de evasão. Neste exemplo, o atacante envia 

para o alvo as informações (TTCAAK). A aplicação recebe a informação e a reorganiza de 

forma a formar (ATTACK). Quando a mesma informação é repassada para o IDS, este perde 

um dado importante (A) e assim não consegue fazer correspondência da informação enviada 

(ATTCK) em suas assinatura, não detectando assim o ataque que já atingiu o host (Ptacek e 

Newsham, 1998). 

 

 
Figura 18 – Exemplo de evasão da letra “A” . 
Fonte: Ptacek e Newsham, 1998. 
 

Um outro tipo de ataque que pode enganar o sensor IDS é o ataque de inserção. 

Segundo Russell (2002) a inserção é uma técnica onde o IDS irá aceitar algumas informações 

assumindo que o host alvo também o fará. No entanto, se o IDS não interpretar a informação 

da mesma maneira que o host alvo, terá uma compreensão diferente da informação capturada 

e não conseguirá fazer a correspondência ao ataque em andamento. 

Na Figura 19 é mostrado um exemplo deste tipo de ataque. Neste caso foi 

inserida a letra (X) no fluxo de dados dos pacotes. O atacante envia ao host alvo a informação 

(TXTCAAK). Ao organizar os dados, a aplicação rejeita o (X) e com isso sofre o ataque, 

enquanto o IDS aceita a informação (ATXTACK) não correspondendo assim a assinatura do 

ataque. 
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Figura 19 – Exemplo de inserção da letra “X”.  
Fonte: Ptacek e Newsham, 1998. 

 

 

3.6 PROBLEMAS NA IMPLANTAÇÃO DO IDS 

 

 

Durante a implantação de uma ferramenta IDS em uma estrutura de rede, 

podem ser encontradas algumas dificuldades, que precisam ser minuciosamente analisadas, e 

solucionadas, para que a ferramenta possa desempenhar bem sua função. O descuido em 

algum destes pontos pode colocar em risco a eficiência da análise das informações da rede 

pelo IDS, abrindo se assim brechas que podem ser exploradas por atacantes. 

A seguir serão abordas as principais dificuldades na implantação de 

ferramentas IDS nos dias atuais. 

 

 

3.6.1 IDS x Switches 

 

 

Devido a qualidade do serviço, desempenho e a gradativa diminuição do preço, 

os switches são equipamentos cada vez mais comuns nas redes atuais substituindo assim a 

utilização dos hubs. No entanto, durante a implantação de uma ferramenta IDS em uma rede 

que opera com switches, é preciso se atentar ao fato que, diferente dos hubs, que propagam 

toda a informação enviada de um micro para todos os computadores conectados ao 

equipamento, os switches por sua vez, direcionam a informação apenas para o micro de 
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destino. Desta forma, o IDS não consegue analisar todo tráfego da rede, e deixando passar 

despercebido um ataque em andamento. 

Em switches gerenciáveis, este problema pode ser contornando, configurando 

(através do programa de gerenciamento do equipamento) uma porta para a qual será 

direcionado todo o tráfego originado e destinado às demais portas do switch. Este recurso é 

conhecido como port span e não está disponível em switches não gerenciáveis, impedindo 

assim o uso de ferramentas IDS em conjunto com este equipamento. 

Também é necessário, verificar a taxa de utilização da rede, uma vez que em 

redes muito movimentadas podem saturar a porta configurada para receber o trafego, 

dificultando com isso também a análise por parte do IDS.  

Uma outra opção para contornar o problema, é a aquisição de switches que já 

possuem um IDS embutido com a capacidade de analisar todo o tráfego que passa pelo 

equipamento. No entanto, o custo de um equipamento deste tipo é consideravelmente mais 

elevado que um convencional. 

Neste caso, para a escolha da melhor opção, seria necessário analisar a real 

necessidade do ambiente para assim definir qual tipo de equipamento melhor se encaixaria às 

exigências operacionais. 

 

 

3.6.2 IDS em redes de alta velocidade 

 

 

Com o avanço da tecnologia do hardware de rede como roteadores, switches, 

placas de rede, a velocidade de troca de informações entre estes equipamentos se torne cada 

vez maiores. Se por um lado isso agiliza o trabalho diminuindo o tempo para a execução das 

tarefas que dependem da performance da rede, por outro lado torna mais complexa a tarefa de 

um sensor IDS analisar todas as informações que trafegam de uma maneira eficiente.  

Como o IDS analisa cada pacote de forma individual, em uma rede com um 

tráfego de dados muito alto, pode deixar o sensor incapacitado de analisar todos os pacotes, 

ocorrendo assim o descarte de informações que podem ser cruciais para a descoberta de um 

ataque. 

Existem algumas propostas de como amenizar os problemas causados pelo alto 

nível de tráfego. Uma destas propostas, segundo Mello (2003), é o balanceamento da carga da 

rede em vários segmentos, e a instalação de sensores independentes analisando cada segmento 
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de rede no qual está instalado. Com isso haveria um balanceamento do tráfego total, 

diminuído a quantidade de informações que cada sensor vai precisar analisar. 

Este tipo de proposta, amenizaria o problema, mas não o resolveria por 

completo, uma vez que caso o tráfego no segmento alcance taxas mais altas, seria necessário 

uma nova segmentação para balancear a carga da rede. 

Uma outra alternativa segundo Silveira (2000), seria o direcionamento do 

tráfego de uma porta Gigabit, para várias portas várias portas Fast-Ethernet em cada qual 

possuiria um sensor IDS conectado. Neste caso, é necessário selecionar um equipamento 

específico que tenha suporte a este recurso. Além da necessidade de configurar os sensores 

IDS para a troca de informações ente eles, visto que parte de um ataque pode ser enviado para 

sensores diferentes, e caso não exista esta comunicação, o mesmo pode passar despercebido. 

As redes de alta velocidade ainda apresentam problemas para a implantação de 

ferramentas IDS que as possam monitorar com eficiência e confiabilidade. Nos dias atuais, 

ainda não existe solução completa para resolver completamente este problema. 

 

 

3.6.3 IDS em redes com criptografia 

 

 

Quando dados sigilosos são transmitidos pela rede, é necessário o uso de 

ferramentas de criptografia (SSL, IPSec, OPENVPN) para evitar que possam ser 

interceptados por pessoas não autorizadas. Para isso é realizada a codificação de partes ou do 

pacote de dados como um todo. Este recurso acaba atrapalhando dos dados que são analisados 

pelo sensor IDS. 

Segundo Silveira (2000), as ferramentas IDS de monitoração de rede, se 

baseiam nas informações do cabeçalho e do campo de dados dos pacotes recebidos, para 

poder detectar a ocorrência de um ataque. Como estes dados estão codificados, não são lidos 

pelo IDS, podendo assim acobertar um ataque. 

Segundo Caswell (2003) uma alternativa para casos como estes, seria a 

instalação de um HIDS (Host Intrusion Detection System – Sistema de detecção de Host) nas 

extremidades onde há o tráfego criptografado. Como um HIDS, analisa a informação que é 

direcionada para o host no qual está instalado, seria capaz da analisar a informação antes de 

ser criptografada (host origem) e depois de ser descriptografada ( host destino). 
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4 FERRAMENTAS UTILIZADAS  

 

 

Neste capítulo serão abordadas as ferramentas IDS que serão analisadas 

durante este trabalho e utilizadas para a realização dos testes.  

Foram selecionadas a ferramenta Snort que é opensource e a ferramenta 

RealSecure que é um software comercial. 

 

   

4.1 FERRAMENTA SNORT 

 

 

Em novembro de 1998, Marty Roesh escreveu um farejador de pacotes apenas 

para Linux, chamado APE. A princípio o objetivo de Marty era criar um farejador mais 

eficiente para uso próprio. Mas como as qualidades do programa saíram melhor do que 

imaginava, passou a investir mais no seu desenvolvimento adicionando novos recursos. Ele 

também mudou o nome do software para Snort pelo fato do aplicativo ser um “farejador e 

muito mais” (sniffer and more, do inglês). 

Em dezembro de 1998, o Snort tornou-se disponível para download no site 

Packet Storm (www.packetstormsecurity.com). Em janeiro de 1999, foi adicionado o recurso 

de análise baseada em assinatura incluindo assim o Snort na área de detecção de invasão. 

A partir daí Marty, deixou o Snort em segundo plano e começou a trabalhar no 

desenvolvimento de um IDS com o objetivo de comercializar o mesmo. Porém em pouco 

tempo o projeto veio a naufragar deixando Marty desempregado. Como a popularidade do 

Snort aumentava cada vez mais, Marty voltou trabalhar na melhoria do programa e fornecer 

suporte ao mesmo de maneira a torná-lo mais fácil de usar e configurar. Logo ele percebeu 

que se desenvolvesse um sistema de alta qualidade que pudesse ser usada por empresas, estas 

passariam a investir no projeto e pagar pelo suporte ao mesmo. 

Marty então início a Sourcefire e contratou a principal equipe que desenvolveu 

o Snort como ferramenta de detecção de intrusão de alta qualidade com características 

anteriormente só encontrada em softwares comerciais desenvolvidos por grandes empresas 
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como IBM (ISS RealSecure) entre outras. No entanto, o Snort ainda tem seu código fonte 

aberto embora também exista uma versão comercial. 

Segundo CASWELL et al. (2003), o Snort é um sistema de detecção de 

invasão baseado em rede, de código fonte aberto. É um IDS baseado em assinaturas que usa 

regras para verificar a existência de pacotes com informações que podem indicar a ocorrência 

do ataque. Regras são um conjunto de requisitos que gerariam um alerta. 

O Snort possui muitos recursos entre os quais podemos citar, um farejador de 

pacotes para a captura dos dados, um mecanismo de registro de pacotes e de detecção de 

invasão. Ele também pode ser configurado para enviar alertas em tempo real evitando assim a 

necessidade de monitorar o sistema continuamente. O Snort é considerado um SDI leve, por 

possuir uma pegada pequena e ser um software multiplataforma disponível para sistema 

Solaris, Linux, sistemas BSD, HP-UX, IRIX e Windows. 

A partir da versão 2.0, foram adicionadas muitas outras funcionalidades ao 

software como um mecanismo de pré-processamento para a classificação dos pacotes, bem 

como plugins, que permitem armazenar os resultados das análises realizadas em banco de 

dados como MySQL e Postgres. Aumentaram também o número de regras para detecção de 

novos ataques que são atualizadas constantemente pela comunidade e disponibilizadas para 

download no site do software (www.snort.org). 

 

 

4.1.1 Arquitetura do Snort 

 

 

Segundo Caswell et al. (2003), a arquitetura do Snort é composta por quatro 

componentes básicos: 

·  O farejador; 

·  O pré-processador; 

·  O mecanismo de detecção; 

·  Alerta/registro. 

O pré-processador e o mecanismo de alerta são todos compostos por plug-ins10 

que foram separados do código base para tornarem as modificações ao código fonte mais 

fáceis e confiáveis. A Figura 20 mostra uma visão da arquitetura do Snort. 

                                                 
10 Plugins são programas escritos para estarem de acordo com a API de plugin do Snort. 
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Figura 20 – Arquitetura do Snort. 
Fonte: CASWELL et al., 2003, p. 26. 

 

 

4.1.2 Farejador de pacotes 

 

 

Farejadores de pacotes são dispositivos de hardware ou de software usados 

para fazer escuta nas redes, funcionando de forma semelhante às escutas telefônicas, 

capturando todos os dados que trafegam pela rede. Muitos farejadores de dados são capazes 

de analisar vários protocolos de rede para transformar os pacotes em dados legíveis para seres 

humanos. 

Segundo Caswell et al. (2003), farejadores de pacotes podem ser utilizados 

para: 

·  Análise de diagnóstico e solução de problemas na rede; 

·  Análise e comparativo de desempenho; 

·  Intromissão para obter senhas em texto puro e outros dados 

interessantes. 

A criptografia de tráfego da rede pode impedir que os dados sejam analisados 

por um farejador. Na Figura 21 pode ser observado o esquema de funcionamento do farejador 

de pacotes. 
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Figura 21 – Esquema de funcionamento de um farejador de pacotes. 
Fonte: CASWELL et al., 2003, p. 27. 

 

O Snort faz uso de uma biblioteca chamada libcap para realizar a captura dos 

pacotes. Esta biblioteca além de capturar os dados destinados à própria máquina, é capaz de 

receber os pacotes destinados a outras máquinas dentro do mesmo segmento de rede. 

Segundo Caswell (2003), a biblioteca libcap foi escrita como parte de um 

programa maior chamado TCPDump. Ela foi aproveitada pelos desenvolvedores para criar um 

código capaz de receber os pacotes da camada dois do modelo TCP/IP, ou seja diretamente 

das placas de rede, livrando-se assim da idiossincrasia das placas de rede e dos diferentes 

drivers dos sistemas operacionais.  

Figura 22 – O modelo TCP/IP e o Snort. 
Fonte: CASWELL et al, 2003, p. 73. 
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A biblioteca libcap é independente de plataforma. Foi escrita originalmente 

apenas para sistemas UNIX, entretanto, um grupo de pesquisa e desenvolvimento da Itália 

produziu uma versão para Windows que recebeu o nome de wincap, e é usada por diversos 

programas farejadores para este sistema operacional. 

Uma vez recebidos os pacotes brutos da placa de rede pela libcap, esta repassa 

os pacotes capturados para os mecanismos de decodificação do Snort. Durante o processo de 

decodificação, o Snort liga os dados brutos às estruturas de dados mantidos na memória, para 

posteriormente serem analisados pelos pré-processadores e mecanismos de detecção. 

 

 

4.1.3 Pré-processadores 

 

 

Os plug-ins de pré-processadores no Snort, são responsáveis pela classificação 

dos dados capturados pelo farejador de pacotes.  

De acordo com Caswell et al. (2003), este componente pega os pacotes brutos e 

verifica em relação a certos plug-ins, como um plug-ins de RPC ou portscan determinando 

assim o comportando do pacote analisado. Uma vez detectada o comportamento particular do 

pacote, o mesmo é encaminhado para o mecanismo de detecção. A grande vantagem de 

trabalhar com plug-ins, é a possibilidade de ativar e desativar alguns deles de acordo com a 

necessidade e o perfil da rede onde o IDS está sendo configurado. 

A Figura 23 mostra o esquema de funcionamento de um pré-processador. 

Figura 23 – Pré-processador do Snort. 
Fonte: CASWELL et al., 2003, p. 28. 
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4.1.4 Mecanismo de detecção 

 

 

Segundo Caswell et al. (2003), esta é a parte mais importante do SDI. Os dados 

vindos do mecanismo de pré-processamento são recebidos pelo mecanismo de detecção e 

comparados com um conjunto de regras de assinatura de ataques conhecidos. Uma vez que os 

dados dos pacotes correspondam com as informações de alguma regra, estes são enviados 

para o processador de alerta. 

O Snort tem um grande banco de dados de regras que são agrupadas por 

categorias, como por exemplo, cavalos de Tróia, transbordamento de buffer, ataques Deny of 

Service, entre outros. Estas regras são atualizadas regularmente e disponibilizadas para 

download no site do programa. 

A Figura 24 mostra o esquema do mecanismo de detecção do Snort. 

 

Figura 24 – Mecanismo de detecção do Snort. 
Fonte: CASWELL et al., 2003, p. 29. 
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4.1.5 Componente de alerta/registro 

 

 

Quando os dados que passam pelo mecanismo de detecção correspondem com 

alguma regra, então um alerta é disparado pelos plug-ins de saída. 

Segundo Caswell et al.(2003), os plug-ins de saída fornecem aos 

administradores a capacidade de configurar logs e alertas de maneira fácil de entender, ler e 

usar no ambiente de suas empresas. A análise de fluxo seria inútil sem eles para processar, 

formatar os dados analisados. 

Os alertas podem ser enviados para um arquivo de log através de uma conexão 

de rede, através de soquetes UNIX ou Windows Popup (SMB) e também podem ser 

armazenados em banco de dados. Existem muitas ferramentas adicionais que podem ser 

utilizadas para tratar os dados de saída do Snort como plug-ins Perl, PHP, além de servidores 

Web para exibir os dados processados. 

Os plug-ins de saída, geralmente diferem dos outros componentes do Snort, pois 

não existe um ponto único de entrada para ele. Vários componentes do Snort os utilizam em 

estágios diferentes: 

·  Os mecanismos de decodificação pacotes os usam para gerar saída no 

formato de código ASCII entre outros; 

·  O pré-processador usará os plug-ins de saída para alertar sobre eventos; 

·  O mecanismo de detecção os usará para alertar e registrar ocorrências de 

ataques. 

Em geral os plug-ins de saída podem ser considerados complementos de 

produto, pois eles podem ser escritos por qualquer um e incluídos dentro do Snort durante a 

compilação e referenciados através os dos arquivos de configuração do programa. 

 

 

4.2 FERRAMENTA REALSECURE 

 

 

De acordo com o site IBM ISS BRASIL, em 1992 Christopher Klaus 

desenvolveu uma tecnologia baseada na necessidade de uma proteção que pudesse identificar 

e consertar pontos fracos de segurança das redes e a batizou de Internet Scanner, que até hoje 

está relacionado na linha de produtos da ISS (Internet Secury Systems), porém com algumas 
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atualizações que proporcionaram uma melhoria na auditoria. O Internet Scanner realiza uma 

avaliação das vulnerabilidades da rede para medir os riscos de segurança on-line, isso ocorre 

através de sondagens seletivas e programadas dos serviços de comunicação, dos sistemas 

operacionais e roteadores para descobrir e informar as vulnerabilidades nos sistemas que 

possam estar expostos a ataques. Após essa sondagem são gerados relatórios demonstrativos, 

destacando as vulnerabilidades da rede. 

No ano de 1994 Klaus juntamente com Thomas Noonan fundaram a ISS 

(Internet Secury Systems). 

Em agosto 2006 segundo o site IDG NOW!, a IBM (International Business 

Machines) empresa conceituada no ramo da informática por seus produtos voltado para área 

de TI, comprou a ISS. Após a aquisição a IBM passou a integrar os softwares e a controlar as 

venda dos produtos da ISS. 

 

 

4.2.1 Arquitetura do RealSecure  

 

 

A ISS possui um gama de produtos que auxiliam no gerenciamento, analise em 

tempo real e controle das redes corporativas, entre os quais destaca a linha de produtos 

conhecida como RealSecure Protection System. Dentre eles serão usadas duas ferramentas 

para estudo durante este trabalho: 

RealSecure Network Protection: possui como componentes sensores de 

proteção para redes e portais, que são capazes de a capturar o tráfego e analisar a fim de 

detectar alguma anomalia ou invasão. 

RealSecure SiteProtector: Responsáveis pela implementação, gerenciamento e 

geração de relatórios de segurança escalonáveis e centralizados para aplicações RealSecure, o 

que facilita a auditoria de TI de forma mais rápida e dinâmica e por um número menor de 

pessoas. 

 

 

4.2.2 RealSecure Network Protection 

 

 

O um dos componentes do RealSecure Network Protection é o Network Sensor 
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que segundo o manual (ISS1, 2003) é um sensor que monitora todo o tráfego da rede e seus 

segmentos a procura de eventos que possam indicar um ataque. Para isso a interface de rede 

do equipamento de onde o sensor está instalado é configurada no modo promíscuo. 

O Network Sensor pode ser instalado em sistemas operacionais diferentes tais 

como Solaris, Linux e Windows (2000/2003), demonstrando assim a flexibilidade de 

implementação. Neste trabalho foi utilizando a versão 7.0 do sensor lançada em 25/07/2006 e 

instalada no sistema operacional Windows 2003.  

As redes de computadores em alguns casos são divididas em vários domínios, 

para que o sensor possa monitorar domínios diferentes é necessário instalar um sensor de rede 

para cada um destes, fazendo com que toda rede seja coberta pelo monitoramento. 

A ferramenta Network Sensor não conseguiria detectar as anomalias sem a 

ajuda de um componente conhecido como Network Sensor Policies, através do qual são 

definidas as políticas de segurança do sistema. 

Neste componente de acordo com o manual (ISS2, 2003) estão contidas as 

assinaturas que determinam os tipos de ataques que o sensor pode detectar. Tais assinaturas 

são utilizadas pelo sensor para fazer a comparação com tráfego da rede e determinar um 

evento específico de segurança. 

Ao instalar o RealSecure Network Sensor diversas políticas predefinidas  são 

instaladas e configuradas para o ambiente automaticamente. Um quadro com a descrição 

destas políticas está disponível no Apêndice A deste trabalho.  

As políticas pré-definidas possuem seus tipos especifico de assinaturas, porém 

o RealSecure oferece a possibilidade dos usuários criar suas próprias políticas e incorporar as 

assinaturas que melhor atende a necessidade da sua rede, desta forma aumentando ainda mais 

a ação dos sensores. 

Ao monitorar o tráfego da rede e identificar qualquer tipo de anomalia o 

Network Sensor envia um alerta com as informações desta anomalia. Estas informações 

poderão ser visualizadas de maneira clara e objetiva através do sistema RealSecure 

SiteProtector. 
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4.2.3 RealSecure SiteProtector  

 

 

De acordo com o manual (ISS3, 2007) o RealSecure SiteProtector é um 

sistema gerenciador centralizado que une gerenciamento e análise para rede, servidores e 

desktops. Permite também realizar o gerenciamento de segurança de forma centralizada e 

escalonável para implementações RealSecure em empresas. O sistema unificado de comando, 

controle e monitoração do SiteProtector permite o uso de informações sobre a avaliação de 

vulnerabilidades para configurar de maneira automática ferramentas RealSecure instaladas 

para agirem contra novas ameaças identificadas, como por exemplo bloqueando portas de 

acesso com ajuda do firewall. 

A interface do SiteProtector ajuda os administradores de rede a trabalharem de 

modo mais eficiente, pois utiliza a análise e a correlação avançada de dados recebidos e 

filtrados de maneira a eliminarem falsos positivos, para calcular rápida e automaticamente a 

probabilidade de sucesso de um ataque a partir das informações agregadas da avaliação de 

vulnerabilidades. 

A versão utilizada para realização dos testes será o SiteProtector 2.0 Service 

Pack 6.1 lançada 07/02/2007 sendo esta a mais recente desenvolvida pela IBM ISS. 

 

   

4.2.3.1 Componentes do SiteProtector 2.0 

 

 

O SiteProtector contém  componentes obrigatórios e opcionais que 

proporcionam as funcionalidades necessárias para monitorar e analisar eventos da rede, a 

versão utilizada já traz em sua instalação os componentes essenciais que são:  

·  Agent Manager 

·  Console 

·  SiteProtector Database 

·  Event Collector 

·  SP Core (Application Server, X-Press Update Server, Web Access e      

Sensor controller) 
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O manual (ISS4, 2007) explica o funcionamento de cada um destes 

componentes, os quais serão abordados a partir de agora. 

Agent Manager: gerencia o comando e o controle das atividades dos agentes do 

Desktop Protection e X-Press Update Server, e facilita a transferência de dados dos sensores 

para o Event Collector. 

Console: é a interface principal do SiteProtector com os usuários, nele é 

possível executar a maioria das funções do software, tais como monitoramento de eventos, 

varredura programada, geração de relatórios, configurar os agentes e políticas. Sem dúvida o 

console é o componente mais importante pois através dele consegue-se gerenciar e configurar 

vários sensores bem como obter informações especificas através de filtragem das ocorrências 

capturadas por um sensor distinto, neste caso estamos nos referindo de uma instalação 

distribuída (DIDS). 

 

 
Figura 25 – Tela do Console do SiteProtector. 

 

SiteProtector Database: é a base de dados do SiteProtector que armazena os 

dados “brutos” do agente, as métricas ocorridas (estatística para eventos de segurança 

provocado por agentes), as informações de grupo e o status do X-Press Updates (XPUs). 

Event Collector: controla em tempo real os eventos dos agentes e as 

informações de vulnerabilidade capturada sensores. 
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SP Core: é núcleo do SiteProtector e inclui os seguintes componentes 

·  Application Server: permite a comunicação entre o Console 

do SiteProtector e o SiteProtector Database. 

·  Sensor Controller: gerencia as atividades de comando e 

controle dos agentes, tais como o comando star e stop do 

sensores. 

·  X-Press Update Server: servidor Web que armazena os X-

Press Updates (XPUs) baixados do centro de Download ISS 

os disponibilizando para os agentes e componentes de rede. 

O Update Server elimina a necessidade de dowloads 

similares mais de uma vez e permite que usuários controlem 

o processo de update com mais eficiência. 

·  Web Access: é uma interface de apenas leitura que 

proporciona fácil acesso ao SiteProtector para monitorar os 

recursos e eventos seguros do SiteProtector Event. 

A versão mais recente do SiteProtector possui uma funcionalidade nova em 

relação as versões anteriores, que possibilita os usuários editar e criar suas próprias políticas e 

definir quais sensores elas serão aplicadas. Em função disso existe a ferramenta Policy Editor 

incorporada ao sistema, e através dela é possível de maneira rápida efetuar as tarefas citadas 

anteriormente sem muitas complicações.  

Segundo o ISS5 (2007), a função do Policy Editor é possibilitar uma 

flexibilidade ao usuário para definir as políticas que satisfaça as necessidades da rede onde 

estão instalados os sensores, para não prejudicar o desempenho destes e desta forma gerar 

uma menor quantidade de falsos positivos. 

O SiteProtector não possui um banco de dados próprio, por isso, há a necessita 

de instalar antecipadamente um banco de dados no local de sua instalação. O manual (ISS3, 

2007) recomenda que seja utilizado o MSDE 2000 Service Pack 3a (SP3a)11 ou o SQL Server 

2005. Caso no momento da instalação não for encontrado nenhuma destas versões o 

SiteProtector instala automaticamente o MSDE 2000 (SP3a). É nesta instância que será 

instalada a base de dados onde sistema utilizará para armazenar todas as informações 

coletadas. Neste trabalho optamos por instalar a versão que a própria ferramenta traz, pois 

desta forma as configurações já são efetuadas instantaneamente durante a instalação. 

                                                 
11 Microsoft SQL Server 2000 Desktop Engine, é uma versão gratuita e limitada do SQL Sever 2000. 
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A arquitetura do SiteProtector é bem flexível e permite que os componentes 

sejam distribuídos e instalados em um, dois, três ou mais computadores, para que dessa forma 

não sobrecarregue apenas uma máquina melhorando assim o desempenho do sistema. A 

Figura 26 ilustra uma instalação do SiteProtector utilizando três computadores. 

 

 
Figura 26 – Componentes em uma instalação do SiteProtecotor utilizando três  
                     computadores. 
Fonte: ISS3, 2007, p. 19. 
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5 REALIZAÇÃO DOS TESTES 

 

 

Para melhor entender e observar o funcionamento das ferramentas IDS, foi 

montado um ambiente de testes isolado como pode ser visto no capítulo 5.4, dentro do qual as 

ferramentas selecionadas foram analisadas. 

Os objetivos dos testes foram analisar o comportamento das ferramentas 

selecionas utilizando suas configurações padrões (Apêndice A e B) e mostrar os riscos do uso 

deste procedimento que é uma prática muito comum em empresas que visam reduzir gastos 

contratando mão de obra não especializada para a implantação deste tipo de ferramenta. 

Foram realizados os mesmos testes de forma individual com cada uma das 

ferramentas, e com os resultados finais foi montado um comparativo para demonstrar o 

desempenho destas ferramentas na detecção dos ataques realizados. 

 

 

5.1 A IMPORTÂNCIA DA REALIZAÇÃO DE TESTES 

 

Muitas pessoas se enganam pensando que uma vez que ferramentas de 

segurança (firewalls, antivírus, IDS, etc) tenham sido instaladas, não é mais necessária a 

realização de testes para verificar sua eficiência. Este é um grande erro, mas muito comum 

nos dias atuais. Tendo em vista que todos os dias novas vulnerabilidades são descobertas e 

publicadas em sites especializados em segurança, em listas de discussão hackers, a simples 

instalação de uma ferramenta de segurança por mais sofisticada que seja, não garante a total 

proteção esperada. Isso pode acontecer por vários motivos, desde uma má configuração da 

ferramenta, a não atualização das assinaturas de ataques disponibilizadas pelo fabricante da 

ferramenta ou mesmo por bugs no próprio software deixando brechas que pode ser 

exploradas.  

Além dos testes de implantação é necessário analisar periodicamente o sistema 

com o objetivo localizar brechas que podem surgir com a descoberta de novas 

vulnerabilidades, corrigi-las através de ajustes nas configurações, upgrade do software ou até 

mesmo a substituição de uma ferramenta por outra que atenda melhor as necessidades do 

ambiente. 
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No entanto, para a realização de um teste de segurança eficiente, é necessário 

elaboração de um bom planejamento sobre o tipo de teste a ser realizado, além de uma 

metodologia concisa para não haver o risco de deixar para trás falhas e assim expor todo 

sistema computacional a ataques.  

Além disso, é necessário selecionar cuidadosamente as ferramentas que serão 

usadas, informar-se da procedência das mesmas e se estão qualificadas para os testes que 

serão realizados. Usar ferramentas antigas demais, não vão detectar vulnerabilidades mais 

recentes, ou usar ferramentas que foram projetadas para versões de serviços ou softwares 

diferentes dos que são utilizados, não terão utilidade nenhuma. Portanto, o ideal é solicitar 

que um profissional qualificado na área de segurança execute o trabalho. 

Existem várias técnicas utilizadas para se analisar a segurança da rede. Entre 

elas podemos destacar a análise de vulnerabilidades, análise de logs, análise de integridade e o 

chamado pen-test (teste de penetração). Este último, consiste na realização de testes de forma 

intrusiva que vão colocar a prova a estrutura de segurança da rede, com o objetivo de 

encontrar brechas e vulnerabilidades em serviços ou sistemas para serem corrigidos antes que 

possam ser explorados. 

Existem sites especializados de segurança que disponibilizam normas para que 

estes testes possam ser realizados de forma eficiente. Um destes documentos é a norma 

OSSTMM – Open Source Security Testing Methodology Manual desenvolvida inicialmente 

por Peter Herzog da ISECOM (Institute for Security and Open Methodologies) e que conta 

hoje com vários especialistas de segurança. A norma está disponível para download no site 

www.isecom.org. Outro documento que aborda o assunto o Guideline Network Security Test 

elaborado pela NIST-USA disponível no site www.csrc.nist.gov.  

A norma OSSTMM organiza todas as técnicas de teste de segurança para a 

elaboração de um pen-test organizado em seis tópicos macros: 

·  Information Security; 

·  Process Security (Engenharia Social); 

·  Internet Techonology Security; 

·  Communications Security. 

·  Wireless Security 

·  Physical Security 
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Tendo em mãos as normas e ferramentas corretas, é possível a realização de 

um teste bem amplo de modo a localizar os principais pontos fracos do sistema de segurança 

tendo assim a oportunidade de corrigi-los. O único ponto conflitante, é que estas mesmas 

técnicas e ferramentas, estão a disposição de hackers que podem também usá-las para a 

descoberta de pontos fracos na rede com o objetivo de explorá-los. Daí a necessidade deixar o 

sistema sempre atualizado e a realização periódica dos testes de segurança. 

 

5.2 AMBIENTE DE TESTES  

 

 

Para a realização dos testes com as ferramentas IDS foi montado o ambiente 

conforme ilustrado pela Figura 27 que será detalhado abaixo. 

Figura 27 – Diagrama do ambiente montado para a realização dos testes. 

 

Gerador de tráfego: estas máquinas têm o objetivo de gerar o tráfego artificial 

do backbone da rede, a fim de simular as mesmas condições que uma ferramenta IDS 

encontraria em uma rede corporativa real. O tráfego foi obtido no site do Lincon Laboratory – 

Masschusetts Institute of Tecnology –MIT. Foi o mesmo tráfego utilizado no teste da Defense 

Advance Research Projects Agenct – DARPA em 1999. 



95 

Servidores: são os servidores sobre os quais foram realizados os ataques. Eram 

formados por: 

·  Servidor Linux: Neste equipamento foi instalada a distribuição Debian 

3.1 Sarge executando os servidos de servidor web (apache 1.33), 

servidor de emails (exim4), servidor DNS (bind 9), servidor de ftp 

(proftp); 

·  Servidor Windows: Neste equipamento foi instalado o sistema 

operacional Windows 2003 Server, executando os seguintes programas: 

Servidor web (IIS 6.0), servidor de emails (Exchange), servidor DNS, 

servidor de ftp; 

Os dois servidores foram instalados em máquinas separadas mas idênticas em 

suas configurações para não haver discrepâncias durante os testes realizados. 

Máquinas de geração de ataques: foram utilizadas duas máquinas distintas 

para a realização dos ataques. Em uma delas foi instalado o sistema operacional Windows XP 

Profissional e na outra foi instalado o sistema operacional Debian 3.1 Sarge. Neste caso a 

configuração de hardware dos equipamentos usados para a realização dos ataques também foi 

idêntica. 

Sensores IDS: Foram utilizadas duas máquinas distintas com as mesma 

configuração exceto na quantidade de memória RAM do equipamento onde foi instalada a 

ferramenta RealSecure que foi necessário o uso de 1 GB para atender as necessidades de uso 

da ferramenta, enquanto o outro equipamento onde a ferramenta Snort foi instalada possuía 

512MB de memória RAM. 

·  Em uma das máquinas foram instalados o sistema operacional 

Windows 2003 Server, o banco de dados MSDE 2000 Service Pack 3ª, 

a ferramenta ISS RealSecure 7 e a ferramenta RealSecure SiteProtector 

2.0 Service Pack 6.1, que apresenta relatórios sobre os ataques 

detectados; 

·  Na segunda máquina foram instalados o sistema operacional Debian 3.1 

Sarge, a ferramenta IDS Snort 2.7.0, o banco de dados MySql para 

armazenamento do histórico dos ataques, a ferramenta BASE (Basic 

Analysis and Security Engine) que foi usada para exibição dos 

relatórios de ataques através do servidor web apache configurado com o 

módulo de acesso a linguagem PHP. 
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5.3 FERRAMENTAS UTILIZADAS PARA A REALIZAÇÃO DOS ATAQUES 

 

 

Para a geração de ataques, foram utilizadas as seguintes ferramentas: 

·  Ferramentas de ataque HTTP, FTP, SMTP: 

o HTTP: 

�  Nessus; 

�  Httprint.  

o FTP: 

�  Nessus; 

 

·  Ferramentas de ataque de evasão; 

o Fragrouter; 

o Stick 

·  Ferramentas de Buffer over Flow/Exploits: 

o Nessus; 

o Metasploit Framework 3. 

·  Ferramentas de DoS (Denial of ServiceI): 

o Nessus; 

o Hpring2. 

·  Ferramentas de port scan: 

o Nessus; 

o Nmap; 

o Languard. 

Descrição de ferramentas: 

·  Nessus: é uma ferramenta open source utilizado para analisar 

vulnerabilidades de computadores individuais ou de todo um segmento 

de rede. Inicialmente ele executa um port scan no alvo e depois de 

verificar que portas se encontram abertas, são executados uma série de 

scripts (Deny of Service, Buffer over flow, exploites, brute force) sobre 

esta porta a fim de verificar os problemas de segurança existentes que 

são reportados aos usuário através de um relatório via web. Até 

recentemente apenas existia a versão deste programa para o sistema 
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operacional Linux. Mas atualmente também pode ser encontrada para 

download a versão do programa para o sistema Windows da Microsoft. 

A ferramenta Nessus pode ser baixada através do site 

(http://www.nessus.org/download/ ). 

·  Metasploit Framework 3: é uma ferramenta open source usada por 

profissionais de segurança da informação para a realização de testes de 

penetração, também detectando a presença de aplicações e serviços 

vulneráveis no sistema. O Framework foi desenvolvido na linguagem 

de programação Ruby. Também possui outros componentes que foram 

escritos na linguagem C e Assembler. A versão 3 que é usada neste 

trabalho conta com 177 exploits, 104 payloads, 17 encorders , 3 

módulos NOP e 30 módulos auxiliares. A atual versão está disponível 

para download no site (http://www.metasploit.org/) nas versões para 

Windows e Unix. 

·  Languard :é uma ferramenta port scan comercial utilizada para fazer 

varreduras tanto individuais como de todo um segmento de rede. Possui 

interface gráfica e está disponível em versão para Windows e para 

Linux. 

·  NMAP: Ferramenta de ataque do tipo scan. Utilizado com o seguinte 

comando: nmap –sT –PI –O –T5 ip alvo. 

·  Hping2: Ferramenta para ataques do tipo DoS. Foi utilizado o seguinte 

comando para gerar o ataque: hping2 –c 6 <host destino> -p 21 e 

hping2 –c 6 <host destino> 

 

 

5.4 FERRAMENTA UTILIZADA PARA A GERAÇÃO DE TRÁFEGO 

 

 

Para a geração do tráfego artificial foi usada a ferramenta tcpreplay que lê o 

arquivo criado com o formato tcpdump contendo o tráfego da rede capturado, injetando todos 

os dados armazenados no arquivo novamente no backbone da rede. Foi usado o comando: 

tcpreplay –i eth0 –t –v –l=100 <nome do arquivo tcpdump> 
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5.5 METODOLOGIA 

 

 

O objetivo foi padronizar os testes para que as ferramentas de IDS utilizadas 

fossem submetidas às mesmas situações e ataques. Foram definidos os tipos de ataques que 

seriam realizados, as ferramentas utilizadas para a realização dos mesmos e como estes seriam 

realizados. 

Os testes foram divididos em três categorias (NSS Labs, 2007): 

1. Reconhecimento de ataques; 

2. Performance; 

3. Técnicas de evasão. 

 

 

5.5.1 Reconhecimento de ataques 

 

 

Para a geração de ataques contra as ferramentas IDS, foram utilizados diversos 

tipos de ferramentas de ataque, que podem ser obtidas em sites especializados em segurança, 

fóruns sobre o assunto e site de assuntos hackers. 

Os tipos de ataques que foram realizados foram: 

·  Buffer over flow e exploits; 

·  Denial of service; 

·  Ataques de HTTP, FTP; 

·  Ferramentas de scanner de portas. 

 

 

5.5.2 Performance 

 

Foram realizados testes para a avaliação da capacidade das ferramentas IDS em 

detectar a ocorrência de ataques com e sem a presença de tráfego na rede. Os mesmos ataques 

foram realizados nestas situações. 

Foi utilizada a ferramenta tcpreplay para a geração de tráfego de fundo, 

simulando a utilização da rede por várias máquinas. 
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5.5.3 Testes de evasão 

 
 

Os testes de evasão de IDS foram realizados com a utilização das ferramentas 

Stick, Fragrouter. 

Stick é uma ferramenta open source que utiliza as regras do IDS Snort para a 

geração de um grande número de falsos positivos sobre o sensor, com o objetivo de saturar o 

mesmo, encobrindo assim um ataque que seria disparado em segundo plano simultaneamente 

ao seu uso. 

Foi utilizada a seguinte linha de comando: stick dH <ip da vítima>. 

A ferramenta Fragrouter é usada para gerar a fragmentação dos dados que 

passam pelo roteador onde está instalada, dificultado assim a detecção do ataque por um 

sensor IDS.  

Foi usada a seguinte linha de comando: fragrouter –i eth0 –F3. Onde o 

parâmetro F3 é o nível de fragmentação selecionado para o teste. 

Este é um tipo de ataque particularmente difícil de ser analisado, uma vez que é 

comum invasores desenvolvem suas próprias ferramentas baseadas nas vulnerabilidades 

identificadas por ataques de levantamento de informações (portscan, exploits)  ou mesmos 

obtidas nos boletins de vulnerabilidades disponibilizados pelos fabricantes dos softwares (que 

são uma rica fonte de informações para os invasores) e que muitas vezes por descuido dos 

administradores da rede não são atualizados deixando a mesma vulnerável a ataques. 

 
 

5.6 REALIZAÇÃO DOS TESTES 

 
 

Os testes foram executados com o objetivo de analisar o funcionamento das 

ferramentas IDS selecionadas usando suas configurações padrão, diante dos diferentes tipos 

de ataques realizados com e sem a presença de tráfego de rede. 

Todos os testes foram realizados nas mesmas condições com cada uma das 

ferramentas IDS, e no final foi elaborada uma base de dados com os resultados obtidos para a 

realização de um comparativo entre as mesmas. 

Foram analisados os seguintes quesitos durante os testes: 

1. Capacidade de detecção de ataques sob diferentes níveis de utilização 

da rede; 
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2. Capacidade de detecção de ataques sob técnicas de evasão; 

3. Quantidade de falsos positivos e falsos negativos gerados durante os 

ataques. 

As duas ferramentas IDS foram instaladas das no mesmo segmento de rede, 

em máquinas diferentes e testadas simultaneamente. 

Cada ataque realizado foi devidamente documentado bem como o resultado de 

cada ferramenta IDS. Logo após, a base de dados do sensor IDS foi apagada para a geração do 

próximo ataque. 

Os testes de reconhecimento de ataque, seguiram a seguinte ordem:  

·  Ataques HTTP; 

·  Ataques FTP; 

·  Ataques DoS; 

·  Ataques de Portscan; 

·  Ataques de Exploits e buffer over flow 

Cada ataque foi realizado duas vezes. Primeiramente sem a presença do tráfego 

de rede e depois com a geração de tráfego background através da ferramenta tcpreplay dando 

assim as condições reais de operação de uma rede no dia a dia. 

Para os testes de evasão foram selecionados três ataques de categorias 

diferentes sendo elas: ataques HTTP, FPT e Port scan. Estes ataques já haviam sido utilizados 

anteriormente e detectados pelas ferramentas IDS. Este critério foi escolhido, para que fosse 

analisado se as técnicas de evasão utilizadas influenciariam sobre os ataques que já haviam 

sido identificados pelas ferramentas IDS. 

A ordem da utilização das técnicas de evasão foi a seguinte: testes com a 

ferramenta fragrouter, testes com a ferramenta stick. 

Para cada um dos ataques selecionados nos testes de evasão, foi usada a 

seguinte metodologia: 

·  Realização do ataque em conjunto com a técnica de evasão sem a 

presença de tráfego na rede.  

·  Realização do ataque em conjunto com a técnica de evasão com a 

presença do tráfego de dados. 

Após a realização de cada ataque, foi documentado o resultado gerado por cada 

ferramenta IDS e logo em seguida a foi efetuada a limpeza dos resultados para o próximo 

teste. 
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5.7 RESULTADO DOS TESTES 

 

 

De acordo com os resultados obtidos através da realização dos ataques 

gerados, foram montadas tabelas para melhor visualização e compreensão destas informações. 

A Tabela 1, possui os resultados da realização dos testes de reconhecimento de 

ataques e performance realizados com as duas ferramentas. 

 
Tabela 1 – Resultado dos testes de reconhecimento de ataque e performance. 

Ferramenta Snort: reconhecimento de ataques e performance 
Tráfego Sem tráfego Com tráfego 
Ataque Gerados Detectados % Gerados Detectados % 
HTTP 6 3 50 6 2 33 
FTP 4 2 50 4 1 25 
DoS 3 1 33 3 1 33 
Port scan 3 3 100 3 2 66 
Exploit 7 4 57 7 1 14 

Ferramenta RealSecure: reconhecimento de ataques e performance 
Tráfego Sem tráfego Com tráfego 
Ataque Gerados Detectados % Gerados Detectados % 

HTTP 6 4 66 6 3 50 
FTP 4 3 75 4 2 75 
DoS 3 2 66 3 2 66 
Port scan 3 3 100 3 3 100 
Exploit 7 1 14 7 2 14 

  

Como pode ser observado na Tabela 1, nenhuma das ferramentas conseguiu 

reconhecer todos os ataques gerados, as duas reconheceram a mesma quantidade total de 

ataques 13 (57%) sem a presença de tráfego.  

Quando os ataques foram realizados com a presença de tráfego, a ferramenta 

RealSecure se mostrou mais eficiente no reconhecimento de ataques, detectando 12 dos 23 

ataques gerados (52%) enquanto a ferramenta Snort detectou apenas 6 (26%).  

Pode-se atribuir estes resultados a dois pontos muito importantes que devem 

especialmente considerados durante a implantação de sistemas IDS: 

·  Má configuração da ferramenta IDS: para a realização dos testes 

citados anteriormente, propositalmente não foi realizada nenhuma 

análise prévia do ambiente de testes onde as ferramentas foram 

implantadas, como quantidade de tráfego da rede, levantamento dos 
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serviços e portas utilizadas. Estes pontos foram especialmente notados 

durante a execução dos testes com a presença de tráfego, onde as duas 

ferramentas mostraram redução na identificação dos ataques. 

·  Falta de atualização das assinaturas de novos ataques: assim como os 

sistemas de antivírus não são capazes de identificar pragas que não 

constam em seu banco de dados, analogicamente, ferramentas IDS 

baseadas em assinaturas (utilizadas neste trabalho) não são capazes de 

identificar ataques cujas assinaturas não constem em seu conjunto de 

regras. Alguns dos ataques gerados, exploravam vulnerabilidades mais 

recentes que as que constavam nas regras das ferramentas que estavam 

usando a versão liberada pelo fabricante na data de download do 

software. Isso mostra a importância da atualização constante das 

assinatura de ataques, uma vez que quando não atualizadas, podem 

abrir brechas de segurança no perímetro da rede, deixando a mesma 

vulnerável a ataques que tem grande probabilidade de se efetivarem, 

uma vez que o IDS não será capaz de reconhecê-los por constarem e 

seu banco de dados. 

A ferramenta Snort se mostrou menos eficiente quando empregada sob 

constante tráfego de rede. Uma das alternativas para amenizar este problema, é a realização de 

um upgrade no equipamento onde o sensor está instalado aumentando a capacidade de 

processamento do mesmo, para que software tenha a capacidade de analisar uma maior 

quantidade de pacotes em um menor período de tempo, além disso também pode ser realizado 

o balanceamento do tráfego da rede com a segmentação da rede instalando-se um sensor em 

cada segmento, de forma a não sobre carregá-lo. 

Outra alternativa é a alteração da configuração de das ferramentas IDS, para 

monitorar apenas os serviços ativos na rede, desativando as regras de detecção para os 

serviços que não são usados. Isso reduziria a quantidade de testes a serem feitos com os 

pacotes, permitindo assim que pudesse ser analisado um maior número de informações em um 

período de tempo menor. No entanto, para a realização desta configuração em uma situação 

real de forma segura corre-se o risco de desativar regras importantes por engano. Portanto, é 

necessário que seja feita uma análise da rede da rede para obtenção das informações 

necessárias antes da alteração desta configuração. 

Na Tabela 2, é apresentado o resultado da realização dos testes executados em 

conjunto com as técnicas te evasão. Para a realização destes testes, foram selecionados 
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ataques que já haviam sido detectados pelas duas ferramentas IDS em testes anteriores. Cada 

tipo de ataque foi realizado três vezes na seguinte ordem: 

·  Realização dos ataques individuais em conjunto com a ferramenta de 

evasão sem a presença de tráfego na rede – uma vez para cada ataque. 

·  Realização de ataques individuais em conjunto com uma das técnicas 

de evasão com a presença de tráfego na rede. Este teste foi repedido 

duas vezes para cada ataque em conjunto com a técnica de evasão, 

visto que devido ao alto nível de tráfego na rede em gerado em 

decorrência da utilização da ferramenta responsável pela técnica de 

evasão aumenta a probabilidade do ataque não ser reconhecido pelo 

sensor IDS.  
 

Tabela 2 – Resultado dos testes de evasão. 
Teste de evasão com usando fragrouter 

Tráfego Sem tráfego Com tráfego 
Ataque Gerados Detectados % Gerados Detectados % 
http 1 1 100 1 1 100 
FTP 1 1 100 1 1 100 
Port scan 1 1 100 1 1 100 

Teste de evasão usando stick 
Tráfego Sem tráfego Com tráfego 
Ataque Gerados Detectados % Gerados Detectados % 

http 1 1 100 1 1 100 
FTP 1 1 100 1 1 100 
Port scan 1 1 100 1 1 100 
 

Neste caso, como pode ser visto na Tabela 2, que as duas ferramentas IDS 

detectaram todos os ataques realizados de forma individual em conjunto com as técnicas de 

evasão utilizadas.  

No entanto, em caso de ataques simultâneos utilizando este perfil de teste, o 

IDS pode não ser capaz de detectar todas as ocorrências de ataques, devido ao alto número de 

pacotes a serem analisados em conjunto com o agravante das ferramentas de evasão que 

aumentam consideravelmente a quantidade de pacotes que circulam pela rede bem como o 

número de falsos positivos gerados com cada ataque, o que pode confundir o administrador da 

rede durante a análise dos resultados. 

Como já mencionado anteriormente, este tipo de ataque é especialmente difícil 

de ser analisado, visto que muitos atacantes desenvolvem ferramentas personalizadas para 

exploração de vulnerabilidades específicas do sistema a ser invadido, o que aumenta a 

probabilidade do ataque não ser identificado pelo sensor IDS. 
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As Tabelas 3 e 4 exibem os resultados de geração de falsos positivos durante a 

realização de todos os ataques realizados contra a rede.   

 
Tabela 3 – Resultado da análise de geração de falsos positivos pela ferramenta Snort. 

Ferramenta Snort – Falsos positivos 
Tráfego Sem tráfego Com tráfego 
Ataque Detectado Falso positivo Detectado Falso positivo 

Web Server Transversal SIM 6 SIM 7 
http Information NÃO 1 NÃO 4 

httpprint SIM 0 NÃO  0 
ISS Unicode Remote  
Command Execution 

SIM 0 SIM 4 

ISS Remote Command  
Execution 

NÃO 2 NÃO  4 

H
T

T
P

 
 

ISS Service Pack - 404 NÃO 1 NÃO 4 

Anonymus FTP enable NÃO 2 NÃO 4 

FTP bounce check SIM 1 NÃO 4 

Ftp site exec SIM 4 NÃO 3 F
T

P
 

Writable ftp root NÃO 2 NÃO 3 
Ping da morte NÃO 0 NÃO 1 
Hping2(scan)  NÃO 0 NÃO 2 D

O
S

 

Hping2 SIM 0 SIM 2 
Nmap SIM 2 NÃO 4 

Nessus SIM 2 SIM 3 

P
. s

ca
n 

Languard SIM 2 SIM 4 
Apache Win32 Chuncked 

Encoding 
SIM 0 NÃO 3 

Microsoft RPC DCOM 
interface Overflow 

SIM 0 SIM 3 

Microsoft IIS 5.0 IDQ Path 
Overflow 

SIM 0 NÃO 2 

Microsoft IIS 5.0 Printer 
Host Header Overflow 

SIM 0 NÃO 2 

MS06-019 Exchange 
MODPROP Heap 

Overflow 

NÃO 0 NÃO 2 

Microsoft RRAS Service 
Overflow  

NÃO 0 NÃO 1 

E
xp

lo
its

 

Microsoft SQL Server 
Resolution Overflow 

NÃO 0 NÃO 1 

 
Dos ataques realizados enquanto a rede estava sendo monitorada pela 

ferramenta Snort, sem a presença de tráfego na de foram gerados 25 categorias de alertas que 

não tinham nenhuma relação com a natureza do ataque executado. Com a execução dos 
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mesmos ataques em conjunto com o tráfego background, o número de falsos positivos quase 

triplicou subindo para 67 categorias de alertas sem nenhuma relação com a ocorrência do 

ataque executado. 

Tabela 4 – Resultados da geração de falsos positivos da ferramenta RealSecure. 
Ferramenta RealSecure – Falsos positivos 
Tráfego Sem tráfego Com tráfego 
Ataque Detectado Falso positivo Detectado Falso positivo 

Web Server Transversal SIM 5 SIM 5 
http Information SIM 2 SIM 4 

httpprint NÃO 0 NÃO 0 
ISS Unicode Remote  
Command Execution 

SIM 1 NÃO 4 

ISS Remote Command  
Execution 

SIM 4 SIM  9 

H
T

T
P

 
 

ISS Service Pack - 404 NÃO 3 NÃO 5 

Anonymus FTP enable SIM 0 SIM 7 

FTP bounce check SIM 0 SIM 12 

Ftp site exec SIM 0 NÃO 18 F
T

P
 

Writable ftp root NÃO 0 NÃO 15 
Ping da morte SIM 1 SIM 5 
Hping2(scan)  SIM 0 SIM 4 D

O
S

 

Haping2 NÃO 0 NÃO 4 
Nmap SIM 0 SIM 7 

Nessus SIM 2 SIM 5 

P
. s

ca
n 

Languard SIM 1 SIM 3 

Apache Win32 Chuncked 
Encoding 

NÃO 0 NÃO 10 

Microsoft RPC DCOM 
interface Overflow 

NÃO  0 NÃO 16 

     
Microsoft IIS 5.0 IDQ Path 

Overflow 
NÃO 0 NÃO 9 

Microsoft IIS 5.0 Printer 
Host Header Overflow 

NÃO 0 NÃO 8 

MS06-019 Exchange 
MODPROP Heap 

Overflow 

SIM 0 SIM 4 

Microsoft RRAS Service 
Overflow  

NÃO 1 SIM 4 

E
xp

lo
its

 

Microsoft SQL Server 
Resolution Overflow 

NÃO 0 NÃO 2 
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Na Tabela 4, pode ser observado que a ferramenta RealSecure, gerou 20 

ocorrências de falsos positivos sem a presença de tráfego, e 160 ocorrências com a presença 

do tráfego 8 vezes mais que o número de ocorrências geradas sem tráfego. 

A Figura 28 mostra o resultado geral da análise de reconhecimento de todos os 

ataques gerados (com e sem a presença de tráfego) obtido através das ferramentas Snort e 

RealSecure. 

 

 
Figura 28 – Resultado da detecção de ataques das ferramentas RealSecure e Snort. 

 
Como pode ser observado na Figura 28, quando testes ocorreram sem a 

geração de tráfego na rede, as duas ferramentas detectaram a mesma quantidade de ataques 

57%. 

No entanto, quando os testes foram realizados com a presença do tráfego   

background ferramenta RealSecure detectou 57% de todos os ataques12 gerados contra 26% 

de ataques reconhecidos pela ferramenta Snort. O que mostra que o tráfego da rede possui 

influência direta sobre a detecção dos ataques, situação que precisa ser analisada com cuidado 

pelos administradores de redes. 

As duas ferramentas analisadas, apresentaram altos índices de falsos negativos.  

A Figura 29 mostra a comparação entre os resultados de geração de falsos 

positivos obtidos a partir das ferramentas Snort e RealSecure. 

 

                                                 
12 Não foram considerados resultados dos ataques gerados em conjunto com técnicas de evasão, por terem sidos 
realizados por apenas alguns tipos de ataques específicos. 
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Figura 29 – Comparação de falsos positivos gerados pelas ferramentas  

RealSecure e Snort. 
 

A com base na Figura 29 pode-se notar que ferramenta RealSecure  gerou o 

dobro de falsos positivos que a ferramenta Snort, sendo a maioria deles gerados quando os 

ataques foram realizados com a presença de tráfego background (vide Tabela 4).  

Um grande número de ocorrências de falsos positivos, indica que existem 

falhas na configuração do sensor IDS. É imprescindível a revisão minuciosa de cada 

parâmetro a fim de se realizar o ajuste fino da ferramenta com o perfil da rede na qual ela está 

sendo utilizada (serviços ativos, quantidade de tráfego, etc). Uma ferramenta IDS mal 

configurada pode trazer vários riscos à rede, pois o administrador pode ter a falsa sensação de 

segurança enquanto ataques podem estar sendo executados sem seu conhecimento. 

 

 

 

5.7.1 Conclusões sobre resultados obtidos e o uso das ferramentas 

 

 

Dentro dos padrões dos testes realizados neste trabalho, a ferramenta 

RealSecure apresentou melhor desempenho geral no índice de reconhecimento de ataques, no 

entanto gerou um grande número de falsos positivos. Porém, seu desempenho não caiu muito 

quando os ataques foram realizados com a presença do tráfego background. 
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 A ferramenta Snort não conseguiu detectar com eficiência um considerável 

número de ataques, de maneira especial aqueles que foram executados com a presença do 

tráfego background, deixando claro a necessidade do balanceamento de carga na rede 

aumentando assim a eficiência da ferramenta na detecção dos possíveis ataques.  

Como já mencionado anteriormente neste trabalho, grande parte dos resultados 

podem ser influenciados pela configuração da ferramenta de maneira apropriada para o perfil 

da rede que esta está atuando, além da realização de atualizações de regras de ataques 

disponibilizadas para download no pelo fabricante de cada ferramenta. 

Mas devido à importância das ferramentas de segurança, os dois softwares 

apresentaram níveis elevados de falhas de ataques não identificados, e elevados números de 

alertas falsos, o que reforça a importância da realização de constantes testes sobre estas 

ferramentas a fim de calibrar-las de maneira eficaz antes que esta comece a ser usada em um 

ambiente real. 

Um outro ponto verificado, é sobre a configuração das ferramentas. Diferente 

dos softwares convencionais, a configuração de ferramentas IDS, não pode ser realizada por 

qualquer pessoa, pois exige um conhecimento aprofundado, do funcionamento de redes (tipos 

de protocolos, funcionamento interno, meios de comunicação, criptografia, roteamento), 

normas de segurança (política de segurança, conhecimento de vulnerabilidade de softwares, 

tipos de ataques que podem ser realizados) e sempre estar informado sobre atualizações da 

ferramenta pelo fabricante, atualização das regras e novas vulnerabilidades que possam ser 

exploradas por hackers ou mesmos por funcionários internos. 

O uso das configurações padrão destas ferramentas como foi utilizado neste 

trabalho, mostrou-se extremamente inviável (que era nosso objetivo) e evitada a todo custo 

pelos administradores de rede que pretendem implantar ou já possuem este tipo de ferramenta 

implementada para a análise da rede. 

Para sua eficiente implementação, é importante conhecer a fundo a ferramenta 

utilizada para poder aproveitar melhor todos os recursos disponíveis, bem como ter em mente 

todos os pontos fracos para evitar que possam ser explorados e comprometendo sua 

eficiência. 

Sobre as ferramentas analisadas, a que apresentou maior facilidade de 

configuração foi a RealSecure (vide apêndice A). A maior parte da configuração da 

ferramenta, pode ser realizada através de interface gráfica com a seleção de opções pré-

definidas com clique de mouse sem necessidade de entrar com parâmetros textuais. As telas 

de configuração são intuitivas e de fácil manuseio.  
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A análise dos resultados obtidos pela ferramenta, podem ser visualizados, por 

meio de geração de gráficos, filtragem dos alertas tendo como base várias opções como, IP 

atacante, IP atacado, data, hora, tipo de ataque, etc. O sistema exibe estas informações de 

forma simples e intuitiva. 

Existe bastante documentação disponível fornecida pela empresa em formato 

digital em inglês. Não foi encontrado material extra sobre a ferramenta além dos fornecidos 

pela empresa. Encontramos apenas referências sobre o software em sites de segurança, e 

outros trabalhos acadêmicos. 

A configuração da ferramenta Snort (vide apêndice B) é de um nível de 

complexidade bem maior que a ferramenta RealSecure. A ferramenta Snort não possui 

interface gráfica nativa para o ajuste do sistema. As modificações são realizadas diretamente 

em um arquivo de texto (através da a digitação dos paramentos de configuração), o qual serve 

de base para o funcionamento do software.  

Isso aumenta a probabilidade de erros (uma vez que o usuário precisa digitar o 

parâmetro com a sintaxe correta), podendo interferir no funcionamento do sistema, caso 

algum parâmetro seja inserido de forma incorreta. 

Existem ferramentas desenvolvidas por terceiros que podem ser usadas para 

realizar a configuração do software através de interface gráfica. Entre elas podem ser citadas a 

ferramenta Webmin para sistemas Linux e IDSenter, para a versão Windows do software.  

A documentação sobre o Snort pode ser encontrada com bastante facilidade, 

tanto por parte do desenvolvedor que disponibiliza a documentação oficial do programa 

(inglês), como pesquisas pela internet, sites de segurança, fóruns, trabalhos acadêmicos, 

livros. A ferramenta Snort se mostrou muito popular entre pessoas que utilizam/trabalham 

com segurança de informação. 

As duas ferramentas analisadas, apresentaram vantagens e desvantagens em 

pontos diferentes, mas no geral atingiram seu objetivo detectando ataques e os informando ao 

responsável.  

Também é necessário ressaltar a importância dos testes de validação, 

imprescindíveis para o ajuste fino da ferramenta de acordo com o perfil da rede onde está 

instalado, além de ajudar na detecção de vulnerabilidades de pontos críticos das ferramentas. 
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CONCLUSÃO 

 

 

A segurança da informação mesmo sendo de vital importância nos dias atuais 

(de maneira especial para o meio corporativo), muitas vezes não é tratada com a devida 

importância. Os resultados disso, aparecem nos jornais, noticiários, quando um ataque em 

massa ocorre devido a exploração de alguma vulnerabilidade de um navegados de internet 

muito utilizado, serviço de e-mail, ou qualquer outro aplicativo, por um jovem do outro lado 

do mundo que se aproveitou da brecha que não foi corrigida por um usuário ou administrador 

de sistemas desatento, causando prejuízos milionários, ou deixando portais inteiros “fora do 

ar” por muito tempo. 

O problema é grave, as ameaça iminente e a solução complexa e personalizada 

para cada caso. No decorrer deste trabalho, foi visto que ferramentas convencionais já não são 

mais por si só suficientes para garantir a segurança de uma rede seja ela pequena, média, local 

ou distribuída. 

Existe um conceito que diz que um sistema computacional nunca será 100% 

seguro enquanto ao seu lado existir um usuário que o opere. Como esta separação é algo 

impossível de se realizar, é necessário que o usuário seja reeducado para operar de maneira 

eficiente este sistema, a fim de não cometer erros (ou ao menos os reduzir de forma 

significativa) que possam comprometer toda uma rede de computadores. 

Uma forma de tratar este problema, é através da implementação de uma 

política de segurança, que consiste em uma análise minuciosa da estrutura da empresa, seus 

ativos, riscos, vulnerabilidades, principais ameaças e a partir disso, elaborar normas que 

necessitam de apoio da alta diretoria de forma que possam ser respeitada e cumprida e em 

caso de desrespeito às mesmas, sejam aplicadas penalidades previamente definidas ao 

infratores.  

Nesta monografia foram citados vários tipos de normas (ITIL, COBIT, NBR 

17799) que podem ser escolhidas conforme a necessidade da intuição.  

Uma vez definida a política de segurança, é necessário selecionar bem as 

ferramentas que irão proteger a empresa contra acessos não permitidos. Entre elas as mais 

conhecidas e usadas são os antivírus e firewalls que embora imprescindíveis, não são o 

suficiente para as necessidades atuais.  
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Devido ao aumento vertiginoso das ameaças e das técnicas para burlar 

sistemas de segurança, um firewall por mais avançado que seja, pode ser enganado deixando 

passar despercebido um tráfego de informações maliciosas que podem causar danos à rede.  

Uma forma de aumentar o nível de segurança de uma rede é através do uso de 

ferramentas IDS (Intrusion Detect System) cujo estudo foi dos principais pontos deste 

trabalho. 

A ferramenta IDS, tem o objetivo de complementar a segurança da rede 

juntamente com as ferramentas convencionais já existentes. 

Para a realização do trabalho, foram selecionadas duas das principais 

ferramentas atualmente (Snort e RealSecure ) de acordo com sites de segurança pesquisados, 

sendo ambas submetidas aos mesmos testes, para a análise de seu comportamento simulando 

uma situação real do dia a dia. 

Foi verificado que para a implementação de uma ferramenta IDS, é necessário 

realizar um levantamento das necessidades e condições da empresa para que seja selecionado 

o produto que melhor possa atender as necessidades particulares do ambiente.  

Além disso, existe uma série de problemas estruturais como redes comutadas, 

tráfego criptografado, ou altas taxa de transmissão, que precisam ser analisados 

minuciosamente e solucionados antes da implantação do sistema, sob pena do mesmo não 

conseguir realizar com eficiência a tarefa de análise de dados, e deixar passar despercebido 

um ataque contra a rede.  

Também foi concluído, que a configuração e operação de um sistema IDS, não 

pode ser realizada por um usuário comum, devido a complexidade da seleção das regras de 

análise, que dependem de um prévio e avançado conhecimento de áreas como segurança da 

informação, rede de computadores, sem os quais não será possível realizar uma ajuste eficaz 

fazendo com que o sistema perca sua eficiência. 

Com base nos testes realizados com as ferramentas IDS, as falhas de 

configuração, seguidos por programas desatualizados e alto tráfego da rede, são os principais 

pontos críticos que possuem influência direta sobre problemas como grande quantidade de 

falsos positivos, que atrapalham a análise dos resultados e também pela não detecção de 

ataques que foram efetivamente realizados.  

É altamente arriscado usar as configurações padrão do software ajustadas 

durante a instalação da ferramenta. Os testes realizados sobre as configurações nas duas 

ferramentas utilizadas para a elaboração deste trabalho, mostraram-se extremamente 

vulneráveis e sujeitas a falhas, uma vez que são utilizadas configurações genéricas em um 
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ambiente que exige alto grau de personalização para adaptação das necessidades locais, que 

dificilmente são idênticas para redes diferentes. Por este motivo caso o administrador da rede 

não domine a ferramenta selecionada, é recomendável que este procure mão de obra 

especializada de preferência certificada pelo fabricante da ferramenta, para maiores garantias 

de eficiência da mesma depois de instalada. 

Demonstramos a importância dos testes antes e depois da implantação de uma 

ferramenta IDS em modo operacional. É durante a fase de testes que a ferramenta é 

“treinada”, calibrada para trabalhar dentro do perfil da rede que esta instalada, uma vez que as 

condições de tráfego, serviços utilizados dificilmente coincidem totalmente entre duas redes 

mesmo que do mesmo tamanho e tipo. 

As ferramentas IDS também possuem pontos fracos. A ferramenta Snort não 

conseguiu detectar vários ataques sob um tráfego de rede elevado, já ferramenta RealSecure 

gerou um excessivo número de falsos positivos. 

 Os dois softwares mostraram eficiência em diferentes pontos analisados nos 

testes, o que reforça a idéia da necessidade de se analisar antes o ambiente para a seleção da 

ferramenta que melhor possa atender o perfil da rede em questão. 

No entanto, as duas ferramentas IDS, alcançaram de maneira satisfatória os 

objetivos pelas quais foram projetadas, que é a detecção dos ataques e a informação dos 

mesmos de uma maneira clara para o responsável por sua operação. 

Como sugestões para novos trabalhos sobre o assunto, pode ser estudada a 

forma ativa dos sistemas IDS conhecidos como IPS (Intrusion Provention System) que 

diferente dos IDS que trabalham em modo passivo e apenas documentam a tentativa de 

ataques, os IPS atuam de forma ativa em conjunto com o firewall (inline) podendo barrar o 

ataque antes que este possa penetrar a rede. Um dos sub tópicos deste trabalho, abordou de 

maneira breve o funcionamento desta ferramenta e que poderia ser melhor explorada em 

trabalhos futuros sobre este tema. 

Outro ponto que poderia se abortado, é uma forma de tornar menos complexa a 

configuração do IDS Snort que atualmente é realizada manualmente editando-se o arquivo de 

configuração da ferramenta. As ferramentas existentes para este fim, ainda são bastante 

limitadas e independentes, sendo necessário uma ferramenta para configuração do sistema e 

outra ferramenta diferente para a visualização dos resultados obtidos. O desenvolvimento de 

uma ferramenta que unificasse estas tarefas iria facilitar bastante o trabalho dos 

administradores de rede que utilizam o Snort.  
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LISTA DE ABREVIATURAS  

 

   

COBIT 

DARPA 

DIDS 

HIDS 

IDS 

Control Objectives for Information and related Technology 

Defense Advanced Research Project Agency 

Distributed Intrusion Detection System  

Host Intrusion Detection System  

Intrusion Detection System 

IMP Interface Message Processors 

IP 

IPS 

Internet Protocol 

Intrusion Prevention System 

ISO 

ISS 

ITIL 

MAC 

International Standards Organization 

Internet Security Systems 

Information Technology Infrastructure Library 

Media Access Control 

OSI Open Systems Interconnection  

SDI Sistema de Detecção de Intrusão 

TCP Transfer Control Protocol 

TI 

VPN 

Tecnologia da informação 

Virtual Private Network 

UDP 

 

User Datagram Protocol 
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APENDICE A – Configuração básica da ferramenta RealSecure 

 

 

A configuração default do RealSecure ocorre após a instalação do software, 

por padrão ativado para trabalhar com uma vasta gama de assinaturas de ataque conhecidas, 

porém esta configuração não deve ser utilizada  em ambiente operacional pelos 

administradores pois o nível técnico dela e pode influenciar nas resposta do sistema causando 

a geração de falsos positivos além de carregar regras para serviços que não estão sendo 

utilizados uma vez que não houve análise prévia para a configuração das mesmas. Por isso 

alertamos sobre os perigos de utilizar este tipo de configuração e apresentamos aqui formas de 

modificar as configurações deste sistema para que cada administrador possa fazer um estudo 

de caso e configurar a ferramenta de acordo com suas necessidades. 

Para que o RealSecure Sensor Network e o SiteProtector  possa receber as 

informações coletadas, é necessário após a instalação dos softwares, indicar onde estão 

localizados os arquivos de licenças.  

Para isso execute a seguinte seqüência: 

1. Abra o Console do SiteProtector; 

2. Selecione Tools > Licenses > Agent/Module  

3. Selecione a aba Licenses 

4. Clique em Add e indique o caminho onde estão os arquivos; 

5. Clique em OK;  

6. Clique em Accept. 
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Figura 30 – Tela de instalação de licenças do SiteProtector. 
 

Desta forma será instalado as licenças. Para saber se essas foram instaladas perfeitamente siga 

os seguintes passos. 

1. Selecione Tools > Licenses > Agent/Module; 

2. Selecione a aba Summary. 

Nesta parte são apresentados todas as informações referente as licenças instaladas, como por 

exemplo o prazo par que um licença expire. 

 

 

Configurando as Políticas do RealSecure 

 

 

Algumas políticas já estão configuradas e prontas para serem utilizadas pelo 

sistema bastando apenas os administradores escolher qual atende suas necessidades e 

selecionar dentre as dez políticas pré- definidas. Durante a instalação do RealSecure a Política 

Attack Detector é configurada automaticamente e o sistema utiliza as assinaturas que estão 

selecionadas por essa política para detectar os ataques que estão ocorrendo na rede. 
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Quadro 5 – Descrição das Políticas pré-definidas  
Política Descrição 

Attacks and Audits Todas as assinaturas e eventos do RealSecure são ativados, por 
isso, essa política não é recomenda a ser utilizada em ambiente de 
tráfego elevado pois pode comprometer o rendimento da sensor, 
devendo ser utilizada apenas em ambiente avaliação da rede. 

Attack Detector Por default o foco dessa política está voltado a ataques somente de 
rede, as sessões não são decodificadas e os eventos de conexão não 
são relatados, neste caso em uma rede segura os sensores não 
deverão gerar tráfego. Esta política é apropriada para descobrir 
eventos mais severos da rede. 

Blank É um molde em branco para que você possa criar sua própria 
política. Não há nenhuma assinatura selecionada nela, por isso ela 
deve ser utilizada como modelo. 

DMZ Engine Usando esta política o RealSecure focaliza em atividades que 
ocorrem em uma zona desmilitarizada (DMZ). Monitorando 
ataques típicos de protocolos de Internet tais como HTTP, FTP, 
SMTP, POP e DNS.   

Engine Inside Firewall O sensor fica focalizado em assinaturas importantes e protocolos 
muito prováveis para atravessar o firewall. Esta política é 
apropriada para administradores que desejam prestar atenção em 
eventos que acontecem no firewall. 

For Windows 
Networks 

Esta política inclui uma coleção de assinaturas de ataques, de 
sessão e de regras de filtragem que são especificas aos ambientes 
que trabalham com rede Windows. 

Original É a política defaut utilizada logo após a instalação do RealSecure. 
Pode ser utilizada para restaurar o sensor a seus ajustes iniciais de 
instalação.  

Protocol Analyzer É o oposto da política Attack Detector, nesta a decodificação da 
sessão é ativada e a detecção do ataque é inativa. Esta política é 
apropriada para administradores compreender como a rede esta 
sendo usada. 

Session Recorder Esta política fornece exemplos de eventos de conexão para 
registrar sessão telnet, FTP, SMTP (e-mail) e NNTP(NetNews). 

Web Watcher A política Watcher analisa todo o tráfego HTTP que está  
atravessando o segmento de rede local. Somente as assinaturas 
baseadas em ataques HTTP são detectadas com essa política, outra 
assinaturas não são ativadas. Serve também para ajudar 
administradores a conhecer melhor o tráfego Web da rede. 

Fonte: ISS2, 2003, p. 9. 
 

Para um melhor desempenho na detecção de anomalia o RealSecure possibilita 

que os administradores modifiquem as Políticas de forma que possa atender melhor suas 

necessidades. A maneira mais simples de se criar uma política nova é derivando de uma 

Política pré-definida do RealSecure. Para isso basta seguir os seguintes passos. 

1. Abra o Console do SiteProtector; 
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2. Selecione Object > New Tab > Agent; 

3. Selecione na tabela o Sensor que deseja aplicar a Política; 

4. Clique com o botão direito e selecione a opção Manage Policy; 

5. Desta forma abria a lista de Políticas pré-definidas do RealSecure. 

6. Selecione com o botão direito a Política que deseja modificar escolha a 

opção Derive New... 

 

 
 Figura 31 – Criando uma nova Política através de Políticas pré-definidas.  

 

1. Digite um nome para essa nova Política e clique em OK;  

Em seguida abrirá a tela do Policy Editor. 

No Policy Editor basta ir selecionando através de caixas de seleção os tipos de 

assinaturas que o sistema possui. O Policy Editor também permite que seja 

configurado o nível do ataque como também a maneira que ele responderá caso 

venha ocorrer este tipo especifico de anomalia na rede. 

2. Após as configurações clique em salvar; 

3. Feche o Policy Editor. 
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Figura 32 – Tela do Policy Editor. 
 
 
 

Adicionando uma Política nova em um Sensor. 
 

 

Cada sensor trabalha com uma Política única na qual contém especificados os 

tipos de assinaturas. Para aplicar uma nova Política em um Sensor basta: 

1. Abra o Console do SiteProtector; 

2. Selecione Object > New Tab > Agent; 

3. Selecione na tabela o Sensor que deseja aplicar a Política; 

4. Clique com o botão direito e selecione a opção Manage Policy; 

5. Desta forma abrirá a lista de Políticas pré-definidas do RealSecure; 

6. Selecione a Política que esteja em uso no momento pelo Sensor clicando 

com o botão direito e escolha a opção Transfer Usages deverá abrir uma 

caixa como esta a seguir: 
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Figura 33: Maneira de selecionar outra Política 

 
7. Clique na caixa Transfer usage to: que será apresentada todas as políticas 

que o sistema possui, incluindo as que foram criadas pelos usuários, e 

selecionar a que deseja; 

8. Clique em OK. 
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APENDICE B – Arquivo de configuração do Snort 

 

 

A configuração do Snort é realizada através da edição do seu arquivo de 

configuração principal onde os parâmetros devem ser ajustados de acordo com o ambiente 

onde a ferramenta será instalada. 

O arquivo criado após a instalação da ferramenta, possui uma configuração 

padrão que permite que o software funcione, no entanto, não é recomendado seu uso para fins 

operacionais pois sua configuração genérica tem apenas o propósito de deixar o software 

ativo para sua posterior configuração.  

O uso da configuração default ou padrão para uso operacional pode expor a 

rede a altos risco de não detectar possíveis ataques que estejam acontecendo, induzindo o 

administrador da rede a ter uma falsa sensação de segurança (conforme foi constatado pela 

realização dos testes do capítulo 5). 

Abaixo é mostrado um exemplo do arquivo de configuração principal da 

ferramenta IDS Snort em sua configuração padrão de instalação, acrescido de algumas 

observações para facilitar o entendimento do mesmo.  

Observações:  

1. O símbolo “#” no início da linha, indica que está será ignorada pelo programa. 

Geralmente é usada para a criação de comentários, ou para ignorar linhas de comando. 

2. O símbolo “\” no final da linha, é a indicação de quebra de linha, e que a mesma o 

conteúdo da linha diretamente abaixo, é uma extensão da linha anterior. 

O arquivo abaixo foi usado como configuração principal deste trabalho. 

#--------------------------------------------------  

#   http://www.snort.org     Snort 2.7.0 Ruleset 

#     Contact: snort-sigs@lists.sourceforge.net 

#--------------------------------------------------  

###################################################  

# This file contains a sample snort configuration.  

# You can take the following steps to create your o wn custom configuration: 

# 

#  1) Set the variables for your network 

#  2) Configure dynamic loaded libraries 

#  3) Configure preprocessors 
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#  4) Configure output plugins 

#  5) Add any runtime config directives 

#  6) Customize your rule set 

# 

###################################################  

# Step #1: Set the network variables: 

# 

# Variaveis de rede 

var HOME_NET 192.168.1.0/24 

var EXTERNAL_NET !$HOME_NET 

 

# Lista dos sevidores ativos na rede 

var DNS_SERVERS $HOME_NET 

var SMTP_SERVERS $HOME_NET 

var HTTP_SERVERS $HOME_NET 

var SQL_SERVERS $HOME_NET 

var TELNET_SERVERS $HOME_NET 

var SNMP_SERVERS $HOME_NET 

var HTTP_PORTS 80 

var SHELLCODE_PORTS !80 

var ORACLE_PORTS 1521 

var AIM_SERVERS 
[64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.1 63.0/24,64.12.200.0/24,205.188
.3.0/24,205.188.5.0/24,205.188.7.0/24,205.188.9.0/2 4,205.188.153.0/24,205.188.179
.0/24,205.188.248.0/24] 

#Pasta onde estão contidas as regras de detecção 

var RULE_PATH /etc/snort/rules 

 

# Configure the detection engine 

# =============================== 

# 

# Use a different pattern matcher in case you have a machine with very limited 

# resources: 

# 

# config detection: search-method lowmem 

 

# Configure Inline Resets 

# ======================== 

 

###################################################  

# Step #2: Configure dynamic loaded libraries 

dynamicpreprocessor directory /usr/local/lib/snort_ dynamicpreprocessor/ 

dynamicengine /usr/local/lib/snort_dynamicengine/li bsf_engine.so 
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###################################################  

# Neste ponto, são habilitados/desabilitados o pré-  

# processadores que irão fazer a classificação dos 

# dados capturados para posterior análise pelo 

# mecanismo de detecção. 

# Step #3: Configure preprocessors 

# 

# General configuration for preprocessors is of  

# the form 

# preprocessor <name_of_processor>: <configuration_ options> 

 

# frag3: Target-based IP defragmentation  

# -------------------------------------- 

preprocessor frag3_global: max_frags 8192 

preprocessor frag3_engine: policy first detect_anom alies 

 

# stream5: Target Based stateful inspection/stream reassembly for Snort 

# ------------------------------------------------- -------------------- 

 

preprocessor stream5_global: max_tcp 8192, track_tc p yes, \ 

                             track_udp no 

preprocessor stream5_tcp: policy linux, use_static_ footprint_sizes 

 

# Performance Statistics 

# ---------------------- 

 

 preprocessor perfmonitor: time 300 file /var/log/s nort.stats pktcnt 10000 

 

# http_inspect: normalize and detect HTTP traffic a nd protocol anomalies 

# ------------------------------------------------- -------------------- 

# 

preprocessor http_inspect: global \ 

    iis_unicode_map unicode.map 1252  

 

preprocessor http_inspect_server: server default \ 

    profile all ports { 80 8080 8180 } oversize_dir _length 500 

 

# rpc_decode: normalize RPC traffic 

# --------------------------------- 

 

preprocessor rpc_decode: 111 32771 

 

# bo: Back Orifice detector 
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# ------------------------- 

 

preprocessor bo 

 

# telnet_decode: Telnet negotiation string normaliz er 

# ------------------------------------------------- -- 

#preprocessor telnet_decode 

# 

# ftp_telnet: FTP & Telnet normalizer, protocol enf orcement and buff overflow 

# ------------------------------------------------- -------------------------- 

 

preprocessor ftp_telnet: global \ 

   encrypted_traffic no \ 

   inspection_type stateful 

 

preprocessor ftp_telnet_protocol: telnet \ 

   normalize \ 

   #detect_anomalies\ 

   ayt_attack_thresh 200 

 

preprocessor ftp_telnet_protocol: ftp server defaul t \ 

   ports { 21 } \ 

   def_max_param_len 100 \ 

   alt_max_param_len 200 { CWD } \ 

   cmd_validity MODE < char ASBCZ > \ 

   cmd_validity MDTM < [ date nnnnnnnnnnnnnn[.n[n[n ]]] ] string > \ 

   chk_str_fmt { USER PASS RNFR RNTO SITE MKD } \ 

   telnet_cmds yes \ 

   data_chan 

 

preprocessor ftp_telnet_protocol: ftp client defaul t \ 

   max_resp_len 256 \ 

   bounce yes \ 

   telnet_cmds yes 

 

# smtp: SMTP normalizer, protocol enforcement and b uffer overflow 

# ------------------------------------------------- -------------------------- 

 

preprocessor smtp: \ 

  ports { 25 } \ 

  inspection_type stateful \ 

  normalize cmds \ 

  normalize_cmds { EXPN VRFY RCPT } \ 
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  alt_max_command_line_len 260 { MAIL } \ 

  alt_max_command_line_len 300 { RCPT } \ 

  alt_max_command_line_len 500 { HELP HELO ETRN } \  

  alt_max_command_line_len 255 { EXPN VRFY } 

 

# sfPortscan 

# ---------- 

 

preprocessor sfportscan: proto  { all } \ 

                         scan_type { all } \ 

                        #memcap { 10000000 } \ 

                         sense_level { medium } \ 

                         logfile { /var/log/snort/l og/snort.stats } 

 

# arpspoof 

#---------------------------------------- 

 

preprocessor arpspoof 

#preprocessor arpspoof_detect_host: 192.168.40.1 f0 :0f:00:f0:0f:00 

 

# ssh 

#---------------------------------------- 

 

preprocessor ssh: server_ports { 22 } \ 

                  max_client_bytes 19600 \ 

                  max_encrypted_packets 20 

 

# DCE/RPC 

#---------------------------------------- 

# 

preprocessor dcerpc: \ 

    autodetect \ 

    max_frag_size 3000 \ 

    memcap 100000 

 

# DNS 

#---------------------------------------- 

 

preprocessor dns: \ 

    ports { 53 } \ 

    enable_rdata_overflow 

 

################################################### ################# 
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# Neste ponto são habilitados/desabilitados os plug uins de saída 

# usados para registrar o tráfego capturado pela re de e os resultados  

# dos alertas gerados pela ferramenta 

# Step #4: Configure output plugins 

# 

# [Win32 can use any of these formats...] 

# output alert_syslog: LOG_AUTH LOG_ALERT 

# output alert_syslog: host=hostname, LOG_AUTH LOG_ ALERT 

# output alert_syslog: host=hostname:port, LOG_AUTH  LOG_ALERT 

 

# Configuração do formato do arquivo de saída da ca ptura 

# do tráfego da rede para o formato TCPDUMP, que po de 

# ser utilizado para posterior análise 

# -------------------------------------------------  

 output log_tcpdump: tcpdump.log 

 

# Configuração para armazenamento dos alertas gerad os no banco de dados 

# MySql 

# --------------------------------------- 

output database: log, mysql, user=root password=sal mo90 dbname=snort 
host=localhost 

 

# Include classification & priority settings 

# Note for Windows users:  You are advised to make this an absolute path, 

# such as:  c:\snort\etc\classification.config 

 

include classification.config 

 

# Include reference systems 

# Note for Windows users:  You are advised to make this an absolute path, 

# such as:  c:\snort\etc\reference.config 

 

include reference.config 

 

################################################### ################# 

# Step #5: Configure snort with config statements 

# 

# See the snort manual for a full set of configurat ion references 

# 

# config flowbits_size: 64 

# 

# New global ignore_ports config option from Andy M ullican 

# 
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# config ignore_ports: <tcp|udp> <list of ports sep arated by whitespace> 

# config ignore_ports: tcp 21 6667:6671 1356 

# config ignore_ports: udp 1:17 53 

 

 

################################################### ################# 

# Step #6: Customize your rule set 

# 

# Up to date snort rules are available at http://ww w.snort.org 

# 

# The snort web site has documentation about how to  write your own custom snort 

# rules. 

 

#========================================= 

# REGRAS DE DETECÇÃO 

# Neste ponto são incluídas, habilitadas e  

# desabilitadas as assinaturas que serão usadas 

# para a detecção dos ataques. 

#========================================= 

 

include $RULE_PATH/local.rules 

include $RULE_PATH/bad-traffic.rules 

include $RULE_PATH/exploit.rules 

include $RULE_PATH/scan.rules 

include $RULE_PATH/finger.rules 

include $RULE_PATH/ftp.rules 

include $RULE_PATH/telnet.rules 

include $RULE_PATH/rpc.rules 

include $RULE_PATH/rservices.rules 

include $RULE_PATH/dos.rules 

include $RULE_PATH/ddos.rules 

include $RULE_PATH/dns.rules 

include $RULE_PATH/tftp.rules 

 

include $RULE_PATH/web-cgi.rules 

include $RULE_PATH/web-coldfusion.rules 

include $RULE_PATH/web-iis.rules 

include $RULE_PATH/web-frontpage.rules 

include $RULE_PATH/web-misc.rules 

include $RULE_PATH/web-client.rules 

#include $RULE_PATH/web-php.rules 

 

#include $RULE_PATH/sql.rules 
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include $RULE_PATH/x11.rules 

include $RULE_PATH/icmp.rules 

include $RULE_PATH/netbios.rules 

include $RULE_PATH/misc.rules 

include $RULE_PATH/attack-responses.rules 

#include $RULE_PATH/oracle.rules 

#include $RULE_PATH/mysql.rules 

#include $RULE_PATH/snmp.rules 

 

include $RULE_PATH/smtp.rules 

#include $RULE_PATH/imap.rules 

#include $RULE_PATH/pop2.rules 

#include $RULE_PATH/pop3.rules 

 

#include $RULE_PATH/nntp.rules 

#include $RULE_PATH/other-ids.rules 

 

include $RULE_PATH/web-attacks.rules 

#include $RULE_PATH/backdoor.rules 

include $RULE_PATH/shellcode.rules 

#include $RULE_PATH/policy.rules 

#include $RULE_PATH/porn.rules 

#include $RULE_PATH/info.rules 

#include $RULE_PATH/icmp-info.rules 

#include $RULE_PATH/virus.rules 

#include $RULE_PATH/chat.rules 

#include $RULE_PATH/multimedia.rules 

#include $RULE_PATH/p2p.rules 

#include $RULE_PATH/spyware-put.rules 

#include $RULE_PATH/specific-threats.rules 

#include $RULE_PATH/experimental.rules 

 

 
 


